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RESUMEN

En la actualidad, las organizaciones adoptan cada vez con mayor frecuencia como
parte de su estrategia empresarial, distintas técnicas de marketing digital que
implican tratamientos automatizados de la informacion, a través de perfilados y
decisiones automatizadas. A menudo, estos mecanismos estan generando efectos

juridicos negativos sobre derechos fundamentales de los usuarios.

Dada la necesidad de asegurar ciertos estandares de privacidad ante posibles
afectaciones y la falta de una Ley actualizada en materia de proteccion de datos
personales en Argentina -como el Reglamento Europeo de Proteccion de Datos
Personales-, el objetivo de este estudio es determinar si, existen elementos juridicos
que habiliten en la actualidad a los usuarios afectados por estos tratamientos, a
interponer un reclamo ante las empresas, o bien solicitar asistencia a la autoridad de
control, es decir la Direccion Nacional de Proteccién de Datos Personales en el

ambito de la Agencia de Acceso a la Informacion Publica (AAIP).

Para tener una vision mas acabada de estos mecanismos, se analizaran las
técnicas mas frecuentes de marketing digital en ambitos empresariales y las
categorias de datos de procesamiento, y se tendran en consideracion casos de
derecho comparado donde se dieron efectos juridicos negativos a raiz de perfilados
y decisiones automatizadas. Se describira el principal articulado del Reglamento
Europeo de Proteccion de Datos (RGPD) y sus efectos, en comparacion con la
normativa nacional y la relevancia del rol del deber de informacion para el ejercicio y

tutela de estos derechos.

De lo observado se desprende que, del marco regulatorio nacional se derivan los
principales pilares para garantizar el ejercicio de estos derechos. No obstante, se
detecta un incumplimiento generalizado de empresas al deber de informacién en

sus Politicas de Privacidad lo que en principio, dificultaria su cumplimiento efectivo.



Asimismo, las dificultades de implementacién del RGPD a nivel global, evidencian
que la sancion de una ley actualizada en Argentina, si bien resulta deseable, no sera
suficiente por si sola para proteger los datos personales ante este tipo de

tecnologias tan avanzadas.

PALABRAS CLAVE
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CAPITULO 1. INTRODUCCION

Segun el economista Arthur, W. B. (1995) en la actualidad se dan infinidad de
decisiones completamente automaticas en las organizaciones, lo que ha generado
el fendmeno de una "segunda economia", caracterizada por ser "vasta, silenciosa,
conectada, invisible y autonoma". Un enfoque mas optimista de otro reconocido
economista, Rifkin, J. (2014), concibe “el procomun colaborativo” como un nuevo
paradigma de economia, que ofrece la posibilidad de reducir las diferencias en

ingresos, democratiza la economia mundial y crea una sociedad mas sostenible.

Lo que es indiscutible es que la economia digital trajo aparejado el procesamiento
global de datos personales a través de multiples técnicas de big data, resignificando
para siempre el derecho fundamental de la privacidad, ahora asociado a valor
econdmico de las organizaciones, mediante acepciones como el “petrdleo del siglo

XXI” 0 como la “columna vertebral” de los modelos de negocios.

En este contexto, no es novedad que la primera fase de digitalizacion estuvo
caracterizada por la globalizacion de las operaciones de procesamiento de datos
personales y que la analitica de éstos ha redefinido por completo la estrategia
empresarial en la forma de adquirir nuevos clientes, retener a los existentes,
entender las necesidades de productos y servicios, mejorar el valor agregado y

fortalecer la competitividad.

Es evidente que las técnicas de marketing digital han jugado un rol clave en esta
transicion acompanando la transformacion digital y cultural en las organizaciones.
Asi de un marketing masivo tradicional se ha ido avanzando hacia un “marketing
relacional”, que permitia ir midiendo mas acabadamente el rendimiento de las

campanas de publicidad.

Hoy transitando la segunda fase de digitalizacion en 2021, estas técnicas han
evolucionado hacia un marketing 5.0, donde el eje de la publicidad es la
personalizacion “one to one” de los anuncios, alimentada por macrodatos,

metadatos, inteligencia artificial y aprendizaje automatico.



En este contexto, el COVID-19 como problematica global emergente, obligé a
trasladar la presencialidad humana a la virtualidad, incrementado exponencialmente
la demanda de consumo de productos y servicios a distancia, circunstancias que
aceleraron los procesos de adopcion de estas nuevas tecnologias en

organizaciones.

En este orden de cosas, durante el aino 2021 ya son varias las empresas que estan
experimentado el cambio organizacional de adopcion generalizada de IA con
operaciones de elaboracion de perfiles y decisiones automatizadas para la

personalizacidén de oferta de sus productos y servicios.

1.1. PROBLEMATICA

La transicion hacia una segunda fase de digitalizaciéon en organizaciones, despierta
preocupaciones principalmente basadas en el hecho que durante la primera fase (es
decir, desde la irrupcion de las tecnologias de informacién), no se observo una
cultura empresarial que pusiera prioridad a la proteccion de la privacidad de los

usuarios.

Por el contrario, esta etapa estuvo caracterizada por la creencia empresarial que la
adopcion de mayores recaudos equivaldria a obligaciones excesivamente onerosas;
y ademas, por la ausencia de una legislacién que acompanara adecuadamente la

evolucidn de estas innovaciones.

Hoy dia, las organizaciones para respaldar las opciones de orientacion de anuncios,
tienen la capacidad de dirigirse a individuos sobre la base de una amplia gama de
criterios de focalizacién. Tales criterios se desarrollan sobre la base de datos
personales que los usuarios han proporcionado, han compartido activamente o bien,

que han sido observados y/o inferidos por terceras partes.

Estas circunstancias estan impactando en los derechos fundamentales, adquiriendo
dimensiones mas criticas y de mayor alcance, las que se traducen finalmente en las

posibilidades de desarrollo de las personas, como de las distintas naciones.



Hacia “fuera” de la organizacion, resulta preocupante la tendencia generalizada de
incumplimiento al Principio de de la Informacion en las Politicas de Privacidad de las
empresas, al comunicar las condiciones que regiran el tratamiento y procesamiento
de datos personales en el marco de la relacion contractual a distancia que los une
con los usuarios. En la mayoria de los casos, la falta de transparencia esta dada por
vicios en la informacién brindada, lo que influye en el ejercicio de derechos basicos,

como en la tutela juridica efectiva en cada jurisdiccion nacional.

Hacia “dentro de la organizacion”, inquieta la falta de responsabilidad proactiva en la
gestion de la informacion y el avance acelerado del desarrollo de actividades de

procesamiento automatizado.

Muchas empresas realizan perfilados y predicciones, sin embargo, luego tienen
dificultades para reconocer las salvaguardas a las que estan obligadas. Las
actividades de predicciéon significan la inferencia de nuevos datos personales y el
perfilado, la clasificacion de individuos, orientacion de productos/servicios a
individuos o grupos, analisis comportamental (evaluacion vy calificacion de
emociones, estados de animo, habitos, preferencias, otros), los que indudablemente
pueden impactar directamente o indirectamente en derechos fundamentales y
libertades.

Estas operaciones, estan implicando riesgos altos de procesamiento de datos
sensibles o categorias especiales como: la igualdad, la no discriminacién, la vida, la
libertad religiosa, libertad personal, intimidad personal y familiar, propia imagen,
expresion informacion, libre acceso a cargos y funciones publicas en condiciones de
igualdad, tutela judicial efectiva, legalidad penal, educacion, libertad de sindicacion,

derecho de peticion, entre otros.

El alto impacto de estos procesamientos esta asociado a dafos significativos

morales y materiales.

Es notorio que si no se garantizan determinados estandares de privacidad, estas

nuevas tecnologias pueden entrafar riesgos para derechos y libertades



fundamentales, ya que en muchas ocasiones, las personas no son conscientes que

se esta creando un perfil o tomando decisiones sobre ellas.

Ante estas problematicas, y con la necesidad de una regulacion modernizada que
brinde mayores garantias a los titulares de datos, el Reglamento General de
Proteccion de Datos de la Unidn Europea (en adelante, el “Reglamento” o “RGDP”),
ha incorporado la proteccién frente a los casos de “valoraciones personales
automatizadas” o elaboracion de perfiles que pudieran provocar efectos juridicos
negativos a los titulares de datos, dandole el derecho a los interesados a oponerse a
ser objeto de una decision basada unicamente en el tratamiento automatizado de
datos, y ademas, solicitarle al responsable de la base de datos una explicacion
sobre la logica aplicada, solicitar intervencion humana, e impugnar determinada

decision.

Ahora bien, al considerar el contexto normativo a nivel nacional en Argentina se
advierte que, la Ley Nacional de Proteccion de Datos Personales posee mas de
veinte afos desde su sancion, y que si bien se ha presentado un Anteproyecto de
Ley (2017) ante el Congreso Nacional para su actualizacion, esta normativa ha
perdido estado parlamentario en el ano 2019. Durante 2020, se ha presentado un
segundo Proyecto (2018), que principalmente ha tomando como base al anterior, el

que actualmente continua a estudio en el Congreso de la Nacion.

1.2. PREGUNTAS DE INVESTIGACION

Dada la necesidad de asegurar ciertos estandares de privacidad ante el creciente
uso de estas herramientas de automatizacion de datos personales, ¢existen
elementos juridicos en la normativa vigente que habiliten a los titulares de datos a
solicitar explicaciones ante las empresas -cuando una decision automatizada o
perfilado- le produzca efectos juridicos negativos? En su caso, ¢los usuarios
podrian solicitar la intervencion de la autoridad de control de datos personales
Argentina, cuando no hayan recibido respuesta de las organizaciones ante sus

reclamos o se les haya contestado de manera insuficiente?



¢La actualizacion de la regulacidon sera suficiente para lograr la responsabilidad

proactiva en organizaciones respecto a la gestion de la informacién?

¢, Cual es el rol del deber de Informacién para el ejercicio y tutela de estos derechos?

1.3. OBJETIVOS

El presente trabajo de investigacion tiene el siguiente objetivo principal:

e Describir si en Argentina existen mecanismos juridicos en la actualidad que
habiliten a los usuarios a presentar reclamos ante empresas por afectaciones
en el marco de decisiones automatizadas y perfilados, y en su caso, solicitar

la intervencion de la autoridad de control.

Los objetivos secundarios son:

e Analizar brevemente los principales efectos de la implementacién del RGPD
en paises desarrollados, para determinar su grado de aplicacion en la

practica para el ejercicio de los derechos objeto del presente estudio.

e Reflexionar sobre la relevancia del deber de informacion para el ejercicio

derechos y la tutela de la autoridad de control en jurisdiccion nacional.

e Describir las técnicas principales de perfilados y decisiones automatizadas
utilizadas en el ambito empresarial asociadas a mercadotecnia, para lograr
una vision mas clara de las categorias de datos utilizadas que pueden ser

objeto de reclamo por parte de usuarios o de control por la AAIP.

e Describir casos de derecho comparado, en los que se hayan registrado
efectos juridicos negativos asociados a perfilados y decisiones
automatizadas, para tener una vision mas especifica de las afectaciones que

podrian generarse en distintos contextos organizacionales.



1.4. ALCANCE

La investigacion abarca unicamente su aplicacion en el ambito empresarial de

servicios de tecnologias de informacién. El periodo de tiempo de recoleccion de la

informacion comprende desde el afio 2018 a julio de 2021.

1.5. METODOLOGIA DE LA INVESTIGACION

El presente trabajo es de tipo descriptivo, y mide las variables de interés a través de

los siguientes instrumentos de recoleccién de la informacion:

A través de la revision de fuentes primarias de normativa internacional,
nacional, directrices y buenas practicas. Revision de la literatura de
reconocidas fuentes de normativa internacional, nacional y su conjuncion, se
recolectaron evidencias significativas que justifican la dimension de la
investigacion. Dicho estudio permiti6 una descripciéon profunda de los
mecanismos para el ejercicio de derechos en el marco del RGPD y un
estudio comparativo con la normativa nacional en materia de proteccion de
datos personales, lo que posibilitd responder las preguntas de investigacion.
Mediante la observacion y revision de documental, se analizaron las
principales deficiencias en Politicas de Privacidad de empresas que operan
en Argentina y las técnicas de marketing digital mas frecuentes que emplean
perfilados y decisiones automatizadas, lo que permitid obtener un analisis
transversal de las posibles afectaciones generadas a usuarios en el ambito
privado.

A través de la revision documental de casos de derecho comparado, se logro
obtener un analisis sobre los efectos del RGPD en paises desarrollados
vinculados con el ejercicio de derechos. Se realiz6 un analisis transversal de
distintos casos de estudio de efectos juridicos negativos que podrian sufrir los
usuarios a través de estos tratamientos de la informacion en distintos

contextos empresariales.

Con entrevistas a abogados especializados en proteccion de datos

personales, se pretendié conocer la postura sobre la posibilidad de ejercicio
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de derechos en Argentina ante este tipo de procesamientos en el marco de la

normativa juridica existente.

Entrevistados:

Horacio Granero (Presidente en el Dial.com. Ex-socio del estudio Allende
& Brea)

Melisa Sanchez (Asesora legal en privacidad en la empresa Mercado
Libre)

Facundo Malaureille (Director académico de la diplomatura de Data
Governance en UCEMA)

Diego Fernandez (Socio del area de practica de Tecnologia de la
Informacién y Privacidad de Marval, O’Farrell & Mairal.

Juan Pablo Altmark (Abogado, Presidente de la Asociacion
Latinoamericana de Privacidad (ALAP)

Fernando Tomeo (Profesor Buenos Aires y Universidad Austral. Director
del Programa Ejecutivo de Postgrado de "Derecho y Comunicacion
Digital"

Hugo Vaninetti (Consultor Especializado en Tecnologia y autor de diversas

publicaciones en materia de privacidad y datos personales)
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CAPiITULO 2. PERFILADOS Y DECISIONES AUTOMATIZADAS EN
ORGANIZACIONES

2.1. Del marketing masivo al marketing personalizado

"Cada oportunidad para interactuar con un cliente es otra oportunidad para

recolectar datos”,

Jeff Bezos, fundador de Amazon.

No es novedad que el marketing tradicional empleado por las organizaciones ha ido

adaptando su enfoque de la mano de la evolucién de las nuevas tecnologias.

En una primera etapa el marketing se caracterizé por un enfoque dirigido en forma
masiva a sus clientes, por ejemplo a través de canales de television, radio o bien,
publicidad impresa. Este esquema de llegar a los clientes ha ido mutando a una

comunicacién cada vez mas personalizada.

En un principio, las bases de datos se analizaban con la intencion de definir
segmentos de clientes utilizando una variedad de meétodos estadisticos para
dirigirse a clientes potenciales. Por ejemplo, se tomaba un gran numero de clientes
y se formaban segmentos hacia un cliente "promedio”, como hombres, de 18 a 24
afos de edad, para en base a eso, desarrollar diferentes ofertas de productos o

campanas de marketing.

Winer R. S. (2001) resalta que la revolucién de la tecnologia de la informacion y, en
particular, de la World Wide Web, ofrecié a las empresas la oportunidad de elegir
‘[c]ébmo interactuan con sus clientes y establecer mejores relaciones con los
clientes, lo que antes era posible en el mundo offline”. Este autor pone de resalto
que, estas capacidades en linea han habiltado a las empresas mayores
capacidades para establecer, alimentar y mantener relaciones con clientes a largo
plazo, complementando las interacciones personales proporcionadas a través de

vendedores, representantes de servicio al cliente y centros de llamadas.

Los expertos Peppers, Rogers y Dorf (1999) han instado a las organizaciones a

comenzar a dialogar con sus clientes a través de enfoques especificos (“one on one
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marketing”), en lugar de hablar a los clientes a través de los medios de
comunicacién. Argumentan que el “marketing relacional” se basa en la idea de
establecer una relacion de aprendizaje con cada cliente, teniendo en cuenta que los
clientes de este siglo tienen menos tiempo, enfatizando que los desafios en
marketing radican en identificar sus preferencias, atraerlos con estrategias y ofrecer

mensajes efectivos.

Por su parte, Kartajaya, Kotler y Hooi (2019) resaltan la transicién del marketing
tradicional (mercadotecnia masiva 1.0 basada en el producto y la mercadotecnia de
segmentos del cliente 2.0) hacia un marketing digital 3.0, ahora centrado en el ser
humano, que incluye diferentes técnicas dirigido a éste de manera personalizada.
Entre los ejemplos, mencionan envios de correo electronico, marketing de
contenidos, marketing en redes sociales, posicionamiento en buscadores que
mejora la visibilidad -“SEO”-, publicidad mediante anuncios en las paginas de

resultados de buscadores -“SEM”-, entre otras.

En este punto, resulta conveniente resumir brevemente algunos hitos de la
publicidad virtual (Chatfield, T., 2012):

(i) un comienzo determinado por el “numero de visitas” que recibia determinada
pagina web sobre cuantas veces aparecia un anuncio a los usuarios; (ii) la aparicion
en el ano 2000, de Google “Adwords”, palabras claves que permitian a los clientes
adquirir pequefios anuncios de texto en los resultados del motor de busqueda; (iii)
en el afio 2002, Google introdujo en su modelo de negocios el sistema de “pago por
clic’ que se convirtid en su principal fuente de ingresos; (iv) en el 2003, esta misma
empresa lanzé “Adsense”, que permitia a cualquier propietario usar Google como su
servidor publicitario; (v) La red social Twitter permite a los anunciantes que un
trending topic encabece las listas o promociona cuentas corporativas; y (vi)
Facebook, uno de los primeros sitios del mundo en ofrecer publicidad a los
anunciantes con un targeting enormemente potente, basando su publicidad de

servidor en Microsoft.

En este contexto, los autores Davenport, T. H., Barth, P., & Bean, R. (2012) ponen
de relieve la principal diferencia entre las tecnologia de la informacion (TICs) y la
analitica de big data o “macrodatos”, identificando a las primeras como mas
retrospectivas y preocupadas por supervisar los procesos y notificar la gestion de

anomalias; mientras que la analitica de big data o “macrodatos”, se concibe
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orientada hacia el futuro, porque implica la extraccion de fuentes de datos existentes

para detectar nuevos patrones, eventos y oportunidades.

En conexién con lo anterior, la OCDE (2013) ha elaborado un informe en el que
estudia el valor econémico de los datos y su relacion con los modelos de negocio,

en la que se distinguen las siguientes categorias:

e Datos generados por los usuarios (incluyendo posts en redes,
comentarios, fotos y videos);

e Datos sobre actividad o comportamentales (incluyendo qué busca y ve la
gente mientras navega por Internet, qué compra online, cuanto gasta y
coémo realizan el pago);

e Datos sociales (incluyendo contactos y amigos en redes sociales);

e Datos sobre ubicacion (incluyendo domicilio permanente, posicionamiento
y geolocalizacion, direccion IP)

e Datos demograficos (edad, sexo, raza, nivel de ingresos, orientacion
sexual, afinidad politica), y

e Datos identificativos (informacion financiera y numeros de cuenta,
informacion de salud, numero de Seguridad Social, antecedentes

policiales, otros).

Barforoush, A., Shirazi, H., & Emami, H. (2017) plantean que el gran volumen y
‘caos” de datos de la Web, trajo problemas como la sobrecarga de informacion, lo
que generd la necesidad de crear enfoques mas eficientes para transformar los

datos en formato estructurado, extrayendo y conectando todo el conocimiento.

2.2. Marketing 5.0: IA, perfilados y decisiones automatizadas

A raiz de esta necesidad, como la de establecer mediciones de variables,
comportamiento de los clientes y retornos de inversibn en tiempo real, las
herramientas de analitica han cobrado un protagonismo sin igual para todas las

organizaciones.

El marketing tradicional ha evolucionado a un marketing 5.0 que emplea inteligencia

artificial (“IA”): se emplean procesamientos automatizados de grandes volumenes de

14



datos, se realizan predicciones y se elaboran perfiles de usuarios para ofrecerles

determinados bienes y servicios, 0 seguimiento de diversas cuestiones.

Previo avanzar con el analisis de cuestiones normativas vinculadas a afectaciones
por operaciones automatizadas, resulta necesario abordar brevemente los

conceptos mas basicos relativos a IA, perfilados y decisiones automatizadas.
Existen muchas definiciones que intentan conceptualizar a la IA.

Una definicién practica es la brindada por los autores Agrawal, Gans, Goldfarb,
Milutinovic (2018) que parten de la analogia que "los datos son petroleo”,
ejemplificando que, asi como los motores de combustién interna necesitan petréleo
para funcionar, la IA necesita datos, ya que “[l]a IA son maquinas de prediccion

conducidas por datos”.

De este modo, estos autores explican que la IA utiliza datos en bruto y los convierte
en algo util para la toma de decisiones en las empresas, por ejemplo, del siguiente
modo: “4Qué tiempo hara manana? Usemos datos sobre el tiempo del pasado.
¢ Queremos saber las ventas de yogurt para la proxima semana? Usemos datos de

ventas de yogurt anteriores”.

Otro aspecto al que hacen alusion, es a la relacién entre el entrenamiento de la
maquina y el valor constante de los datos de las acciones realizadas diariamente,
dado que los nuevos datos acumulados cada dia son los que permiten entrenar la |1A

con distintos fines.

Una tercera cuestion sobre la que hacen hincapié estos autores, consiste en el
mejoramiento de la maquina de prediccion mediante el aprendizaje. Puntualizan que
“[s]i bien 10 afios de datos sobre las ventas de yogur en el pasado son valiosos para
entrenar a un modelo de Inteligencia Artificial para predecir futuras ventas de yogurt,
las predicciones reales utilizadas para administrar la cadena de suministro,
requieren datos operativos de forma continua”. De lo anterior, es que suele
asociarse que el término IA imita funciones “cognitivas” como el aprendizaje y la

solucion de problemas usualmente vinculadas al ser humano.
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Mientras que, por otra parte, la elaboracién de perfiles, es definida como un proceso
que puede basarse en la toma de decisiones automatizadas, en funcién de patrones
o factores predeterminados. Esta informacion crea un perfil de la persona en
cuestion, de su comportamiento y lo complementa con otra informacion obtenida de
fuentes disponibles, como intermediarios de datos, redes sociales (incluidos los “me
gusta” en publicaciones y fotos), de la musica que escucha por internet, datos de
GPS y rastreo (Russell, S., & Norvig, P., 2002).

Por ejemplo, los procesamientos automatizados se encuentran presente en diversos
campos como por ejemplo, en traductores automaticos, el reconocimiento facial, la
clasificacion de correos, el asistente de voz, los mapas e indicaciones en tiempo
real, los chatbots de asistencia al cliente, los contenidos y productos ofrecidos en

redes sociales y/o intermediarios de Internet, hasta el teléfono celular, entre otros.

Por otra parte, la elaboraciéon de perfiles basados en los macrodatos implica la
busqueda de patrones que reflejen “caracteristicas de un tipo de personalidad”; por
ejemplo, cuando las empresas publicitan productos a los usuarios como “también te
pueden interesar’, basandose en informacion recopilada de los productos que el

cliente ha comprado anteriormente o ha estado visualizando.

Segun Damia, J.M., (2010) otra de las técnicas consiste en comparar los
comportamientos en la web para después identificar patrones similares, construir
grupos de personalidades y variables asociadas a perfiles categorizados como
“Cliente de alto valor” (su valor de compra promedio es alto), “cliente generador de
valor” (compre o no recomienda a otros clientes que si lo hacen), y/o “cliente
fidelizado” (sin importar el monto de su compra, hace mucho que es cliente y sigue

siéndolo), entre otros.

Por lo que, las decisiones automatizadas incluyen la elaboracién de perfiles,
consisten en cualquier forma de evaluacion automatica de “aspectos personales de
una persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situacibn econdmica, salud, preferencias personales,

intereses, fiabilidad, comportamiento, ubicacién o movimientos”.
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Un ejemplo brindado por el Grupo de Trabajo del Articulo 29 del Consejo Europeo,
sobre decisiones automatizadas y perfilados (2017), refiere que para valorar
rapidamente la solvencia de un futuro cliente, las agencias de referencia de crédito
recopilan determinados datos, sobre como ha mantenido el cliente sus cuentas de
crédito, los detalles de los domicilios anteriores, asi como informacion de fuentes
publicas, como registros publicos (incluidas sentencias judiciales) o datos de quiebra
o insolvencia. Estos datos personales se incorporan automaticamente a un
algoritmo de calificacion, que calcula el valor total que representa la solvencia del

cliente potencial.

2.3. Mercadotecnia y técnicas de personalizacién

Una de las principales técnicas de la ultima década con fines publicitarios y
orientacion, ha sido la publicidad de terceros a traves del Identificador de

anunciantes.

Estos identificadores o ID se asocian a cada dispositivo moévil a través del sistema
operativo de Iphone (I0S) o el sistema operativo de Google (Android). También son
conocidos como "supercookie", ya que identifican a un dispositivo especifico, y
permiten a los anunciantes crear un perfil detallado de la actividad en diferentes
aplicaciones o sitios web cuando ven este identificador asociando actividad con él,

figurando asociados a la direccién de correo electrénico de un usuario.

Un examen llevado a cabo por Thurm, S., & Kane, Y. I. (2010) ha revelado que, de

ciento un aplicaciones populares para teléfonos inteligentes:

(i) cincuenta y seis aplicaciones transmitieron la informacion relativa al
ID, a otras empresas sin el consentimiento de los usuarios;

(i) cuarenta y siete aplicaciones transmitieron la ubicacién del
teléfono; y

(i)  cinco enviaron edad, sexo y otros datos personales a personas

ajenas.
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Estos mecanismos no permitian el bloqueo de este tipo de publicidad en ninguno de
los dos sistemas operativos mencionados, hasta el pasado 20 de marzo de 2021
que se ha dado un cambio trascendental -que podria tener implicancias para

muchas empresas-.

En efecto, la empresa Apple lanz6 una nueva funcidon para su sistema operativo
denominada “Transparencia de seguimiento de aplicaciones”, que permite la
privacidad por disefio, en materia de anuncios para su sistema operativo 10S
(Apple, 2021), evitando el seguimiento por defecto, como ha sucedido hasta el

momento.

Esta nueva funcionalidad podria tener grandes impactos en la privacidad de los
usuarios que utilizan iPhone, ya que ahora pueden elegir no habilitar el rastreo de
sus acciones de su ID como venia sucediendo. Ademas, Apple advirtidé que si se
entera que cualquier desarrollador de aplicaciones esta rastreando a los usuarios
que piden no ser rastreados, les exigira que actualicen sus practicas para respetar
la eleccion del usuario o bien, su aplicacion sera rechazada en App Store (Apple,
2021).

En cuanto al sistema operativo Android de Google, su CEO Sunder Pichai,
recientemente ha referido que estan trabajando en una técnica llamada “derecho de
privacidad diferencial’. Esta trataria de una tecnologia que permitiria obtener
conocimientos de grandes conjuntos de datos, sin obtener informacion de usuarios

en particular de ese grupo (Iproup, 2021).

A continuacion, a modo ejemplificativo se enumeran algunos de los procedimientos
mas frecuentes de publicidad dirigida existentes en la actualidad, ademas de la

antes mencionada que implica la elaboracion de perfilados.

Analisis de macrodatos: Tratamiento, analisis y evaluacién de volumenes de datos
con el fin de obtener informacion util, que pueden utilizarse con fines distintos de los
previstos en un principio, por ejemplo, para obtener tendencias estadisticas o
desarrollar servicios mas adaptados, como la publicidad. Por ejemplo: puede

evaluar transacciones financieras, solvencia, tratamiento médico, consumo privado,
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actividad profesional, itinerarios utilizados, y uso de internet, para citar algunos
(Agencia de los Derechos Fundamentales de la Union Europea y Consejo de
Europa, 2018).

Analisis de metadatos: Inferencias de otros datos que permiten extraer conclusiones
precisas sobre la vida privada de las personas, como sus relaciones sociales, sus
costumbres y actividades de la vida cotidiana, derivados de los sitios web visitados,
localizacion geogréfica, llamadas, contactos, entre otros (Agencia de los Derechos

Fundamentales de la Union Europea y Consejo de Europa (2018).

Cookies: ficheros generados por una pagina web y almacenados en el navegador
del usuario que contienen informacion sobre su actividad en internet y los asistentes
virtuales, capaces de escuchar constantemente las conversaciones mantenidas en
su presencia y tratar todos esos datos (Rubio, 2019).

Pixel de conversion: Monitoriza el comportamiento de los usuarios que han hecho
clic en una de las camparfas de publicidad digital y permite saber qué paginas ha
visitado, si han afadido un producto al carrito o si han finalizado el pago, entre otras
acciones. Permite medir el Retorno de la inversion (ROI) y optimizar los anuncios

para que sean mas rentables (Apple, 2021).

Subastas de anuncios digitales: Este proceso tiene lugar en tiempo real, durante el

cual distintos anunciantes pujan por el espacio publicitario ofrecido por las empresas
Google (buscador) y Facebook (redes asociadas). Cuando el usuario abre la
aplicacién, la red publicitaria recopila datos del uso del dispositivo (por ejemplo, qué
aplicacién esta usando, su ubicaciéon, y el ID de publicidad). La red publicitaria
comparte parte de esta informaciéon, en particular, el ID de publicidad, con
anunciantes potenciales. Antes las pujas, los anunciantes tratan de aprender tanto
como sea posible sobre el usuario a través de los datos recopilados y agregados

mediante seguimiento y elaboracién de perfiles. (Apple, 2021)

Atribucion de la publicidad: Después de mostrar su anuncio al usuario, las empresas
de publicidad estan interesadas en medir su efecto en el comportamiento. Para ello,
el anunciante trata de rastrear el comportamiento en el dispositivo, recoger
informacioén sobre lo que hace en la web, en las aplicaciones e incluso en los

lugares a los que acude sin conexidn. Los anunciantes también utilizan la atribucion

19



de anuncios para "optimizar" su campana publicitaria hacia grupos para los que la

campafa publicitaria es mas eficaz. (Apple, 2021)

Intermediario 0 “corredor’” de datos: En general, es una empresa que recoge,
regularmente y vende, licencia o divulga de otro modo a terceros la informacion
personal de determinados usuarios finales con los que la empresa no tiene una

relacion directa (Apple, 2021)
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CAPITULO 3. EL REGLAMENTO GENERAL DE PROTECCION DE DATOS
PERSONALES (“RGPD)

3.1. Decisiones automatizadas y perfilados

Como ya hemos referido, la elaboracién de perfiles y las decisiones automatizadas
pueden resultar de utilidad para las organizaciones, dado que ofrecen beneficios
como mayor eficiencia y ahorro de recursos, mejoras en la segmentacion,

personalizacion de productos y servicios, entre otras cuestiones.

En particular, el articulo 4 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales (en adelante “RGPD”) define
la elaboracién de perfiles como “[tjoda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdmica, salud,
preferencias  personales, intereses, fiabilidad, comportamiento, ubicacion o

movimientos de dicha persona fisica”.

Asimismo, el Reglamento la define como “[iJdentificadores en linea [...], como
direcciones de los protocolos de internet, identificadores de sesion en forma de
‘cookies” u otros identificadores, como etiquetas de identificacion por
radiofrecuencia [...] puede dejar huellas que, en particular, al ser combinadas con
identificadores unicos y otros datos recibidos por los servidores, que pueden ser

utilizadas para elaborar perfiles de las personas fisicas e identificarlas”.

Al respecto, las Directrices sobre decisiones individuales automatizadas vy
elaboracion de perfiles a los efectos del Reglamento 2016/679 (Grupo de Trabajo del
articulo 29, 2017), explican que la elaboraciéon de perfiles puede implicar tres fases
distintas tales como: (i) la recogida de datos; (ii) el analisis automatizado para
identificar correlaciones; y (iii) la aplicacién de la correlacién a una persona para

identificar caracteristicas de comportamientos presentes o futuros.
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En otras palabras, la elaboracién de perfiles esta formada por los siguientes
elementos: (i) una forma automatizada de tratamiento (aunque la participacion
humana no excluye necesariamente la actividad de la definicion); (ii) debe llevarse a
cabo respecto a datos personales; y (iii) su objetivo debe consistir en evaluar

aspectos personales sobre una persona fisica.

En este punto, resulta importante hacer una distincidn entre el analisis de
informacion o clasificaciones que no implican necesariamente una elaboracion de

perfil, de las que si.

Las citadas Directrices explican que por ejemplo, las estadisticas de personas
basada en caracteristicas como la edad o sexo con la finalidad de tener una visién
global de estos, -es decir sin sacar conclusiones sobre una persona en particular-,
no equivaldria a una elaboracién de perfil, puesto que no tiene como finalidad la
evaluacion de caracteristicas individuales. Por el contrario, en las mismas también
se indica que, cuando las empresas proponen al usuario productos que “también te
pueden interesar” basandose en informacién recopilada de los productos que
anteriormente ha comprado, se evidencia que han buscado previamente patrones
de “caracteristicas de un tipo de personalidad” basado en macrodatos, asociados a

la elaboracion de un perfil determinado.

Otro ejemplo alli planteado es el caso de un agente de datos que ha llevado a cabo
una elaboracién de perfiles asignando a la persona una categoria determinada,
segun sus intereses e informacion recabada a partir de distintas fuentes para
desarrollar perfiles sobre las personas, disponerlas en segmentos y vender esta

informacion a empresas (Grupo de Trabajo del articulo 29, 2017).

De este modo, el RGPD concibe tres formas distintas de realizacion de elaboracion
de perfiles: (i) la elaboracion de perfiles general; (ii) las decisiones basadas en la
elaboracién de perfiles (ej. el caso en el que un ser humano decide si aprueba el
préstamo sobre la base de un perfil elaborado unicamente mediante tratamiento
automatizado); (iii) decisiones basadas unicamente en el tratamiento automatizado,
incluida la elaboracion de perfiles, que producen efectos juridicos en el interesado o

le afectan significativamente (articulo 22, apartado 1 del RGPD). Este seria el
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supuesto en el que un algoritmo decide si el préstamo debe aprobarse y la decisidon
se traslada automaticamente a la persona en cuestidn, sin ninguna evaluacion

previa por parte de un ser humano.

Las Directrices también refieren puntualmente que “[lJos responsables pueden llevar
a cabo la elaboracion de perfiles y adoptar decisiones automatizadas siempre que
cumplan todos los principios y dispongan de unas bases juridicas para el
tratamiento. En el caso de decisiones basadas unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, se aplican garantias y restricciones
adicionales segun lo definido en el articulo 22, apartado 1. (Grupo de Trabajo del
articulo 29, 2017).

Asimismo, en dicho documento se plantea que las decisiones automatizadas
representan la capacidad de tomar decisiones por medios tecnoldgicos, sin la
participacion del ser humano y pueden basarse en cualquier tipo de datos por
ejemplo: datos ofrecidos directamente por las personas afectadas; datos
observados acerca de las personas (datos de ubicacion); y datos derivados o
inferidos como, por ejemplo, un perfil ya existente de la persona (por ejemplo, una
calificacion crediticia). Este tipo de decisiones pueden solaparse parcialmente con la
elaboracion de perfiles o derivarse de ésta, puesto que un tratamiento que empieza
como un simple proceso de decisiones automatizadas, puede convertirse en un
proceso basado en la elaboracion de perfiles, dependiendo del uso que se dé a los
datos (Grupo de Trabajo del articulo 29, 2017).

Un ejemplo de las citadas Directrices sobre esta cuestion es la imposicién de
multas por exceso de velocidad que se realiza unicamente sobre la base de las
pruebas de los radares de velocidad. Esta multa posteriormente podria convertirse
en una decision basada en la elaboracion de perfiles si los habitos de conduccion
de la persona son supervisados a lo largo del tiempo y, por ejemplo, la cuantia de
la multa a imponer es el resultado de una evaluaciéon que implique otros factores,
como si el exceso de velocidad es un caso de reincidencia o bien, si el conductor
ha cometido otras infracciones de trafico recientemente. Se plantea un caso
similar en el caso de un banco que antes de conceder una hipoteca tenga en

cuenta la calificacion crediticia del interesado.
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3.2. Procesamientos automatizados

El articulo 21 del RGPD, en su inc. 2 establece que cuando el tratamiento de datos
personales tenga por objeto la mercadotecnia directa, el interesado tendra derecho
a oponerse en todo momento al tratamiento de sus datos personales, incluida la

elaboracién de perfiles.

No obstante, el articulo 22 del RGPD prohibe todas las decisiones que afecten al
interesado que se hayan basado unicamente en el procesamiento automatizado,
determinando que “[tJodo interesado tendra derecho a no ser objeto de una decisién
basada unicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo

similar”.

Es decir que, la regla general es que, el responsable del tratamiento no debe
efectuar este tipo de tratamientos automatizados, salvo las excepciones estipuladas
que a continuacion se analizaran, siempre y cuando los procesamientos no se

basen en datos de salud o se refieran a menores.

En este caso, el usuario podria oponerse en cualquier momento (art. 21), a menos
que el responsable pueda interponer una excepcidén que acredite motivos legitimos

que prevalezcan sobre los derechos del interesado.

Las excepciones son: (i) cuando es necesaria para la celebracién o la ejecucion de
un contrato entre el interesado y un responsable del tratamiento; (ii) cuando se
establecen medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado (ej. las alusivas a prevencion de fraude, evasion
fiscal y/o, garantias de seguridad en el marco del servicio prestado); y/o (iii) cuando

el tratamiento esta basado en el consentimiento explicito del interesado.

Se puntualiza que en los casos i) y iii), el responsable del tratamiento debera adoptar

las medidas adecuadas para salvaguardar los derechos vy libertades y los intereses
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legitimos del interesado, las que implicaran como minimo el derecho del interesado a

obtener intervencion humana, a expresar su punto de vista y a impugnar la decision.

Por lo que, alli se plantea que el derecho de oposicion no es un derecho absoluto y
que el responsable podria negarse a cumplirlo si puede demostrar motivos legitimos
convincentes para su procesamiento. Para ello, se estima que el responsable de la
organizacion merituara los intereses, derechos vy libertades de la persona con sus
bases legales, debiendo demostrar que sus motivos legitimos, prevalecen por sobre
los invocados por el individuo. De manera posterior, la organizacién en cuestidon
tendria que explicarle al titular su decision e informarle su derecho a presentar una

queja ante la autoridad supervisora.

3.3. Excepciones al derecho de oposicién

Por su relevancia en el objeto de estudio, a continuacion se ahondara en las

excepciones previstas al derecho de oposicion.

1. Tratamiento basado en el consentimiento explicito del interesado.

En particular, el articulo 4, apartado 11, del RGPD define el consentimiento como
“[tloda manifestacion de voluntad libre, especifica, informada e inequivoca por la que
el interesado acepta, ya sea mediante una declaracién o una clara accién afirmativa,

el tratamiento de datos personales que le conciernen”.

En este punto, el RGPD refuerza el requisito de que el consentimiento debe ser
informado, vinculado intimamente con el principio de transparencia (articulo 5 del
RGPD) y con los principios de lealtad vy licitud. La transparencia asi, es concebida
como “ex ante”, en el sentido que el controlador de datos debe informar al sujeto con

anticipacién que usara sus datos para la toma de decisiones o perfilados.

Por lo tanto, el sujeto tendria la posibilidad de prestar su consentimiento informado o
bien, expresar su punto de vista. Este ultimo punto, hace presuponer que el

consentimiento como regla general, debera ser granulado en el marco RGPD.
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En forma adicional se dispone para que el consentimiento sea informado y valido, al
menos, se deberia informar: (i) identidad del responsable del tratamiento; (ii) el fin de
cada una de las operaciones de tratamiento para las que se solicita el
consentimiento; (iii) qué tipo de datos van a recogerse y utilizarse; (iv) la existencia
del derecho a retirar el consentimiento; e (v) informacion sobre el uso de los datos
para decisiones automatizadas de conformidad con el articulo 22, apartado 2, letra

c), cuando sea pertinente.

En la misma sintonia, el deber de informacién (art. 13 del RGPD) establece como
informacion adicional, informar: (i) la existencia de decisiones automatizadas,
incluida la elaboracion de perfiles (articulo 22, apartados 1 y 4) y, en tales casos,
informacion significativa sobre la logica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado; y (ii) que cuando el
responsable del tratamiento proyecte el tratamiento ulterior de datos personales
para un fin que no sea aquel para el que se recogieron, proporcionara al interesado,
con anterioridad a dicho tratamiento ulterior, informacion sobre ese otro fin y
cualquier informacion adicional pertinente a tenor del apartado 2, entre otras

cuestiones.

El considerando 39 del RGPD -en cuanto al principio de transparencia en el
contexto del tratamiento de datos- refiere concretamente, que “[p]ara las personas
fisicas debe quedar totalmente claro que se estan recogiendo, utilizando,
consultando o tratando de otra manera datos personales que les conciernen, asi

como la medida en que dichos datos son o seran tratados”.

Por su parte, la Guia de Privacidad desde el Disefio de la Agencia Espafola de
Proteccion de Datos (2019) en este punto determina concretamente que “[l]a
transparencia en el tratamiento de datos se asienta como pilar para demostrar la
diligencia y la responsabilidad proactiva ante la Autoridad de Control y como medida
de confianza ante los sujetos cuyos datos son tratados” y que, “[tlal y como
establece el considerando 39 del RGPD, para las personas fisicas debe quedar
totalmente claro que se estan recogiendo, utilizando, consultando o tratando de otra
manera datos personales que les conciernen, asi como la medida en que dichos

datos son o seran tratados”.
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Las recomendaciones del Grupo de Trabajo del art. 29 ("GT29”) sobre las
Directrices de Transparencia recomiendan, que para evitar la fatiga informativa de
los usuarios, se debe facilitar como buena practica un enlace al aviso de privacidad
en el punto de recogida de los datos personales o que esta informacion esté

disponible en la misma pagina en que estos se recogen.

2. Tratamiento necesario para la celebracion o la ejecucion de un contrato

No es novedad que a menudo, la financiacién de los servicios en linea que no
implican el pago de una tarifa por los usuarios, tienden a analizar el comportamiento
en linea y las actividades asociadas de seguimiento y elaboracion de perfiles para

fines de publicidad.

Al respecto, el Dictamen del Consejo Europeo sobre las aplicaciones de los
dispositivos inteligentes y publicidad del comportamiento en linea (2013) determina
que los responsables del tratamiento deben recabar el consentimiento previo de los
interesados para utilizar las cookies necesarias para las actividades de publicidad
comportamental. Por ende, como regla general, el tratamiento de datos personales
con fines de publicidad del comportamiento, no es considerado necesario para la
ejecucion de un contrato de servicios en linea, concediéndose a los interesados un
derecho absoluto de oposicion al tratamiento de sus datos con fines de

mercadotecnia (articulo 21 RGPD).

En otras palabras, el referido Dictamen determina que cuando la personalizacion del
contenido no es necesaria desde el punto de vista objetivo para los fines del
contrato subyacente (por ejemplo, cuando el contenido personalizado ofrecido tenga
por objeto incrementar el uso del servicio por parte del usuario, pero no forma parte
esencial del uso del servicio), los responsables del tratamiento deberan utilizar una

base legal alternativa a la hora de invocar una excepcion.

Las citadas Directrices ejemplifican esta cuestién en el siguiente ejemplo. Una
pagina de busqueda de hoteles realiza un seguimiento de las reservas anteriores de

los usuarios con el fin de crear un perfil de su gasto habitual. Este perfil se utiliza
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posteriormente para recomendar determinados hoteles al usuario en los resultados
de la busqueda. En este caso, la elaboracion del perfil con los datos financieros y
del comportamiento previo del usuario no es necesaria desde el punto de vista
objetivo para la ejecucidn del contrato; por tanto, no resultaria aplicable a esta

actividad de tratamiento la excepcion.

3.4. Derecho de acceso

El RGPD dispone en su articulo 15 la posibilidad que el titular del dato le consulte al
responsable de tratamiento si se estan tratando o no datos personales que le
conciernen y, en tal caso, se habilita el derecho de acceso. Los responsables del
tratamiento podrian considerar la aplicacibn de un mecanismo para que los
interesados comprueben su perfil, incluidos detalles de la informacién y las fuentes

utilizadas para elaborarlo.

Entre otras cosas, este derecho habilita al titular a obtener la siguiente informacién a
través del derecho de acceso: (i) fines del tratamiento, (ii) categorias de datos, (iii)
los destinatarios a los que se comunicaron o seran comunicados los datos
personales, en particular destinatarios en terceros u organizaciones internacionales;
(iv) el plazo previsto de conservacion de los datos personales o, de no ser posible,
los criterios utilizados para determinar este plazo; (v) derecho a solicitar la
rectificacion, supresion, limitacion u oposicion del tratamiento; (vi) cuando los datos
personales no se hayan obtenido del interesado, cualquier informacion disponible
sobre su origen y (vii) el titular también tiene derecho a que se le facilite una copia

de los datos personales objeto de tratamiento.

En el marco de este derecho, se estipula que los responsables deben permitir a los
interesados la posibilidad de actualizar o modificar cualquier inexactitud en los datos
o del perfil (art. 16).

También se habilita al titular a solicitar al responsable informacion sobre “[l]a
existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se

refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
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significativa sobre la logica aplicada, asi como la importancia y las consecuencias

previstas de dicho tratamiento para el interesado”.

3.5. Derecho a obtener intervenciéon humana

El citado Grupo de Trabajo expresdé que para que la decision quede sometida al
articulo 22, se requiere que la intervencidn humana sea significativa en el sentido
de que debe ser “[r]ealizada por alguien con la autoridad y competencia para
cambiar la decisién”; por lo que para ello, sera necesario que esta persona tenga
acceso a informacion, mas alla de los productos o resultados que arroje el

algoritmo.

Por tanto, se considerd que la intervencion de un Oficial de Proteccion de Datos
(“DPQ”) resulta fundamental, entre otras tareas, para los siguientes propdésitos: (i)
para excluir la discriminacion y el perfil de menores; (ii) para reducir los falsos
positivos debido a correlaciones estadisticas que deben prevenirse; (iii) para
fomentar la trazabilidad, y explicabilidad ante el interesado, o bien por parte de la
institucion de monitoreo externa (es decir, la Autoridad de Proteccion de Datos o en

su caso, los tribunales judiciales).

3.6. Evaluaciones de impacto

El articulo 35 del RGPD, establece la obligacion de implementar la proteccion de
datos desde el disefio a todos los responsables del tratamiento, mediante la
aplicacién de medidas técnicas y organizativas apropiadas “[tlanto en el momento

de determinar los medios de tratamiento, como en el propio tratamiento”.

Si bien el cumplimiento de esta obligacién aplica especificamente al responsable del
tratamiento, se aclara que la proteccion de datos desde el disefio se concibe
proyectada sobre otros actores participantes en el tratamiento de datos personales,

de manera transversal a toda la organizacion.

El enfoque de la privacidad basado en el riesgo (articulo 35) introduce la obligacion

del responsable de realizar una evaluacion de impacto antes de proceder a un
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tratamiento cuando sea probable que éste entrafie “un alto riesgo” para los derechos
y libertades de las personas fisicas (es decir, no resulta obligatorio en todas las

operaciones de tratamiento).

Conforme surge de las Directrices sobre la evaluacion de impacto relativa a la
proteccion de datos para determinar si el tratamiento “entrafia probablemente un alto
riesgo” (Europea U., 2017), un “alto riesgo” tendria lugar cuando el responsable del
tratamiento no pueda hallar suficientes medidas para reducir los riesgos hasta un
nivel aceptable (es decir, los riesgos residuales siguen siendo elevados), razon por la
cual, la organizacion debera consultar a la autoridad de control en materia de

privacidad.

En particular, las Directrices disponen que el tratamiento automatizado y la
elaboraciéon de perfiles, exigiran la realizacién de una evaluacion de impacto, dado
que éstas deberan realizarse en el caso que se realice una “[e]valuacion sistematica
y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento automatizado, sobre cuya base se tomen decisiones que produzcan
efectos juridicos para las personas fisicas o que les afecten significativamente de

modo similar”.

Esta evaluacién debera incluir como minimo: (i) una descripcién sistematica de las
operaciones de tratamiento previstas y fines legitimos que habilitan el tratamiento; (ii)
una evaluacion de la necesidad y proporcionalidad con respecto a su finalidad; (iii)
una evaluacion de los riesgos para los derechos y libertades de los interesados; y d)
medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos para proteger los derechos de los titulares (Europea U.,
2017),

Las Orientaciones Especificas para la Aplicacion de Medidas Proactivas en el
Tratamiento de los Datos Personales de los Proyectos de Inteligencia Artificial (I1A)
emitidas por la Red Iberoamericana de Proteccion de Datos (2019), resaltan la

importancia de medidas consistentes en:

30



(i) “[elmbeber la privacidad como requisito en el disefio y la arquitectura del
programa, servicio, sistema, plataforma o cualquier otra tecnologia de IA, con el
objetivo de proponer medidas técnicas para los riesgos de privacidad identificados
antes de que éstos se materialicen”;

(ii) que “[los desarrolladores de IA adapten la légica de los algoritmos, de modo que
los sistemas de |A permitan garantizar por defecto, la seguridad de los datos
personales y asi dar cumplimiento a las obligaciones en la materia”; y

(iii) documenten “[lJas evaluaciones de impacto a la privacidad que se realicen, para
que, en un momento especifico, puedan presentarse a la Autoridad de Control o
Autoridad de Proteccion de Datos competente, en el caso de una inspeccién o si

surge una controversia al respecto”.

Tal como se establece en las Directrices del GT29 sobre la evaluacion de impacto
(Europea U., 2017), los responsables del tratamiento podrian considerar la
publicacién de dicha evaluacion (o una parte de ella), como forma de reforzar la
confianza en las operaciones de tratamiento, demostrar transparencia vy

responsabilidad proactiva.

Asimismo, el cumplimiento de un cdédigo de conducta (previsto en el articulo 40)
puede contribuir a demostrar transparencia, ya que podrian elaborarse cédigos que
especifiquen la aplicacion del RGPD en lo que respecta al tratamiento leal y

transparente de informacion.

3.7. Supervision

Roig, A. (2020) considera que tanto la supervisién interna como externa es necesaria

para ayudar con la implementacién del art. 22 del RGPD.

De este modo, hace hincapié en que el procedimiento de supervision interna en las
organizaciones debe estar a cargo de un Oficial de Proteccion de Datos Personales
(DPO), experto a cargo en las organizaciones de las salvaguardas en la

organizacion, el que tiene a cargo entre sus funciones:

e garantizar el cumplimiento del art. 22;
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e asegurar que se mantenga un registro de transmisién y recepcion de datos
personales; y

e asegurar que los interesados sean informados de sus derechos

Las Directrices detallan algunas recomendaciones que los responsables del
tratamiento deberian considerar a la hora de tomar decisiones basadas Unicamente

en el tratamiento automatizado, incluida la elaboracién de perfiles, tales como:

e controles periddicos de aseguramiento de la calidad de sus sistemas para
garantizar que las personas reciben un trato justo y no discriminatorio,
tanto sobre la base de categorias especiales de datos personales, como
de otra clase;

e auditorias algoritmicas: comprobacion de los algoritmos utilizados y
desarrollados por los sistemas de aprendizaje automatico para demostrar
que funcionan segun lo previsto, y que no producen resultados
discriminatorios, erréneos o injustificados;

e auditorias independientes de terceros;

e medidas especificas para la minimizacion de datos para incorporar claros
periodos de conservacion para perfiles y datos personales utilizados al
crear o aplicar los perfiles;

e utilizacion de técnicas de anonimizacién y seudoanonimizaciéon en el
contexto de la elaboracién de perfiles;

e formas de permitir al interesado expresar su punto de vista e impugnar la
decision;

e un mecanismo para la intervencion humana en determinados casos, por
ejemplo, ofrecer un enlace a un procedimiento de recurso en el momento
en que se informe al interesado de la decision automatizada, con plazos
acordados para su revision y un punto de contacto designado para
cualquier consulta; y

e Comités de ética para evaluar los dafnos y beneficios potenciales para la

sociedad de aplicaciones concretas de la elaboracion de perfiles.

En cuanto a la supervisidn externa, ésta se concibe principalmente a través de las

autoridades nacionales de Protecciéon de Datos (DPA), las que tienen un papel
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fundamental para evaluar “a posteriori” los criterios adoptados por las

organizaciones, siendo la trazabilidad clave para una supervision eficiente.

Respecto a la consulta previa que el responsable de tratamiento debe hacer a la
autoridad de control -en el caso que una Evaluacion de impacto determine que
existe un nivel de riesgo residual para los derechos y libertades de los ciudadanos
que podria resultar inaceptable-, el apartado 3 del articulo 36 del RGPDP enumera

la documentacion obligatoria a remitir a la Autoridad.

Al respecto, la Guia de Evaluacion de Impacto de la Agencia Espafiola de
Proteccion de Datos Personales (2021) aclara que, solicitar a la Autoridad de
Control la evaluacién de la licitud de un tratamiento no puede implicar por ejemplo,
trasladarle a la Autoridad la obligacion del responsable de llevar a cabo la
evaluacion de la proporcionalidad y/o necesidad del tratamiento, como asi tampoco,

la validacion de la Evaluacion o la identificacidon de los riesgos.

En efecto, el articulo 57.1 establece que incumbira a cada Autoridad de Control, en
su territorio, “[o]frecer asesoramiento sobre las operaciones de tratamiento

contempladas en el articulo 36, apartado 2.

Es decir que, el asesoramiento de la Autoridad de Control podra incluir alguno de los
siguientes aspectos: (i) sefialar al responsable que el tratamiento podria infringir el
RGPD, (ii) determinar si el tratamiento puede ejecutarse en las condiciones de
riesgo descritas por el responsable, e (iii) informar al responsable la adecuaciéon de

las medidas para evitar los riesgos del tratamiento para los derechos y libertades.

En el apartado segundo del articulo 36 se establece ademas que, ante la
informacion remitida por el responsable, la Autoridad de Control también podra
extender su accién a la totalidad de los poderes de investigacion (articulo 58.1) y
poderes correctivos (articulo 58.2) pudiendo requerir al responsable, informacion
adicional y/o realizar investigaciones en forma de auditorias que podrian incluir el
acceso a los locales, equipos, datos y la informacién necesaria para el ejercicio de

las funciones de control.
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3.8. Reflexiones sobre las dificultades normativas del RGPD

En primer lugar, cabe mencionar que la Agencia de los Derechos Fundamentales de
la Union Europea y Consejo de Europa (2018), advierte como dificultad la naturaleza
de los procesamientos automatizados que, de por si, para su funcionamiento, ya se
requiere de un gran volumen de datos para el entrenamiento de las predicciones, los
que en general exceden el ambito de finalidad inicial y los plazos de conservacion.
En sintesis, ponen de relieve que este tipo de procesamientos tienden a contrariar
precisamente el espiritu de los principios generales de proteccion de datos

(minimizacion de datos, calidad, finalidad, conservacion, consentimiento, otros).

En segundo lugar, en cuanto a la explicabilidad de este tipo de procesamientos,
Goodman, B. & Flaxman, S. (2017) advierten que el Reglamento carece de un
lenguaje preciso y presenta un vacio legal sobre algunas cuestiones, lo que

presenta el riesgo de convertirlo en ineficaz.

Por ejemplo, resaltan que (i) existe incertidumbre sobre si el uso de procesos
automatizados para la preparacion de una decision constituye unicamente procesos
automatizados, es decir si el ser humano que toma la decision final no desea
interferir o adoptar la decisién; (ii) que tampoco se aclara si la "explicacién" hace
referencia a la funcionalidad del sistema (la légica, la importancia, las
consecuencias previstas y la funcionalidad general de un sistema de toma de
decisiones automatizado, por ejemplo, la especificacion de requisitos del sistema,
arboles de decisidon, modelos predefinidos, criterios y estructuras de clasificacion); o
bien, a las decisiones especificas (la justificacion, las razones y las circunstancias
individuales de una decision automatizada especifica, la ponderacion de
caracteristicas, reglas de decisidn especificas de caso definidas por maquina,
informacion sobre grupos de referencia o perfiles); y que (iii) tampoco se aclara qué
cuenta como un efecto legal significativo de la decision automatizada, incluida la

elaboracién de perfiles.

En particular, Edwards, L., & Veale, M. (2017) ha sugerido que las personas sujetas
a la toma de decisiones algoritmicas deben recibir tanto lo que ellos llaman

explicaciones "centradas en el modelo" y "centradas en el sujeto". Las primeras
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deberian incluir: la familia del modelo, los datos de entrada, las métricas de
rendimiento y como se prob6é un modelo. Mientras que las centradas en el sujeto
deberian incluir contrafactuales (es decir, qué cambios se podrian realizar sobre el
resultado de una decisién individual), las caracteristicas de individuos clasificados

de manera similar y la confianza que un sistema tiene en un resultado.

En concordancia, Kartajaya, H., Kotler, P., & Hooi, D. H. (2019) ponen de relieve que
el enfoque actual en el derecho a la explicacion es demasiado estrecho y piden a los
controladores de datos que utilicen conscientemente el proceso de evaluaciones de
impacto obligatorios para producir lo que llaman "explicaciones multicapa" de los

sistemas algoritmicos.

Estos autores resaltan la importancia de (i) un Modelo de Evaluacion de Impacto
Algoritmico que sea verdaderamente continuo; (ii) la publicacién de la evaluacién de
impacto -al menos en forma de resumenes significativos-, basado en la creencia que
esto ayudara a abordar las preocupaciones sobre la falta de participacion de las
partes interesadas; y (iii) la supervision regulatoria sobre el proceso de evaluacion
de impacto a través de inspecciones a empresas para verificar su cumplimiento y/o
establecer practicas mas concretas y especificas acordes al sector en torno a la

equidad algoritmica.

Por el contrario, Roig, A. (2020) advierte que la supervision en tiempo real parece
imposible e innecesariamente complicada, enfatizando que se debe “[e]vitar la
revision externa a ciegas del procesamiento automatizado s6lo en base al principio
de proporcionalidad o razonabilidad”. Refiere que esto podria ocurrir cuando “[u]n
tribunal, una autoridad de proteccion de datos (DPA) u otra autoridad, -sin
informacion relevante sobre la toma de decisiones monitoreada-, decida si el
resultado es proporcionado o razonable, y se pregunta “;Como puede un juez
evaluar la necesidad o adecuacion de un procesamiento sin monitorear de cerca el

proceso interno?”.

Este autor destaca que (i) para que la revision externa sea efectiva, ésta debe darse
en forma conjunta con la supervision interna (es decir, con la organizacion en

particular) debiendo modelarse juntas; (ii) resalta el rol del monitoreo latente y el
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empoderamiento de los tribunales y de las autoridades de datos externas de
supervision; y (iii) la interdisciplinariedad como condicidén indispensable para la
aplicacién exitosa del RGPD, concluyendo que “[s]i los abogados contintan
pasando por alto los aspectos técnicos de la regulacion, no sélo el art. 22 del RGPD
no se implementara adecuadamente, sino que los derechos de los interesados

también estaran en riesgo”.

En similar sentido, Metcalf, J., & Crawford, K. (2016) si bien elogian los esfuerzos
del RGPD como un buen comienzo, se centran en las deficiencias existentes de las
evaluaciones de impacto, refiriendo que ésta consiste solo en una medida indirecta
del dafio subyacente y que sera dificil que no se conviertan solo en un documento
en el que se marcan casillas. Enfatizan que, si bien la rendicion de cuentas es
necesaria, estas evaluaciones no necesariamente mediran los dafos, ya que

también éstos podrian ser ocultados por las organizaciones.

Alsimismo, los citados autores refieren que describir dafios reales que incluyen
aspectos sociales y psicolégicos de la humanidad, resulta extremadamente
complejo de evaluar y mucho menos de cuantificar. Ponen como ejemplo que si bien
una Evaluacion podria medir hasta qué punto su modelo de reconocimiento facial se
desvia de su punto de referencia de equidad (basado en una politica de la empresa)
de que los resultados del modelo, esta métrica no medira el dafio emocional o
psicolégico causado a los individuos y mucho menos a comunidades enteras,
cuando el algoritmo los reconoce erroneamente repetidamente. Tampoco, captara
los dafnos mas facilmente cuantificables como una pérdida econdmica que puede

derivarse de estos sistemas sesgados.

Otro aspecto que cuestionan es que al hacer una evaluacion de impacto resultara
dificil evaluar su exhaustividad porque no existe un estandar objetivo con el que
medir. “;Cuando sabe una empresa que ha evaluado adecuadamente todos los
impactos que podrian enfrentar sus clientes y otras partes interesadas indirectas de
su producto?” También advierten que, la idoneidad de los Algoritmos se juzga
actualmente por lo que los autores denominan "comunidades epistémicas" o el
consenso de expertos que se encuentran en la mesa, subrayando que no sera

representativo de todas las voces en la prevencion de danos (Metcalf, et al, 2016)
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Por ultimo, respecto a la reparacién del dafio, el Libro Blanco sobre la inteligencia
artificial (2020) plantea que la opacidad de la IA hace dificil detectar y demostrar los
posibles incumplimientos de la legislacion, especialmente las disposiciones legales
que protegen los derechos fundamentales, imputan responsabilidades y permiten

reclamar una indemnizacion.

CAPITULO 4. NORMATIVA VIGENTE EN ARGENTINA

4.1. Derecho a no ser objeto de una decisiéon automatizada

En la actualidad, el articulo 1 de la Ley 25.326 protege el honor y la intimidad
determina que [l]a presente ley tiene por objeto la proteccién integral de los datos
personales asentados en archivos, registros, bancos de datos u otros medios
técnicos de tratamietno de datos, sean éstos publicos o privados destinados a dar
informes, para garantizar el derecho al honor y a la intimidad de las personas, asi
como también el acceso a la informacion que sobre las mismas se registre, de

conformidad con el articulo 43, parrafo tercero de la Constitucion Nacional”.

El articulo 3 define a los datos informatizados como “[ljJos datos personales

sometidos al tratamiento o procesamiento electrénico o automatizado”.

El derecho a no ser objeto de wuna decisibn automatizada se encuentra
expresamente receptado en el art. 20 de la Ley N° 25.326, aunque limitado a
decisiones judiciales y a actos administrativos que impliquen una valoracion de
conductas humana, determinando que “[lJlas decisiones judiciales o los actos
administrativos que impliquen apreciacion o valoracion de conductas humanas, no
podran tener como unico fundamento el resultado del tratamiento informatizado de
datos personales que suministren una definicion del perfil o personalidad del
interesado. Los actos que resulten contrarios a la disposicién precedente seran

insanablemente nulos”.

En particular, la Resolucion 4/2019 dictada por la AAIP en uso de las facultades

conferidas por el articulo 29, inciso 1, apartados b) de la Ley N° 25.326, en su
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articulo 1 establece la aprobacion de criterios orientadores e indicadores de mejores
practicas en la aplicacion de la Ley N° 25.326, explicitando en sus considerandos
que los mismos son “[d]e observancia obligatoria para todos aquellos sujetos
alcanzados por la Ley N° 25.326”. De lo anterior, se desprende como vinculante esta

resolucion.

El Criterio 2 de la mentada normativa determina que “[e]n caso que el responsable
de la base de datos tome decisiones basadas unicamente en el tratamiento
automatizado de datos que le produzcan al titular de los datos efectos juridicos
perniciosos o lo afecten significativamente de forma negativa, el titular de los datos
tendra derecho a solicitar al responsable de la base de datos, una explicacién sobre
la I6gica aplicada en aquella decisién, de conformidad con el articulo 15, inciso 1 de
la Ley N° 25.326”. Por su parte, este articulo refiere que “[l]a informacion debe ser
suministrada en forma clara, exenta de codificaciones y en su caso, acompanada de
una explicacién, en lenguaje accesible al conocimiento medio de la poblacion, de los

términos que se utilicen”.

Es dable destacar que, esta misma Resolucion también contempla la posibilidad que
los usuarios presenten una solicitud de derecho de acceso a sus datos personales
que sean recolectados de manera automatizada, concretamente mediante sistemas

de videovigilancia.

El Proyecto de ley sobre estas cuestiones prevé que, se debera revelar la existencia
de decisiones automatizadas, incluida la elaboracion de perfiles con informacién
significativa sobre la légica aplicada. Contempla el derecho del titular a oponerse a
ser objeto de una decision basada unicamente en el tratamiento automatizado
de datos, incluida la elaboracion de perfiles, que le produzca efectos juridicos
perniciosos o lo afecte significativamente de forma negativa, coincidiendo en las
tres excepciones a la regla general dispuestas en el RGPD (es decir, una base legal

contractual, y/o autorizacién por ley; y/o consentimiento expreso).

Se observa que la diferencia sustancial entre ambas normativas esta dada por el
hecho que la normativa argentina dispone como regla general que el titular podra

oponerse a una decision automatizada soélo cuando ésta lo afecte significativamente
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de forma negativa; en lugar de estar prohibida como regla general tal como lo
dispone el RGPD.

De lo anterior, podria interpretarse que este derecho esta contemplado de manera
“reactiva” o “a posteriori” por parte de los titulares de datos, o bien de la autoridad de

control.

4.2. Deber de informacion

El derecho de Informacion se encuentra normado en el art. 6 de la Ley 25.326, que
determina que “[cluando se recaben datos personales se debera informar

previamente a sus titulares en forma expresa y clara:

(i) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o
clase de destinatarios; (ii) La existencia del archivo, registro, banco de datos,
electronico o de cualquier otro tipo, de que se trate y la identidad y domicilio de su
responsable; (iii) El caracter obligatorio o facultativo de las respuestas al
cuestionario que se le proponga, en especial en cuanto a los datos referidos en el
articulo siguiente [categorias de datos especiales y datos sensibles]; (iv) Las
consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos; y (v) La posibilidad del interesado de ejercer los derechos

de acceso, rectificacion y supresion de los datos”.

En forma complementaria, la Resolucién 14/2018 aclara concretamente que, todos
los responsables de tratamiento “[d]eberan exhibir en forma clara y expresa en un
sitio visible la informacién que impone el art. 6 de la Ley 25.326” (art. 2). Se estipula
que ademas, junto esa informacion, se debera acompanar el siguiente texto “[l]a
Agencia de Acceso a la Informacion Publica, en su caracter de 6rgano de control de
la Ley 25.326 tiene la atribucion de atender las denuncias y reclamos que
interpongan quienes resulten afectado en sus derechos por incumplimientos de las

normas vigentes en materia de proteccion de datos personales” (art. 3).

Por su parte, el articulo 4 del Decreto 1558/01 establece en coherencia con el

Principio de transparencia que “[p]Jara determinar la lealtad y buena fe en la
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obtencion de los datos personales, asi como el destino que a ellos se asigne, se
debera analizar el procedimiento efectuado para la recoleccion y, en particular, la
informacion que se haya proporcionado al titular de los datos de acuerdo con el
articulo 6° de la Ley N° 25.326".

El Proyecto de Ley, garantiza mediante el art. 15 estos derechos del mismo modo
que el actual, sélo que adicionando y unificando el contenido de la Resolucién 14 en

un mismo articulo.

Como novedad, el articulo 5 titulado “Principio de licitud, lealtad y transparencia”
establece que los datos personales deben ser tratados de manera licita, leal y
transparente y que “[e]l tratamiento se considera leal cuando el responsable se
abstenga de tratar los datos personales a través de medios engafosos o

fraudulentos”.

Teniendo en cuenta que la normativa nacional, asi como su proyecto de ley, ponen
en cabeza del usuario el derecho de oposicion a los tratamientos automatizados que
le generen un dafo, se subraya la extrema necesidad que las organizaciones den
cabal cumplimiento al Principio de Informacién, comunicando a los titulares de datos
en sus Politicas de Privacidad si realizan este tipo de operaciones automatizadas,
qué tipos de categorias de datos implementan, y demas informacion de la manera
exigida en el RGPD.

En conexién con este punto, se advierte que sera clave que dichas Politicas
incorporen un mecanismo eficiente y accesible para que los usuarios puedan

presentar la oposicion a dichos procesamientos.

4.3. Derecho de oposicién

La Ley N° 25.326 le otorga el derecho al titular de los datos a solicitar en cualquier
momento el retiro o bloqueo de su nombre de los bases de datos con fines
de publicidad (lo que en la terminologia del RGPD seria el “derecho de

oposicion”).
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No obstante, cabe hacer algunas aclaraciones y distinciones.

En primer lugar que, si bien la Ley Nacional de Proteccion de Datos Personales
25.326 contempla como principio de licitud general la necesidad de un
consentimiento libre, previo e informado (art. 5), el tratamiento de datos con fines de
publicidad no posee la necesidad de consentimiento previo, aunque si se prevé la

posibilidad de retiro, bloqueo, y/o derecho de acceso en cualquier momento.

En particular, el articulo 25 de la mentada normativa establece que “[s]e podran
tratar datos con fines de publicidad sin el consentimiento de su titular, cuando
estén destinados a la formacién de perfiles determinados, que categoricen
preferencias y comportamientos similares de las personas, siempre que los
titulares de los datos soélo se identifiquen por su pertenencia a tales grupos
genéricos, con mas los datos individuales estrictamente necesarios para formular la

oferta a los destinatarios”.

En forma complementaria, se determina que “[e]n la recopilacion de domicilios,
reparto de documentos, publicidad o venta directa y otras actividades
analogas, se podran tratar datos que sean aptos para establecer perfiles
determinados con fines promocionales, comerciales o publicitarios; o permitan
establecer habitos de consumo, cuando éstos figuren en documentos
accesibles al publico o hayan sido facilitados por los propios titulares u

obtenidos con su consentimiento”.

Por su parte, el Decreto reglamentario N° 1558/01 determina que “[e]n toda
comunicaciéon con fines de publicidad que se realice por correo, teléfono,
correo electronico, Internet u otro medio a distancia a conocer, se debera
indicar, en forma expresa y destacada, la posibilidad del titular del dato de solicitar
el retiro o bloqueo, total o parcial, de su nombre de la base de datos. A pedido
del interesado, se debera informar el nombre del responsable o usuario del

banco de datos que proveyd la informacion”.
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La Disposicion N° 4/2009 ha interpretado el alcance del articulo 27 de la Ley N°
25.326 y el Decreto N° 1558/01, aclarando que la opcion para el ejercicio del
derecho de retiro o bloqueo contemplada en el articulo 27, inciso 3 de la Ley
N° 25.326, debe aparecer en “[toda comunicacion que se efectue con fines
publicitarios, junto con el mecanismo previsto para su ejercicio, que cuente con

suficiente capacidad operativa para responder al eventual ejercicio de tal derecho”.

Cabe referir también a la Ley 26.951 referida al Registro No Llame, sancionada en
julio de 2014 con el objeto de “[p]roteger a los titulares o usuarios autorizados de los
servicios de telefonia, en cualquiera de sus modalidades, de los abusos del
procedimiento de contacto, publicidad, oferta, venta y regalo de bienes o servicios
no solicitados”. Entre las excepciones a la misma, se estipulan cuestiones de
emergencia de interés general, cuando haya mediado el consentimiento del usuario
o bien, cuando exista una relacion contractual vigente “[s]iempre que se refieran al
objeto estricto del vinculo y sean realizadas en forma y horario razonables y de

acuerdo a la reglamentacién”.

En esta instancia, es conveniente senalar que, en el marco del debate publico
realizado durante la elaboracion del primer Proyecto de Ley (2018) llevada a cabo
por la Direccién Nacional de Protecciéon de Datos Personales, sobre el tratamiento
con fines de publicidad, algunos actores han criticado: (i) que la Ley 26.951 deberia
estar receptada dentro del art. 27 de la Ley 25.326; (ii) que el criterio que regula las
bases con fines de publicidades es demasiado amplio y otorga demasiadas
libertades a las empresas que hacen uso de los datos con fines publicitarios,

dejando de lado los criterios y principios generales establecidos en la ley.

Ahora bien, el actual Proyecto de Ley (2020) recepta el tratamiento de datos en
bases destinadas a la publicidad y el derecho de oposicion (Articulo 61) de similar
modo que la actual normativa (es decir, no resulta necesario el consentimiento de
los titulares de los datos en forma previa). Asimismo, faculta al interesado el
derecho a oponerse al tratamiento de sus datos y el responsable podria denegar
este pedido en caso que existan motivos legitimos que prevalezcan sobre los

derechos del titular de los datos.
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Se advierte entonces que, el RGPD se diferencia del proyecto de ley argentino
porque el primero como regla general prohibe el tratamiento automatizado
disponiendo ciertas excepciones; mientras que el proyecto nacional contempla como
regla general el tratamiento sin consentimiento del titular, pudiendo en su caso éste

oponerse o bien, interponer un reclamo ante la autoridad de control.

Otro punto relevante radica en el mecanismo que se dispondra en la practica para

su ejercicio por los interesados para el caso de tratamientos automatizados.

Es decir, el derecho de oposicion vigente de la Ley 25.326 y su Decreto
reglamentario estipulan concretamente que se debe prever un mecanismo para su
ejercicio -"que cuente con suficiente capacidad operativa®™, lo que lleva a la
conclusion que las organizaciones que realicen operaciones automatizadas,
tendrian que incorporar un mecanismo del estilo, que sea accesible para la
oposicion de los interesados, desde las mismas aplicaciones donde prestan sus
servicios, o bien en sus Politicas de Privacidad, como por ejemplo, a través de un
link que habilite faciimente el pedido de bloqueo de los usuarios a este tipo de

procesamientos.

De lo contrario, este derecho podra ser ejercido a través de la presentacién de un
reclamo previo de bloqueo o "supresién” a dichos procesamientos. Esta alternativa
ademas de ser menos practica, en muchos casos resulta compleja porque muchas
empresas ni siquiera informan sus datos de contacto para recibir este tipo de

reclamos o consultas.

4.4. Derecho de acceso

El derecho a la explicabilidad tal como determina la Resolucion Nro 4/2019 AAIP,
podria ser ejercido por su titular a través de la presentacion de una solicitud de
derecho de acceso, de conformidad con el art. 14 de la Ley 25.326, presentada ante

el responsable de tratamiento. De este pedido, también se infiere que se podra
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obtener el derecho a la intervencion humana, en relacion a dicha explicacion y
trazabilidad.

En el marco de dicho articulo, la organizacion como responsable deberia
proporcionar la informacion solicitada dentro de los diez dias corridos de haber sido
intimada fehacientemente por el usuario y vencido el plazo sin que se satisfaga este
pedido, o si el informe fuese insuficiente, quedara expedita la accion de proteccion
de los datos personales o de habeas data, y la posibilidad de interponer una

denuncia ante la Agencia de Acceso a la Informacion Publica (AAIP).

En el caso que se brinde respuesta al usuario, el art. 15 dispone que este acceso
debera comprender “la totalidad de la informacién perteneciente al interesado”,
provista de forma clara, y si fuera necesario, acompafada de una explicacién
en lenguaje accesible al conocimiento medio de la poblacién. Asimismo,
establece explicitamente que “[l] informacion debe ser amplia y versar sobre la
totalidad del registro perteneciente al titular, aun cuando el requerimiento sdélo

comprenda un aspecto de los datos personales”.

De lo anterior, si bien restarian criterios clarificadores, podria interpretarse que este
articulo de la normativa vigente argentina permite hacer una interpretacion en el
mismo sentido que lo determina el RGPD, en cuanto a la informacién que el
responsable debe suministrar al interesado ante un pedido de acceso sobre los

procesamientos automatizados.

Por su parte, el Decreto 1558/01 agrega que el derecho de acceso permitira al
titular “[a]Jcceder a informacion sobre las fuentes y los medios a través de los
cuales se obtuvieron sus datos, asi como conocer las finalidades para las
que se recabaron, el destino previsto para los datos personales, y conocer si

el archivo esta registrado conforme a las exigencias de la Ley N° 25.326".
El Proyecto de Ley adiciona como novedad que el pedido de acceso pueda contener

la siguiente informacién la “[o]bligacion de informar al interesado sobre la

existencia de decisiones automatizadas y sobre la l6gica en ellas aplicada, incluida

44



la elaboracién de perfiles, sin que ello afecte derechos intelectuales del responsable

del tratamiento” (articulo 28, inciso h)

Por ultimo, en conexion al derecho de acceso y la posibilidad del afectado de
formular un reclamo, cabe hacer una breve alusidon al derecho de limitacién, del art.
18 del RGPD.

En pocas palabras, este habilita al usuario a oponerse a la supresion de sus datos
personales que estan en cabeza del responsable por si los necesitara para la
“[flormulacion, el ejercicio o la defensa de reclamaciones”. Un caso practico seria
cuando el titular previamente se opuso al tratamiento en virtud del art. 21, y se esta
verificando si los motivos legitimos del responsable prevalecen sobre los del

interesado.

Si bien este derecho no se encuentra explicitamente receptado en la normativa
nacional (si lo esta en el Proyecto de Ley), consideramos de modo alguno se
encuentra garantizado mediante el art. 17, inc 3 de la Ley 25.326, el que como una
de las excepciones a la supresion, refiere que el responsable “[d]ebera brindar
acceso a los registros en cuestion en la oportunidad en que el afectado tenga que

ejercer su derecho de defensa”.

Sin dudas, el derecho de acceso y el de limitacion implicaran serios desafios de
responsabilidad proactiva por parte de las organizaciones, puesto que la entrega de
esta informaciéon estara directamente asociada a la posibilidad de los afectados a
interponer reclamos, lo que permite presumir que en muchos casos esta informacion

no sera lo suficientemente amplia como dispone la normativa.

4.5. Derecho de rectificacién, actualizacion y supresion
La actual Ley 25.326 regula el derecho de rectificacion, actualizacion o supresiéon en

su art. 16. A tales efectos, se considera que la correccion o impugnacion de un

procesamiento automatizado, podria ser planteado por el interesado a través del
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derecho de rectificacion, o en su caso el derecho de supresioén, el que deberia ser
contestado por el responsable del tratamiento en el plazo de cinco dias.

En su respuesta, el responsable podria interponer algunas de las excepciones
previstas que ya hemos analizado en los apartados anteriores. No obstante, se

plantean interrogantes sobre algunas excepciones.

En este caso, por ejemplo, si un usuario solicita la rectificacion o la supresion de un
perfilado, y una organizacion le comunica al usuario que no procedera a la
supresion porque posee una “obligacion legal de conservar los datos para hacer
perfilados”, sera importante la intervencion de la AAIP para merituar estas
excepciones, dado que en principio, son muy pocos los supuestos de obligaciones

legales asociadas a perfilados al momento.

Lo mismo ocurrira en el caso que la organizacion invoque obligaciones
contractuales, dado que éstos seran supuestos seran mucho mas acotados a lo que

son en la actualidad.

Sobre este punto, sera fundamental la mayor concientizacién de los usuarios en el
ejercicio de sus derechos, asi como su contacto con la autoridad de control para

consultas, en relacion a las excepciones que puedan interponer las organizaciones.

El pedido de asistencia a la autoridad de datos nacional sera determinante puesto
que muchos titulares ante el desconocimiento de la normativa, podran tomar como
validas respuestas sobre excepciones a la regla en relacién a sus pedidos de
supresion, cuando muchas veces estas excepciones no corresponden con las bases

legales invocadas.

Cabe mencionar brevemente a un precedente nacional vinculado a estas

problematicas, en el marco de la Resoluciéon AAIP 32/2021.
Este caso se origind a raiz de una denuncia interpuesta por un usuario ante la
empresa de delivery RAPPI SAS, mediante la cual solicitdé la baja del servicio y la

supresion de sus datos. No obstante ello, el denunciante continuaba recibiendo
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publicidad no deseada en su celular. Habiendo transcurrido el plazo estipulado por
la normativa, el denunciante presentd un reclamo ante la AAIP. En resumidas
cuentas, la empresa contestdé argumentando que no habia procedido a la supresion
requerida, invocando la excepcion de necesidad contractual, cuando ésta no
procedia porque precisamente el titular habia requerido la “baja” del servicio por lo
que, no estaba vigente la relacién contractual. Posteriormente, la empresa invoco la
excepcion de obligacion legal vinculada a la conservacion de libros contables, lo que
también la AAIP consider6é que consistia en una excepcion inadmisible dado que no
guardaba relacién con el tratamiento de datos objeto de analisis. Por ultimo, se
evidencio una conservacion de datos excesiva y una falta al deber de informacién
en sus Politicas de Privacidad. Por los motivos antes expuestos, la empresa ha sido

sancionada.

4.6. Responsabilidad Proactiva y Delegado de Protecciéon de Datos

El RGPD incorpora el principio de Responsabilidad demostrada (“accountability”) y
la figura del Delegado de Proteccion de Datos Personales (en adelante, “DPQ”),

para facilitar su cumplimiento.

Sin perjuicio que la Ley N° 25.326 no introduce expresamente el principio de
responsabilidad proactiva, ni la figura del Delegado de Proteccion de Datos
Personales, la Resolucion 40/2018 de la AAIP recomienda a los organismos
estatales la designacion de un agente de planta permanente como “[d]elegado de
proteccion de datos personales”, a fin de que cumpla la tarea de acompanar la
implementacion y control de cumplimiento de la politica de protecciéon de datos

personales que se disefie.

Asimismo, la Ley 25.326 prescribe explicitamente que el responsable o encargado
del tratamiento, debe “[a]doptar las medidas técnicas y organizativas apropiadas a
fin de garantizar un tratamiento adecuado de los datos personales y el cumplimiento
de las obligaciones dispuestas por la ley y que le permitan demostrar a la

autoridad de control su efectiva implementacion”.
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En su articulo 29 inc. e), la citada Ley establece la facultad de la autoridad de
control de “[s]olicitar informacion a las entidades publicas y privadas, las que
deberan proporcionar los antecedentes, documentos, programas u otros

elementos relativos al tratamiento de los datos personales que se le requieran [...]".

Un ejemplo de las medidas que debe adoptar el responsable del tratamiento
para garantizar el cumplimiento de la Ley N° 25.326 es la obligacion de
adoptar las medidas de seguridad apropiadas. En este sentido, el art. 9
dispone que “[e]l responsable o usuario del archivo de datos debe adoptar las
medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no, de informaciéon, ya sea que los

riesgos provengan de la accion humana o del medio técnico utilizado”.

En forma complementaria, el Decreto reglamentario (articulo 9) determina que la
DNPDP “[p]Jromovera la cooperacion entre sectores publicos y privados para la
elaboracion e implantacion de medidas, practicas y procedimientos que susciten la
confianza en los sistemas de informacion, asi como en sus modalidades de

provision y utilizacion”.

El Proyecto de actualizacion de la Ley 25.326 -en adelante, “Proyecto de Ley
(2018)-", estipula en su articulo 43 la figura del Delegado de Proteccidén de Datos en
forma obligatoria cuando: (i) revistan el caracter de autoridades u organismos
publicos; (ii) se realice tratamiento de datos sensibles como parte de la actividad
principal del responsable o encargado del tratamiento; y/o (iii) se realice tratamiento

de datos a gran escala.

Entre las funciones del Delegado se mencionan las de “[cJooperar y actuar como
referente ante la autoridad de control para cualquier consulta sobre el tratamiento de
datos efectuado por el responsable o encargado del tratamiento”. También se
determina que [u]ln grupo econdmico puede nombrar un unico Delegado de
Proteccion de Datos siempre que esté en contacto permanente con cada

establecimiento.
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Cabe mencionar que en el marco de la ronda de consultas publicas en el marco del
Proyecto de Ley (2017), se decidid “[p]ermitir a las organizaciones decidir libremente
si su autoridad encuadra o no en esta obligacion, y eventualmente que la autoridad
de control pueda exigir a las organizaciones demostrar el criterio aplicado para
decidir sobre la designacion del DPO” (Segura, P. (2021).

Por otra parte, la Red Iberoamericana de Proteccion de Datos (RIPD), de la que la
Agencia de Acceso a la Informacion Publica (AAIP) forma parte junto con otros
paises de la region, ha aprobado ciertos estandares de proteccion de datos
personales, los que tal como sefala Peruzotti (2021), si bien no son vinculantes,
podrian ser tenidos en consideracion por las autoridades a la hora de merituar
sanciones. Alli se establecen explicitamente los principios actualizados al RGPD. En
particular, su art 37 establece explicitamente las medidas proactivas de proteccion
(privacidad por disefio y por defecto, mecanismos de autorregulacion, oficial de

proteccion de datos personales, entre otros).

4.7. Evaluaciones de impacto

La Agencia de Acceso a la Informacién Publica de Argentina y Autoridad
Reguladora de Uruguay (2020) junto con la autoridad de datos de Uruguay, han
publicado una Guia de “Evaluacion de Impacto en la Proteccion de Datos” (EIPD),
en linea con los preceptos que hacen a las Evaluaciones de Impacto dispuestas en
el RGPD.

En esta Guia de Evaluacion se describen los enfoques de riesgo como la
“Privacidad por disefio” y la “Privacidad por defecto”. Del mismo modo, se contempla
la figura de un Responsable de datos dentro de la organizaciéon y su trabajo en
conjunto con equipos multidisciplinarios a lo largo de las fases de la informacion a

proteger.

Asimismo, la Disposicion DNPDP N° 18/2015 contempla una Guia de Buenas

Practicas en Privacidad para el Desarrollo de Aplicaciones, en la que se
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establece tener en cuenta los principios de “privacidad desde el disefio” y

“privacidad por defecto”, en linea con los receptados en el RGPD (articulo 25).

Entre otras cosas establece (i) contemplar la privacidad en todos los procesos de la
organizacion; (ii) desarrollar aplicaciones con el concepto de la privacidad “por
disefio”; (iii) configurar por defecto como “activadas” las opciones de privacidad; (iv)
establecer una Politica de Privacidad clara y accesible para los titulares, permitir a
los titulares el derecho a elegir y controlar los usos que se le da a la informacion que
son de su propiedad, como asi también (v) asumir la responsabilidad y designar a
un “responsable de privacidad” para el resguardo de los datos personales objeto de

tratamiento.

Si bien en la actualidad ni la citada Disposicion, ni la Guia resultan obligatorias, en
atencion a las obligaciones de privacidad a cargo de los responsables en el marco
de la Ley 25.326 y la Resolucion 4, se entiende que las empresas aplican o
deberian estar aplicando procedimientos preventivos de estas caracteristicas en el
marco de su responsabilidad proactiva, como un proceso que genera valor, evitando

potenciales costos reputacionales y fidelizando a los clientes o consumidores.

Por otra parte, se observa que pese a que la Guia de Evaluacién de impacto se
concibe como un documento con recomendaciones y buenas practicas en materia
de privacidad por disefo, la que podria ser solicitada ante un reclamo planteado por
los interesados ante la autoridad o bien, en el marco de una investigacion de oficio,

de acuerdo a la Resolucion 4 y el derecho de acceso ya analizado.

En conexibn con lo anterior, es dable destacar, la AAIP tiene entre sus
competencias y facultades la de solicitar “[fliscalizar la proteccion integral de los
datos personales asentados en archivos, registros, bancos de datos, u otros medios

técnicos de tratamiento de datos”.
Por su parte, el Proyecto de Ley (2018) establece en su articulo 40 la obligatoriedad

de una evaluacion de impacto relativa a la proteccién de los datos en los siguientes

casos, sin perjuicio de otros que pueda establecer:
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(i) Evaluacion sistematica y exhaustiva de aspectos personales de personas
humanas que se base en un tratamiento de datos automatizado, como la
elaboracion de perfiles, y sobre cuya base se tomen decisiones que produzcan
efectos juridicos para las personas humanas o que les afecten significativamente de
modo similar; y (ii) cuando se realice tratamiento de datos sensibles a gran escala, o

de datos relativos a antecedentes penales o contravencionales”.

Por otra parte, su articulo 42 en la misma linea que el RPDP, establece que “[e]l
responsable del tratamiento debe informar a la autoridad de control antes de
proceder al tratamiento de datos cuando una evaluacién de impacto relativa a la
proteccion de los datos muestre que el tratamiento de datos entrafaria un alto

riesgo, pudiendo la autoridad iniciar una investigacion de oficio”.

Se advierte en este punto que la Ley 25.326, posee una falencia que seria deseable
mejorar, puesto que la obligacion de realizacion de evaluaciones de impacto esta
asociada a derechos fundamentales que podrian presentar un alto riesgo. Es decir,
en la actualidad, las empresas no tienen formalmente la obligacion de realizar las
evaluaciones de impacto o solicitar autorizaciones a la AAIP. No obstante, aunque la
tuviesen, ésta podria ser faciimente “ocultable”, tal como han advertido los autores
en los apartados anteriores al analizar las dificultades de aplicacion practica del
RGPD.

En base a lo analizado, se entiende que el criterio de la normativa actual apunta
hacia la responsabilidad proactiva, o en su caso, a la investigacién de oficio de la
autoridad de control en los casos puntuales que se consideren pueden implicar un

alto riesgo a derechos fundamentales.

Al momento, no se han registrado casos de reportes de organizaciones ante la AAIP

sobre cuestiones vinculadas a altos riesgos y evaluaciones de impacto.

4.8. Transferencias internacionales y aplicacion extraterritorial

Es importante hacer notar que, en el caso de transferencias internacionales, la

obligacion de rendicidn de cuentas asegurando garantias adecuadas de privacidad y
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seguridad, se encuentra actualmente contemplada en la legislacion argentina,
mediante: (i) la Disposicion DNPDP 60/2016 (aprobo una lista de paises que brindan
un nivel adecuado de proteccion de datos personales, la cual es revisada
periodicamente, actualizada mediante Resolucion AAIP No. 34/2019; y (i)
Resolucion AAIP 159/18 (aprobd un conjunto de lineamientos sobre Normas
Corporativas Vinculantes a ser utilizadas por empresas como base legal que permite

transferencias internacionales de datos personales dentro de un grupo econémico).

Una novedad del Proyecto de Ley (2018) es que explicitamente determina que la
carga de la prueba en el cumplimiento en materia de transferencias internacionales
recae, en todos los casos, en el responsable del tratamiento que transfiere (art. 25),
siendo receptado expresamente el principio de responsabilidad proactiva (articulo
10), en linea con el del RGPD.

En este punto, en funcidon de la aplicacién extraterritorial del RGPD, algunas
empresas argentinas podrian ser susceptibles de tener que aplicar algunas de sus
prescripciones, lo que debera ser analizado de manera pormenorizada en cada caso

en particular para determinarse.

En efecto, las Directrices relativas al ambito territorial del Reglamento 2016/679.
(Europea, U., 2018) toman en consideracion el “Criterio de Direccionamiento o
Targeting” para determinar su aplicacidon extraterritorial en cuanto al ofrecimiento de
bienes o servicios a titulares de datos y/o el monitoreo del comportamiento de los
titulares de datos que puede incluir actividades como publicidad orientada a partir
del comportamiento del titular, seguimiento en linea (cookies) y encuestas de
mercado, que se enfoca no solo en el tratamiento de los datos personales, sino

también en la actividad a la cual dicho tratamiento se encuentra vinculada.

En el marco de la Disposicion DNPDP 60/16 relativa a transferencias
internacionales, se dispone explicitamente la responsabilidad de los exportadores
de datos de las disposiciones de la Ley N° 25.326 relacionadas con el tratamiento
de sus datos personales, en particular lo relativo a los derechos de acceso,
rectificacion, supresion y demas derechos, como asi también someterse a la

jurisdiccién argentina, tanto en sede judicial como administrativa.
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En la practica, Peruzotti, M. (2021) resalta que la “[tjendencia que se afianza en la
region es la extension del alcance territorial de las normas en materia de proteccién
de datos. Siendo que las cuestiones relativas a la privacidad de datos se encuentran
intimamente relacionadas con las tecnologias de la informaciéon y las
comunicaciones, no resulta extrano que se adopten soluciones que propendan a

traspasar las fronteras nacionales y aplicar la ley local en forma extraterritorial”.

Existen antecedentes jurisprudenciales nacionales que han fallado en linea con el
reconocido antecedente del Tribunal de Justicia Europeo “Google Spain SL y
Google Inc. vs. Agencia Espafola de Proteccion de Datos (AEPD) y Mario Costeja
Gonzales” (2014). En resumidas cuentas, en este caso se consider6 que, la
vinculacion entre entidades de un mismo grupo econdmico -que intervienen de
distinta forma en un negocio comun-, deriva en la aplicacion de la ley local. Por
ejemplo, Google Inc. gestiona técnica y administrativamente Google Search, y la
promocién de espacios publicitarios que se da en Google Spain de la que es

responsable para Espafia, deviene en la aplicacion de la normativa local.

A nivel nacional, se han dado antecedentes sentando el mismo criterio, los que han
sido aplicados tanto por los tribunales judiciales y por la autoridad de datos a nivel
nacional, la Agencia de Acceso a la Informacion Publica (fallos “P. A. E. c. Facebook
Argentina SRL s/ medida autosatisfactiva” de la Camara Federal de la Provincia de
Mendoza de mayo de 2019 y Resolucion de la Agencia de Acceso a la Informacion

Publica “Giolito c. Google Argentina SRL y Google LLC” respectivamente).

A su vez, los estandares de la Red Iberoamericana de Proteccion de Datos
Personales (2017) de los que la AAIP es Estado miembro, prevén una disposicion
especifica que proponen la extension territorial de las normas de proteccion de
datos a los procesamientos realizados inclusive por responsables o encargados de

tratamiento ubicados fuera de las fronteras del propio pais (Principio 5.1, inciso d).

4.9. Instrumentos internacionales
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El 25 de febrero de 2019, la Argentina ratificé el Convenio para la Proteccion de las
Personas con respecto al tratamiento automatizado de datos de caracter personal y
su protocolo adicional, suscripto en la ciudad de Estrasburgo, Francia, el dia 28 de
enero de 1981 del Consejo de Europa (Convenio 108), aprobado a nivel nacional
por la Ley 27.483.

Este Convenio, en su articulo 6 determina que “[lJos datos de caracter personal que
revelen el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud o a la vida
sexual, no podran tratarse automaticamente a menos que el derecho interno prevea
garantias apropiadas. La misma norma regird en el caso de datos de caracter

personal referentes a condenas penales”.

Ademas, nuestro pais ha suscripto el Convenio 108 para la Proteccion de las
Personas con respecto al Tratamiento Automatico de Datos Personales o “Convenio
108 modernizado”, el que garantiza gran parte de los derechos del RGPD
analizados. Si bien este Convenio a nivel nacional ha sido aprobado por la Camara

de Senadores, aun su ratificacion se encuentra pendiente de formalizacion.

En forma complementaria, cabe referir que las Directrices de la OCDE (2011) sobre

practicas empresariales responsables plantean:

e la elaboracion de evaluaciones de impacto,

e informacién transparente,

e responsabilidad extraterritorial,

e “[e]jercer la debida diligencia en materia de derechos humanos en funcién
de su tamafo, naturaleza y contexto de sus actividades y de la gravedad
de los riesgos de impactos negativos”

e “[c]looperar para poner remedio a los impactos negativos sobre los
derechos humanos, cuando se descubra que han causado dichos

impactos o que han contribuido a generarlos”
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e facilitar el acceso a los consumidores a “[m]ecanismos extrajudiciales, de
resolucion de conflictos y a medidas correctoras equitativas, faciles de

utilizar, rapidas y eficaces, sin costos ni cargas innecesarias”.

Si bien Martinez (2020) destaca que estas Directrices no son vinculantes, los
Estados adherentes se comprometen a promover su uso y a establecer Puntos
Nacionales de Contacto. Cabe mencionar que entre los paises adherentes se

encuentra Argentina.

Asimismo, cuarenta y dos paises -entre los que se encuentra Argentina- han
suscrito en el 2019 los Principios de la OCDE sobre la Inteligencia Atrtificial para la
transicion digital para el desarrollo sostenible, entre los que se establecidé que los

sistemas de |IA de los Estados deberan:

e estar presididos por la transparencia y divulgacion responsable, a fin de
garantizar que las personas sepan cuando estan interactuando con ellos y
puedan oponerse a los resultados de esa interaccion;

e permitir la intervencidon humana cuando sea necesario, para garantizar
una sociedad justa y equitativa;

e funcionar de manera fiable y los potenciales riesgos deberan evaluarse y
gestionarse en todo momento; y

e Las organizaciones y las personas que desarrollen, desplieguen o
gestionen sistemas de |A deberan responder por su correcto

funcionamiento en consonancia con los principios precedentes.

De lo expuesto se advierte que, las practicas empresariales de Responsabilidad
Social Corporativa y de |A adheridas por varios Estados en el marco de la OCDE,
guardan varios en puntos en comun con los principales principios y salvaguardas
juridicas analizadas en el marco del RGPD y normativa nacional para la proteccién

de los datos personales.

55



4.10. Reparacion del daino

En el ambito local, los efectos juridicos perniciosos podrian configurar dafios
morales y materiales. Por ejemplo, entre los morales, se conciben riesgos a
derechos fundamentales que gozan de proteccion en la Constitucion Nacional
(igualdad, no discriminacion, libertad religiosa, libertad personal, intimidad, libertad
de expresion, condiciones de igualdad, tutela judicial efectiva, legalidad penal,

educacion, libertad de sindicacion, derecho de peticion, entre otros).

La carga de la prueba tanto en el plano judicial - sede civil o penal-, como en el
plano administrativo -AAIP-, estard en cabeza del responsable de tratamiento
(organizaciéon en particular), en coherencia con el principio de responsabilidad
proactiva, informacion y transparencia. Esto resulta positivo para posibilitar la
presentacion de reclamos por parte de los afectados, ya que poner la carga de la
prueba sobre los usuarios sobre este tipo de operaciones internas de las

organizaciones, dificultaria todo tipo de reclamo, y por ende, reparacion.

A nivel judicial, podria ser de aplicacion el art. 377 del Codigo Procesal Civil y
Comercial de la Nacion que establece que “[ilncumbira la carga de la prueba a la
parte que afirme la existencia de un hecho controvertido o de un precepto juridico
que el juez o el tribunal no tenga el deber de conocer. Cada una de las partes
debera probar el presupuesto de hecho de la norma o normas que invocare como
fundamento de su pretension, defensa o excepcion. Si la ley extranjera invocada por
alguna de las partes no hubiere sido probada, el juez podra investigar su existencia,

y aplicarla a la relacion juridica materia del litigio”.

Mientras que respecto a la carga de la prueba en el ambito de la Direccion Nacional
de Proteccién de Datos Personales, el Decreto reglamentario de la Ley 25.326
dispone que “[e]ln la misma acta se dispondra agregar la documentacion
acompafada vy citar al presunto infractor para que, dentro del plazo de CINCO (5)
dias habiles, presente por escrito su descargo y ofrezca las pruebas que hacen a su
derecho. [...] La constancia del acta labrada conforme a lo previsto en este articulo,

asi como las comprobaciones técnicas que se dispusieren, constituiran prueba
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suficiente de los hechos asi comprobados, salvo en los casos en que resultaren

desvirtuados por otras pruebas”.

Granero, H. R. (2019), sostiene que el derecho interno provee mecanismos a las
personas para responsabilizar por las afectaciones que se produzcan por dafios por
tratamientos automatizados. En particular, este autor plantea que la propia esencia
del Derecho Civil es la de distribuir las cargas y costos sociales en forma equitativa,
por lo que, las “[tlecnologias que con su accionar pueden exponer a los usuarios a
nuevos riesgos e incluso a la efectiva produccion de dafos, se propicia que éstos
deben ser asumidos por quien los brinda, generando una responsabilidad objetiva”,
por parte de quien lleva una actividad riesgosa, “[c]omo puede ser un algoritmo que

efectle discriminaciones”.

Por lo que, expresa que la utilizacion de tecnologias de |IA podrian encuadrarse en
el concepto de actividad riesgosa previsto en el articulo 1757 del Codigo Civil y
Comercial de la Nacion, por la que deberia responder, quien ejecuta la actividad, se

sirve u obtiene provecho de ella (articulo 1758).

Por otra parte, el Codigo Civil y Comercial de la Nacién prevé una responsabilidad
civil para la prevencion del dafio de manera obligatoria. Asi como resalta Palazzi
(2021), se introducen deberes genéricos de conducta que mandan a (i) no danar
(art.1716, CCyC) y a (ii) evitar la causacion del dafo (art. 1710, CCyC) como una
fuente de obligaciones, (iii) legitimando para reclamar a quienes acrediten un interés

razonable en la mentada prevencion (art. 1712).

En particular, el articulo 1710 dispone que “[tjoda persona tiene el deber, en cuanto
de ella dependa, de: a) evitar causar un dafio no justificado; b) adoptar, de buena fe
y conforme a las circunstancias, las medidas razonables para evitar que se
produzca un dafo, o disminuir su magnitud; si tales medidas evitan o disminuyen la
magnitud de un dafo del cual un tercero seria responsable, tiene derecho a que
éste le reembolse el valor de los gastos en que incurrid, conforme a las reglas del

enriquecimiento sin causa; c) no agravar el dafo, si ya se produjo.
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Por su parte, el articulo 1711 establece que “[tjodas las personas tanto fisicas como
juridicas tienen el deber de evitar cualquier dafio previsible a terceros, asi como la
obligacion de adoptar todas las medidas razonables para evitar que se produzca el

dafio o disminuir su magnitud”.

Ante el incumplimiento, surgira sobre la cabeza de su autor la correspondiente
obligacion de reparar (art. 1716, CCyC) o prevenir en concreto (art. 1711, CCyC),

segun el caso.
La conexién directa con la posibilidad de reparacion del dafo, sera que el derecho

de acceso sobre la “légica sobre la explicacién brindada” sea brindado al titular del

dato en forma amplia.
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CAPITULO 5. CUESTIONES PRACTICAS

tratamientos automatizados

Corvalan, J. G. (2020) analiza a la inteligencia artificial concebida desde sus dos

ejes: su “lado luminoso” y su “lado oscuro”.

Al lado luminoso, lo caracteriza por la posibilidad de la IA para “[o]ptimizar y
simplificar actividades, [...] efectivizar derechos. Por ejemplo, permite asistir a las
personas con discapacidad visual, acelera los procesos judiciales, mejora el acceso
a politicas sanitarias, entre muchos otros”. Haciendo hincapié en que “[s]i se
construyen las condiciones adecuadas, se trata de una oportunidad inédita para
mejorar organizaciones y contribuir al cumplimiento de los objetivos de desarrollo

sostenible”.

Al “lado oscuro de la IA”, lo asocia principalmente a los riesgos y dafios que estos
sistemas pueden generar, de los que los seres humanos pierdan su control. Algunos
ejemplos que menciona son “[s]esgos, discriminacion , vigilancia masiva contraria a
los derechos humanos, tratamiento de perfiles digitales contrarios a las leyes,

vulneracion de los derechos de los trabajadores, entre otras cuestiones”.

Por otra parte, el Libro Blanco sobre la inteligencia artificial (Europea U., 2020)
advierte que el uso de IA “[pJuede afectar los valores en los que se basa la UE y dar
lugar a violaciones de los derechos fundamentales, incluidos los derechos a la
libertad de expresion, libertad de reunion, dignidad humana, no discriminacion por
motivos de sexo, origen racial o étnico, religion, creencia, discapacidad, edad u
orientacion sexual [...] proteccion de datos personales y vida privada, o el derecho a
un recurso judicial efectivo y un juicio justo, asi como proteccién al consumidor”.
Este libro también hace hincapié en que este tipo de sistemas al analizar grandes
cantidades de datos e identificar vinculos entre ellos, también “[pJuede usarse para
rastrear y anonimizar datos sobre personas, creando nuevos riesgos de protecciéon
de datos personales, incluso con respecto a conjuntos de datos que per se no

incluyen datos personales”.
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Por su parte, la Guia de Gestion de Riesgo y Evaluacion de impacto en tratamientos
de datos personales de la Agencia Espafola de Proteccion de Datos (2021), indica
que estos procesamientos automatizados pueden generar dafos morales y dafos
materiales. Los primeros, pueden consistir por ejemplo, en dafios psicologicos
permanentes, invasion de la privacidad, violacion de los derechos fundamentales
(discriminacién, libertad de expresion), extorsiones, y cyberbullying; mientras que los
materiales pueden versar en la adjudicacion errénea del dinero del titular de datos a
otra persona sin compensacion, dificultades financieras a medio o largo plazo,
pérdida del trabajo, dafio a la propiedad, y/o la pérdida financiera como resultado de

un fraude, entre otros.

En este punto, (Ali, M., et. al, 2019) resalta que el enorme éxito financiero de las
plataformas de publicidad digital, se debe en parte a las caracteristicas precisas de
orientacion de los anuncios que ofrecen, proceso que en muchos casos "sesga" la
publicacién de formas que los anunciantes no pretenden. Refieren que de sus
investigaciones en relacion a la empresa Facebook, han concluido que -incluso
cuando los anunciantes establecen sus parametros de orientacion para que sean
inclusivos-, el presupuesto del anunciante y el contenido del anuncio, contribuyen
significativamente al sesgo de la publicacion de Facebook, observando un sesgo
significativo en la entrega, por aspectos de género y raza, que pueden conducir a

anuncios digitales potencialmente discriminatorios.

El Libro Blanco sobre la inteligencia artificial también alerta que los intermediarios de
Internet también utilizan la IA para ordenar la informacion para establecer
prioridades y moderar los contenidos, como los buscadores o redes sociales, que
pueden afectar los derechos de libertad de expresion, proteccion de los datos
personales y libertad. En este punto, se advierten los siguientes riesgos adicionales
(Europea U., 2020).

Por su parte, Martinez (2021) advierte que “[lJos proveedores de servicios como por
ejemplo Twitter, Facebook, Whatsapp y Google controlan los contenidos de sus

usuarios, o sea, controlan la conducta de cientos de millones de personas. Eso
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implica en definitiva, analizar y saber lo que esas personas dicen y piensan”.
Resaltando que en algunos casos, estas empresas también [rlestringen la
capacidad de difusién o interaccion de determinados usuarios o directamente los

bloquean [...]".

El pasado 21 de junio, el Supervisor Europeo de Proteccion de Datos y el Comité
Europeo de Proteccion de Datos han pedido “[u]na prohibicion general de cualquier
uso de la IA para el reconocimiento automatico de rasgos humanos en espacios de
acceso publico, como el reconocimiento de rostros, marcha, huellas dactilares, ADN,
voz, pulsaciones de teclas y otras sefiales biométricas o de comportamiento, en
cualquier contexto”. Y al mismo tiempo, han referido que “[cJonsideran que el uso de
IA para inferir las emociones de una persona fisica es muy indeseable y deberia

prohibirse” (Comité Europeo de Proteccién de Datos, 2021).

1. Discriminaciones de precios - Amazon

Los autores Serrano, E., Such, J. M., Botia, J. A., & Garcia-Fornes, A. (2014)
refieren que la elaboracion de perfiles de compradores es frecuentemente utilizada
en el comercio electronico y puede ser utilizada para realizar discriminaciones de
precios. Explican que esta técnica puede consistir en “[c]obrar a los clientes precios
diferentes por el mismo bien de acuerdo con los perfiles de los clientes, es decir, si
un vendedor sabe que un bien es de gran interés para un cliente, el vendedor podria
cobrarle a este cliente mas dinero por este bien que a otros clientes por el mismo

bien.”

Citan como ejemplo que en el afo 2000, la empresa Amazon cobré a los clientes
precios diferentes por los mismos titulos de DVD. Cuando la historia trascendio, la

empresa afirmé que era parte de una prueba de precios y suspendi6 esta practica.

Ezrachi, A., & Stucke, M. E. (2016) proponen una posible teoria del dafio en torno a
la discriminacion de precios basada en el uso de precios algoritmicos. Exploran
como la personalizacion de nuestro entorno online a través de las busquedas, las
compras previas o0 el envio de correo electronico, afecta a la dinamica de la

competencia y al bienestar del consumidor. Los autores observan que la
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discriminacion basada en el comportamiento también puede reducir su bienestar, ya
que la “individualizacion” no se detiene en las promociones, sino que afecta ademas
a las decisiones de precios, de modo que los mas vulnerables, en muchas

ocasiones terminan pagando mas.

En este punto, cabe destacar que en el Libro blanco sobre la inteligencia artificial del
Consejo Europeo, refiere que “[lJlos agentes econémicos siguen siendo plenamente
responsables de que la IA respete las normas existentes en materia de proteccion
de los consumidores. Igualmente, debe prohibirse todo uso de los algoritmos con
relacion al comportamiento de los consumidores cuando se vulneren las normas

existentes, y tales vulneraciones deben sancionarse en consecuencia”.

A continuacion, se detallaran sin animo exhaustivo algunos casos de derecho
comparado a modo de ilustrar algunos efectos juridicos negativos que pueden tener

lugar en el marco de los procesamientos automatizados objeto de estudio.

2. Publicidad sesgada en funcion de raza, género y religion - Facebook

En 2019, el Departamento de Vivienda y Urbanismo de EE. UU. demandé a la red
social Facebook tras descubrir que su algoritmo de publicidad poseia un sesgo
algoritmico de recomendacion que ofrecia acceso desigual a anuncios en funcion de

la informacién demografica de sus usuarios (Karen H., 2019).

Por ejemplo, se mostraban principalmente a mujeres anuncios de busqueda de
profesionales de educacion infantil y de secretarias, mientras que las publicaciones
para empleo de conserje y taxista, se mostraban en mayor proporcion a personas
de grupos minoritarios. Ademas, anuncios sobre venta de viviendas eran mostrados
a usuarios blancos, mientras que, anuncios de alquileres eran mas mostrados a las

minorias en comparacion que los anuncios sobre ventas de propiedades.

3. Discriminacion laboral por género - Amazon

En 2014 Amazon disefid una herramienta de contratacidn que revisaba curriculums

de los solicitantes de empleo con el objetivo de mecanizar la busqueda de los
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mejores talentos. En 2015, la compania se dio cuenta que este sistema no calificaba
a los candidatos de una manera neutral al género. Esto se debié a que los modelos
informaticos de Amazon fueron capacitados para examinar a los solicitantes
mediante la observacién de patrones en los curriculums enviados a la empresa
durante un periodo de 10 afios y la mayoria provenia de postulantes hombres
(Huang, Z., 2021)

4. Prioridad de contenidos automatizados - “Palabras clave” motor de busqueda

Google

La profesora de Harvard Latanya Sweeney ha presentado un estudio en el que
identifica prejuicios raciales en los resultados de busquedas de Google. Advierte
que, al introducir un nombre utilizado mayoritariamente por personas de raza negra,

se observa un mayor numero de anuncios relacionados con actividades delictivas.

Sin embargo, se ha destacado que Google no es totalmente responsable de los
resultados, dado que en gran medida éstos se deben a un posible reflejo de
conductas de busqueda como causa de discriminacion de usuarios, como de
anunciantes (ABC, 2013).

5. Discriminacion racial - Etiquetado de fotos - Google Chrome OS

En 2015, Google tuvo que disculparse porque su propio software de inteligencia
artificial de etiquetado automatico de fotos, etiquetd errébneamente la foto de dos

personas afroamericanas como “gorilas” (BBC Mundo Tecnologia, 2015).

6. Publicidad politica - Facebook

En 2018, Facebook pagd 5 mil millones a la Comision Federal de Comercio de EE.
UU, la multa mas grande registrada por violar las leyes de privacidad, dado que se
reveld que la empresa britanica Cambridge Analytica utilizé su aplicacion en la red
social para acceder a los datos personales de 87 millones de usuarios en todo el

mundo y configurar publicidad politica, especialmente durante la campana
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presidencial estadounidense de 2016 y el referéndum de adhesion a la Unidn
Europea del Reino Unido (BBC News, 2019).

7. Recopilacién automatizada de datos de ubicacion - Google Chrome OS

De acuerdo con una sentencia de un tribunal australiano en 2021, se determiné que
la recopilacion automatizada de datos de ubicacion realizada por Google en
teléfonos Android, ha sido "parcialmente" engafiosa, puesto que si un cliente
marcaba que no deseaba que se realice la recopilacion de su "Historial de
ubicaciones", pero dejaba activada la "Actividad web y de aplicaciones", la empresa

continuaba recopilando estos datos (Zhou, N., 2021).

8. Moderacion de contenidos automatizados en Youtube - “Discursos del odio”

Right Wing Watch, publicé videos en la plataforma de Youtube, que contenia

ejemplos de supuestos discursos de odio y discriminacion (David 1., 2021).

En forma posterior, recibié un aviso de una prohibicion permanente relacionada con

violaciones de las reglas de Youtube.

Mas tarde, Youtube reconocio el error, reinstalo el servicio y atribuyo6 el error al “gran
volumen de videos en su sitio”. La prohibicion realizada evidencia una preocupante
incapacidad de YouTube para distinguir entre los creadores de contenido prohibido,

de los que intentan contrarrestarlo.

En un comunicado, Right Wing Watch expresoé: "[nJuestros esfuerzos para exponer
la opinion intolerante y las teorias de conspiracion peligrosas difundidas por
activistas de derecha, ahora dan como resultado que YouTube prohiba nuestro

canal y elimine miles de nuestros videos".

9. Asistente de Google

La compafiia estadounidense ha comparecido el 29 de junio de 2021 ante el Comité

de Informacién y Tecnologia del Parlamento de India, donde habria admitido que en
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ocasiones sus empleados escuchan las grabaciones que lleva a cabo el Asistente
de Google (India today, 2021).

A la pregunta del diputado de BJP, Nishikant Dubey, del Comité Parlamentario
Permanente de Tecnologia de la Informaciéon sobre si sus empleados escuchan
algunas grabaciones de los usuarios con el Asistente de Google, el equipo de la
empresa admitio que a veces el Asistente de Google graba audios en un teléfono
inteligente, incluso cuando un usuario no ha activado la herramienta de Inteligencia

Artificial con un comando de voz como ‘Ok, Google’.

Los representantes de Google han asegurado que la grabacion de audio no afecta a
la informacidon sensible de los usuarios, y que solo se escuchan conversaciones
generales, aunque no han explicado como diferencian entre qué informacion es

sensible y cual no.

No obstante, el panel del Parlamento, encabezado por el diputado de Lok Sabha,
Shashi Tharoor, cree que la grabacion de las conversaciones del Asistente de
Google es una violaciéon de la privacidad y el informe final del Panel hara

recomendaciones al gobierno al respecto.

10. ldentificacion de Datos biométricos - Clearview 1A

La empresa Clearview IA, con sede en Estados Unidos ha sido sancionada por la
Autoridad de Proteccion de Datos de Hamburgo (DPA) a raiz de la denuncia
presentada por un ciudadano que solicité la eliminacion de sus imagenes y de los
valores hash matematicos que representan su perfil biométrico en las bases de

datos de la compafia (One Trust Hamburgo, 2021).

La empresa ha extraido fotos de sitios web o redes sociales publicas y ha creado
una base de datos de perfiles biométricos sin conocimiento de los usuarios, a la que
luego se le aplicaba reconocimiento facial. La base de datos tendria mas de 3.000
millones de imagenes. Segun se ha informado, el acceso a la base de datos se

vendié a empresas privadas y fuerzas de vigilancia estadounidenses.
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La DPA ha ordenado a Clearview Al que elimine los valores hash matematicos que
representan el perfil biométrico del denunciante y que confirme la eliminacion, la que

deberia ser implementada antes del 12 de febrero de 2021.

5.2. Efectos del RGPD y responsabilidad proactiva

Tal como hemos sefialado, Argentina ha seguido los estandares europeos en su
proyecto de Ley (del 2017 y del 2018) y ha sido considerado pais adecuado por el
Consejo Europeo. Por las razones anteriores, resulta de utilidad observar el estado
de situacion de la aplicacién practica del RGPD, en relacién a la responsabilidad

proactiva en la gestion de la informacion en organizaciones.

El Reglamento Europeo fue adoptado en abril de 2016 y ha entrado en vigor desde
el 25 de mayo de 2018. Desde su sancion se han producido innumerables efectos
positivos a nivel global, principalmente concebido como el principal estandar global

de privacidad.

A continuacién, se mencionaran brevemente algunos comentarios sobre los efectos

de su implementacion reportados por distintos expertos de paises desarrollados.

En principio, es dable mencionar que al margen de las fortalezas del RGPD, se han
planteado varias dudas sobre su aplicacion efectiva, puesto que en muchos casos la
normativa plante6 grises y mecanismos abiertos que en algunos casos dificultan su
armonizacion, los que han sido clarificados con diversas directrices (The
Technolawgist, 2019).

Otra debilidad planteada, es que algunas previsiones del RGPD han tenido el efecto
contrario al perseguido. Por ejemplo, las exigencias sobre mayor transparencia al
deber de informacion han derivado en muchos casos en politicas de privacidad aun
mas extensas y menos claras para los usuarios (Sara Fernandez, The
Technolawgist, 2019).
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Algo similar se manifiesta que ha sucedido respecto al pedido masivo de
autorizacion de cookies, lo que dejo en evidencia la urgente necesidad a nivel global
de adoptar nuevas configuraciones de privacidad y consentimiento mas efectivas en

la recoleccion de datos (Marie Potel Saville, The technolawgist, 2019).

Se advierte que, si bien el RGPD esta cada vez mas vigente en los paises
desarrollados y las empresas han realizado un gran esfuerzo para implementarlo,
“[alun queda mucho por hacer: las empresas deberian pasar de un enfoque sobre la
privacidad puramente de compliance, estilo “tick in the box”, al desarrollo de la
experiencia de usuario entorno a la privacidad, incluso convirtiéndola en una ventaja
competitiva. Para ello es necesario invertir en herramientas que puedan ayudar a los
consumidores a gestionar sus datos de forma sencilla” (Sara Fernandez, The
Technolawgist, 2019).

También se han planteado dificultades en la gestion de la privacidad por disefio
realzando que “[l]a estandarizacion técnica para concretos tratamientos (e.g. para
hardware empleado en tratamientos de loT), asi como regulacion especifica para
determinados sectores (e.g. investigacién con datos de salud, marketing online,
etc.), seran medidas de utilidad para una correcta aplicacion del GDPR y de la
LOPD”. “[AJun hay mucho camino por recorrer en la era del big data y el machine

learning”. (Ilvana Bartoletti, The technolawgist, 2019).

Respecto a las sanciones del RGPD, Barrett (2020) ha reportado cambios en la
ubicacion de varias empresas con la finalidad de reducir la probabilidad y/o
severidad de las multas; mientras que otros especialistas resaltan que “[aJunque las
sanciones sean elevadas, sucede que en muchos casos la ganancia obtenida por el
manejo de datos personales en violacion de RGPD es mayor que la multa que

pudiera imponerse” (Ana Paula Rumualdo, The technolawgist, 2019).

De lo expuesto, se observa que si bien los paises desarrollados han implementado
la normativa actualizada en materia de proteccion de datos personales hace 3 afnos
-la que posee garantias suficientes en virtud del art. 22 ante procesamientos

automatizados-, se advierten diversas dificultades en su aplicacion practica y
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desafios pendientes por ejemplo en la gestion de algoritmos, recoleccion de datos,

cookies, deber de informacién y responsabilidad proactiva.

Elizabeth M. Renieris (The technolawgist, 2019) resalta que “[n]o existe una medida
unica, ninguna pieza de legislacion, accion administrativa, tecnologia o solucién de
mercado, que pueda proporcionarnos una mejor relacién con nuestros datos a nivel
de individuos, de empresas, de gobiernos y de sociedad global. El progreso sera
exponencial y requerira una base de leyes, ajustes de mercado y cambios de
comportamiento. Lo mas importante es no aceptar una version derrotista del futuro
donde no tengamos control sobre como se usan los datos para impactar en nuestras

elecciones o decisiones”.

De todo lo expuesto, se observa que si bien la normativa resulta un eslabdn
fundamental para garantizar un cumplimiento efectivo, la gestion de la privacidad
por disefio requerira un cambio de paradigma y de comportamiento, asociado al

valor compartido como ventaja competitiva a largo plazo.

5.3. El rol del deber de informacién para el ejercicio y tutela de derechos

De la observacion de diversas Politicas de Privacidad de empresas que prestan
servicios en Argentina en la actualidad, se concluye que existe una tendencia

generalizada al incumplimiento del deber de informacion.

Lo mas preocupante es que en Argentina, este deber de informacion resulta
obligatorio desde hace mas de 20 anos, de conformidad con el articulo 6 de la Ley
25.326, el que ha sido analizado en los apartados anteriores. Y que este
consentimiento es la base legal por excelencia para el tratamiento de los datos de
los usuarios, o parte de la relacion contractual que une al titular del dato con

determinada organizacion.

Tal como advierte Esteban Ruiz Martinez (2021) "[s]i bien el derecho a la proteccidn
de los datos personales estd cada vez mas vigente en las normativas de los paises
mas desarrollados, esta ausente en su aplicacion concreta [...]". En particular,

sefala que “[e]sta deficiencia afecta tanto el derecho a la intimidad como el derecho
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a la autodeterminacion informativa, estratégicos para nuestro desarrollo como

personas en el mundo actual, legitimantes de los sistemas de gobierno”.

Como se ha analizado en los apartados anteriores, tanto en el marco del RGPD
como de la legislacion nacional, el cumplimiento efectivo de este deber es
fundamental principalmente porque varias empresas justifican su base legal de
procesamiento en este contrato de adhesién (“‘consentimiento explicito del usuario”
y/o “relacién contractual’), cuando la informacion comunicada en general es

deficiente o excesiva en cuanto a las finalidades informadas.

Se advierte ademas, que a menudo no se incluye informacion clara y transparente;
0 que no se les informa correctamente a los usuarios cuestiones basicas tales
como, la Ley de privacidad aplicable en su jurisdiccion, o los datos de contacto de la
autoridad nacional en el caso que el titular necesitara pedir asistencia o presentar un

reclamo para proteger sus derechos afectados.

La falta de informacion adecuada se traduce en que varios usuarios argentinos no
estan al tanto de los derechos que poseen realmente (muchas veces no se
detallan), ni de la posibilidad de solicitar asistencia a la autoridad local (muchas
veces no se detalla). En muchos casos, tampoco se suministra a los usuarios
“formas de contacto” para el ejercicio de los derechos garantizados actualmente en

la legislacion Argentina, mediante la Ley 25.326.

En este contexto, resulta dificil imaginar una rendicion de cuentas por parte de
organizaciones multinacionales informando y explicando a los usuarios qué
procesamientos especificos de datos automatizados realizan, suministrando un
medio agil para oponerse a los mismos, o explicando la légica empleada en sus
algoritmos, si que previamente no han asumido valores de responsabilidad proactiva

en los principios mas basicos de este deber en sus Politicas de Privacidad.
El cumplimiento del deber de informacién del art. 6 de la Ley 25.326, tiene un rol

esencial por su estrecha relacion con la posibilidad de ejercicio de los derechos ante

procesamientos automatizados, a través del derecho de acceso para una
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explicacion sobre la Iégica empleada, por ejemplo, tal como ha sido analizado en

detalle en los capitulos anteriores.

La segunda falencia es que a menudo, las Politicas de Privacidad suelen determinar
la jurisdiccién y normativa aplicable en el extranjero. Esto lleva a que, en muchos
casos, las grandes empresas obstaculicen o limiten su responsabilidad ante titulares

de datos radicados en Argentina.

En este contexto, hay empresas que no habilitan en general -aun en este contexto
hiperconectado- formas accesibles, practicas y no onerosas, de recepcion de
consultas o reclamos por parte de los ciudadanos en las jurisdicciones donde
operan. Por el contrario, en general se suministran formularios o respuestas
automatizadas limitadas de informacion, lo que deja dos alternativas a los afectados:

asumir altos costos para emplazarlas, o desistir de la accion.

Es evidente que estas trabas desincentivan de por si la presentacion de denuncias
ante autoridades locales, debilitando asi, el incipiente empoderamiento de los
ciudadanos ante la proteccidén de sus datos, lo que en espiral termina repercutiendo
en la falta de incentivos de las empresas para ser mas proactivos en las

salvaguardas implementadas.

La tercera falencia observada es que muchas empresas realizan perfilados vy
predicciones en sus operaciones de marketing digital, sin embargo luego no
informan claramente que llevan adelante estos tratamientos en sus Politicas de
Privacidad. Esto lleva a la consiguiente dificultad de los titulares de datos de estar
informados sobre qué empresa pudo realizar un procesamiento automatizado o
perfilado sobre su persona, para después poder ejercitar los derechos que se han

analizado a lo largo del presente trabajo.

Por ultimo, resulta dificil confiar en que las empresas actuaran con responsabilidad
proactiva internamente en sus organizaciones, por ejemplo, realizando evaluaciones
de impacto (al momento, una buena practica) o informando a sus usuarios cual fue
la légica de una decision empleada, si previamente no se ha dado cabal

cumplimiento al deber de informacion (art. 6 de la Ley 25.326).
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Se observa la urgente necesidad de sancion del Proyecto de Ley (2018) para
generar mayores incentivos en las organizaciones respecto a su responsabilidad
proactiva en la gestion de la informacién y seria saludable que éstas puedan
presentar consultas a la Autoridad de control en el caso de generarse un riesgo
residual elevado en sus procesamientos, de modo de encarar un trabajo

colaborativo preventivo.
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6. CONCLUSIONES

Recordemos las preguntas que nos plantearamos al comienzo del trabajo: ¢ Existen
elementos juridicos en la normativa vigente que habiliten a los titulares de datos a
solicitar explicaciones ante las empresas -cuando una decision automatizada o

perfilado- le produzca efectos juridicos negativos?

Los fundamentos de la bibliografia analizada y las entrevistas que se han realizado
en el presente trabajo, permitieron efectuar un analisis del estado actual sobre las
posibilidades de actuacion que tendrian los titulares de datos y la autoridad de
control nacional, frente a afectaciones de derechos humanos en el marco de

procesamientos automatizados y perfilados en Argentina.

Son muchos los desafios pendientes en América Latina para generar el entorno

propicio que pueda maximizar las oportunidades por sobre los riesgos.

En principio, es importante subrayar que, por supuesto que resulta mas que urgente
la necesidad de actualizacion de la Ley Argentina con disposiciones claras sobre
estas complejas cuestiones, siendo ademas necesaria la ratificacion del Convenio
108 modernizado, circunstancias que influiran en el status de nuestro pais ante una

eventual revision de adecuacién por parte del Consejo Europeo.

Sin perjuicio de ello, hasta que alguna de estas normativas finalmente sean
sancionadas, sera fundamental que la autoridad nacional pueda continuar
cumpliendo con sus competencias y deberes del articulo 19 de la Ley 27.275, con el
“[o]lbjeto de velar por el cumplimiento de los principios y procedimientos establecidos
en la presente ley [...]", como asi también, “[fliscalizar |la proteccion integral de los
datos personales [...] para garantizar el derecho al honor y a la intimidad de las
personas, asi como también el acceso a la informacion que sobre las mismas se

registre”.
En particular, del presente estudio se desprende que, de manera independiente a la
necesidad de actualizacion de la Ley 25.326, y de la discusion sobre si las ultimas

resoluciones dictadas por la Agencia de Acceso a la Informacion Publica (AAIP)
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tienen el caracter de “obligatorias” o de “buenas practicas”; de la materia normativa
nacional, se derivan los principales pilares para garantizar el ejercicio de derechos

ante afectaciones en el marco de perfilados y decisiones automatizadas.

La normativa argentina con sus resoluciones y buenas practicas, le otorga un rol
protagdnico y amplio a la responsabilidad proactiva de las organizaciones en la
proteccion de los datos personales, la que en su caso, debera ser demostrada
exhaustivamente ante una investigacion de oficio de la autoridad de control, o bien

ante el reclamo de los interesados.

Por lo que se concluye que, los usuarios que se vean afectados por estos
procedimientos poseen en la actualidad elementos juridicos para presentar
reclamos ante las organizaciones que no cumplan con los plazos dispuestos en la
Ley 25.326 asociados al derecho de acceso, rectificacion o supresion, en relacion a
la explicacién sobre la l6gica empleada, de conformidad con la Resolucion AAIP 4

analizada y los estandares internacionales de la materia.

Asimismo, la autoridad de control, es decir la Agencia de Acceso a la Informacién
Publica (AAIP) podra recepcionar reclamos de titulares, e iniciar las investigaciones
de oficio que considere pertinentes, como proceder a la aplicacién de sanciones en

atencion a sus competencias y facultades.

En el mientras tanto, sera primordial la busqueda de mecanismos de mayor
colaboracion entre empresas multinacionales y la autoridad de control nacional, para
comenzar a dialogar y trabajar en este punto mucho mas proactivamente que lo que
ocurre hoy dia, sin que se acuda al argumento que la ley en la actualidad, no lo

exige explicitamente.

Si bien del presente trabajo no se han reportado antecedentes especificos a nivel
nacional sobre estas cuestiones, es esperable que, en el mediano o corto plazo, los
ciudadanos comiencen a presentar reclamos ante las empresas, o bien, soliciten la

asistencia de la autoridad de control.
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La segunda pregunta que planteamos al inicio de este estudio fue si la actualizacién
de normativa en materia de datos personales sera suficiente para lograr la

responsabilidad proactiva en organizaciones respecto a la gestion de la informacion.

Tras haber analizado las dificultades practicas que plantea el RGPD a nivel global,
consideramos que, las garantias legales formales, -como podria ser la sancion de
una ley actualizada en Argentina-, si bien fortaleceran el ecosistema de privacidad
con clausulas explicitas sobre alcance extraterritorial y multas pecuniarias mas
elevadas, por ejemplo; se advierte que por si sola no alcanzara para proteger los

datos personales frente a este tipo de tecnologias tan avanzadas y de complejidad.

Tal como hemos visto en el presente trabajo, la experiencia a nivel mundial ha
demostrado que, aun en los paises mas desarrollados con normativas actualizadas
al RGPD, existen multiples desafios pendientes para garantizar adecuadamente los
derechos de los titulares ante mecanismos automatizados. Aun queda mucho trabajo

por hacer en cuanto a estos tratamientos.

Las complejidades planteadas dejan en claro que, la cooperacion de las autoridades
de datos a nivel global, sera un eslabdn clave para aclarar los grises de la normativa,
como asi también, para alinear interpretaciones ante los innumerables retos que la
adopcion de la |IA plantea y seguira planteando a los Estados, empresas vy

ciudadanos.

Desde ya que los mecanismos de control de la AAIP y el mayor conocimiento y
capacitacién de los usuarios sobre sus derechos, resultan fundamentales para lograr

mayores incentivos en el cumplimiento de la normativa.

La tercera pregunta que nos planteamos fue cual es el rol del deber de Informacion
para la tutela efectiva de los derechos consagrados en el marco del art. 22 del
RGPD.

Del presente trabajo quedd evidenciado que el principio de responsabilidad

proactiva no puede ser concebido sin el deber de informacion, transparencia, y

rendicién de cuentas, elementos por excelencia constitutivos del consentimiento.
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La responsabilidad proactiva se posiciona de la mano con el deber de informacion
como el nuevo paradigma de la privacidad y como la herramienta mas eficiente ante
estos tratamientos, ya que aplica de forma transversal en todas las organizaciones y
a todas las fases de tratamiento, cualquiera sea su modelo de negocio, incluyendo

de este modo cualquier opacidad de la IA que, no resulte facil de detectar.

Asimismo, la transparencia en la gestion de la informacién es esencial para la
rendicion de cuentas ante pedidos de acceso en el marco del art. 14 de la Ley
25.326 para obtener mayores detalles sobre la explicacion sobre la I6gica empleada
en dichos procesamientos, o bien, en el caso de supresion o rectificaciones del art.

16 de la mentada normativa.

Por otra parte, el deber de informacion en Politicas de Privacidad de las empresas
resultan fundamentales para que los usuarios sean conscientes de sus derechos, y
para que los titulares estén al tanto que la autoridad de control nacional puede
brindarles asistencia en caso de afectaciones y respuestas insuficientes por parte de
las organizaciones. El deber de informacion se posiciona como el eje inicial del
ejercicio y tutela de derechos, rendicion de cuentas y para una eventual reparacion

posterior en sede civil, de corresponder.

Por lo que, resulta primordial que las principales empresas globales con alcance
masivo que operan en distintos paises de Latinoamérica, asuman de una vez su
deber de informacion en sus Politicas de Privacidad de manera diligente, dando
cuenta de los procesamientos automatizados que efectuan, asi como las
alternativas existentes para una tutela efectiva juridica en cada jurisdiccion particular

en las que operan.

Sin mecanismos claros de informacién y ejercicios accesibles para el ejercicio de los
derechos, resulta imposible imaginar la proactividad de las organizaciones en la
gestién de la informacién ante tratamientos automatizados, como su colaboracion
con interesados y autoridades locales en los derechos asociados al art. 22 del

RGPD, aplicables en Argentina mediante la Resolucién AAIP 4.
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6.1. RECOMENDACIONES

Sera clave que las organizaciones puedan comprender que, cada vez mas las
ventajas competitivas y el mejor posicionamiento a largo plazo frente a los
competidores, estara dado por una adecuada proteccion de los datos personales,
siendo confianza y transparencia fundamentales como valor compartido. Prueba de
esto, es que con mayor frecuencia las organizaciones que no adoptan medidas
eficientes de proteccion, se ven afectadas por falta de reputacion y/o incidentes de
seguridad con implicancias en sus principales activos: clientes, informacion,

reputacion y su valor de mercado.

Para fortalecer la responsabilidad en materia de datos en Argentina consideramos
que se necesitara: (i) una autorregulacion responsable y proactiva por parte de las
empresas con mayor énfasis en las areas de Marketing y Publicidad; (ii) el
fortalecimiento de la autoridad de control, para que pueda hacer seguimiento activo
y enforcement de estas complejas cuestiones en conjunto con las organizaciones y
brindando apoyo a los ciudadanos; y (iii) fomentar la educacion y concienciacion de

los titulares de datos en la defensa de sus datos personales e intimidad.

Si bien son muchos los frentes que atender y las preguntas que quedan por aclarar,
se detectan al menos tres herramientas que podrian colaborar al fortalecimiento de

las cuestiones antes descriptas.

En principio, y si bien la AAIP no ha dejado de estar en funcionamiento tras la
renuncia de su director anterior, Eduardo Bertoni -la que se hizo efectiva el 1 de
enero de 2021-, resulta esencial la designacion formal de un nuevo Director de la
Agencia de Acceso a la Informacion Publica, conforme los requisitos que impone el
articulo 20 de la Ley 27.275. Tal como se menciond en el apartado anterior, los
nuevos desafios requieren una autoridad de control fortalecida para poder hacer

frente a los multiples desafios existentes.

Por un lado, el trabajo de Puntos Nacionales de Contacto para el desarrollo

sostenible constituidos por los gobiernos de los paises adherentes a las Directrices
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de la OCDE, en cooperacion con las empresas y partes interesadas, con
intervencion de la Agencia de Acceso a la Informacion Publica en las cuestiones que
hacen a su competencia para favorecer la fluidez de los mecanismos para el

ejercicio de derechos.

Por otra parte, la creacién de un Consejo para la transparencia en la AAIP que
trabaje diariamente focalizado al establecimiento de criterios para la tutela efectiva,
ejercicio de derechos, auditorias externas, recepcién de consultas especificas de
empresas cuando sus tratamientos generen riesgos residuales, como asi también

foco de asistencia a usuarios y capacitaciones para concientizacion.

Sera necesario avanzar cuanto antes en la creacion de mecanismos mas aceitados
de colaboracién, concientizacion y rendicion de cuentas, para enfrentar los multiples
riesgos en derechos fundamentales que estas innovaciones indefectiblemente ya

estan generando, a veces con mas ruido y otras, mas en silencio.
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