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Hacer algo te va a llevar mas tiempo de lo que piensas,
incluso si tienes en cuenta la ley de Hofstadter.

Ley de Hofstadter

Nanos gigantum humeris incidentes

Bernardo de Chartres (ca. 1130)
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Abstract

Cloud Computing es una tecnologia disruptiva que habilita a las aseguradoras a ser
organizaciones data driven, lo que posibilita nuevos modelos de negocio basados en la
prevencion del riesgo y centrados en el cliente digital. Es considerada la tecnologia mas
relevante en los procesos de digitalizacion de las compafiias de seguros. Segun la definicion de
Amazon, la tecnologia cloud es el suministro bajo demanda de potencia de computacion,
almacenamiento de bases de datos, aplicaciones y otros recursos de TI por medio de una
plataforma de servicios que opera a través de Internet con precios de pago por uso. La nube
engloba dos conceptos esenciales: la abstraccion y la virtualizacion. Mediante la computacion
en la nube se abstraen los detalles de la implementacion de los sistemas de los usuarios y
desarrolladores. Las aplicaciones se ejecutan en servidores fisicos remotos, andlogamente los
datos se almacenan en servidores con ubicaciones remotas, la administracion de los sistemas se
subcontrata a terceros o providers, y por medio de Internet el acceso de los usuarios a los
servicios es omnipresente. Los modelos de servicio en la nube son: Software como Servicio
(SaaS), Plataforma como Servicio (PaaS) e Infraestructura como Servicio (laaS), y 1os modelos
de despliegue que definen el tipo de implementacion son: Nube Privada, Nube Publica, y Nube
Hibrida. Los proveedores de servicio en la nube (PSN/CSP) o hiperescaladores (hyperscalers)
como Amazon Web Services (AWS), Microsoft Azure, Google Cloud, Alibaba, etc. permiten
escalar el negocio a nivel mundial, poseen tecnologia de vanguardia, gran experiencia y una
gama amplia de servicios englobados en los modelos de servicio de laaS, PaaS y SaaS. Los
proveedores de soluciones CORE para aseguradoras basadas en SaaS, trabajan con estos
hiperescaladores.

Este trabajo de investigacién tuvo como objetivo principal analizar el impacto de la adopcién
de los servicios de Cloud Computing en la competitividad de las compafiias de seguros argentinas. Se
realizd un analisis bibliografico consultando material actual relacionado con Cloud Computing,
digitalizacion, innovacion, competitividad, tecnologia y seguros. El material consultado
consistié en papers de las principales consultoras internacionales en tecnologia y management,
revistas especializadas de seguros, y en documentos académicos. Se consultd a expertos en
tecnologias aplicadas al seguro mediante cuestionarios enviados por correo electronico y
entrevistas telefonicas semiestructuradas. Fueron entrevistados el director ejecutivo de la
Camara InsurTech Argentina (CIA) Carlos Salinas y el profesor Francisco Lauletta, de
reconocida trayectoria en la Superintendencia de Seguros de la Nacion (SSN), organismo que
regula la actividad aseguradora del pais. La fuente primaria consultada fue el boletin estadistico
proporcionado por la SSN en su pagina web. Ademas, se analizd la informacion provista por
proveedores locales de tecnologia CORE para seguros basada en la nube. Para disminuir el
sesgo en la investigacion se empled la técnica de triangulacion basada en el contraste de
metodologia, fuente de datos y opiniones de expertos

La principal conclusion a la que se arribo en este trabajo de investigacion es que el
imperativo de digitalizacion de las empresas de seguros para potenciar su competitividad es el
principal driver de adopcion de los servicios de Cloud Computing. La adopcion de esta
tecnologia en sus distintos modelos de servicio y de despliegue, junto con la migracién a la
nube del software CORE legacy de las entidades de seguros, permite reducir costos de
infraestructura, mejorar el time to market de productos y servicios, expandir la huella global y
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convertir a la compaiiia en una organizaciéon data driven que habilita nuevos modelos de
negocio enfocados en la personalizacion de los seguros de sus clientes. Gracias a la capacidad
de la nube de habilitar el uso de Big Data con herramientas de analisis de datos con Inteligencia
Artificial embebida y Machine Learning, se puede obtener informacion predictiva de los
clientes, al analizarse los datos provenientes de dispositivos de IoT, wereables o directamente
de los smartphones. Todas estas tecnologias soportadas por la nube potencian o habilitan las
ventajas competitivas de las aseguradoras. Sin embargo, Cloud Computing no es la tinica
variable que impacta en la competitividad de las empresas de seguros, existen otras variables
como las acciones de marketing, la estrategia de pricing, los modelos de suscripcion o
evaluacion de riesgos, y fundamentalmente los productos y servicios innovadores enfocados al
usuario o tomador de seguros. Otra variable que afecta positivamente la competitividad de las
aseguradoras es la colaboracion de Startups InsurTechs, que por definicion emplean la nube y
otras tecnologias disruptivas para brindar servicios basados en plataformas como por ejemplo
la gestion de siniestros o claims.

Palabras clave: Cloud Computing, virtualizacion, competitividad en entidades de seguros,
digitalizacion, SaaS, PaaS, laaS, Big Data, nube privada, nube publica, nube hibrida,
hiperescaladores, Inteligencia Artificial, Machine Learning, data driven, modelos de negocio,
driver de adopcion, Startups InsurTechs

Pégina | 6



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

Tabla de contenido

AGradecimientos ......cccceereeessnenccsssnnnecsssnssesssnssees 4

ADSITACT cauuuerrieeeereeeenneesseeeessereesssssssssssssssssssesssssssssssssssssssssssssssnssssssssssssssansssssss

Lista de figuras .......cceecevercuerennes 10
[1. Introduccion 13
11 [ o [o e =] IV T OO PO TOU PP PUPTOUSTRPRRPI 13
1.2 Estructura del trabajo de iNVESTIZACION ........c.eeiiiiiiiee ettt 14
1.3 Preguntas de iNVESTIZACION ......ccocuiiie ittt et e e rtee e et a e e e s be e e e bae e e e s nnbeeeeenbeeeeennneeas 15
R ] o1 1Yo L3RRS 15
1.5 AlCANCE .ttt ettt sh ettt b e bt bt et bt e st e st e s et et e e nreen 16

2.0- Metodologia de INVeStIZACION ceeeeeererreersnricssrncssssrcssseessnsncssnsrossssscssssscsssssssssessssssssssssssns 17

B oY Yo =4 o - O SRR 17
2.2 TiPO @ INVESTIZACION...c..viiiee ettt e eete et e e et ee e e et e e e s tbteeeeebeee e abaeeeabaeeaeansbeaeeasseseeasseeesasens 17
B B 1 E o ] g T=T ) o 3 TSP RPR 18
2.4 Triangulacion de INSTIUMENTOS ...ccuuiiiiiiieie et cecte e ete e e et e e e et e e e e st e e e eabteeeennteeeesnnraeeenaseeas 19
2.5 Identificacidn de las unidades de @analiSis ..........cceiviiriiiiiriieeiiee e 22

3.0 IMLAFCO LEOTICO cevuuurreereeereeeeeneeeecsecereeessssesssssessssssssssssssssssssassssssssssssssssassssssssssssasanssssssssssssssans 20

3.1 Capitulo 1. Conceptos basicos de Cloud COMPULING........ccieiiiiiieeeiiee et 25
700 0 A [ 4 e Yo [V ol ol o o S OO RPPUPUPRP 25
3.1.2 Definiciones de Cloud COMPULING .....uuiiiiiieiiiiiiiieee et eeeccrre e e et re e e e e e araaeeeeeas 26
3.1.3 Caracteristicas esenciales de la nube (Essential Characteristics).......cccccccvevvvvverereeeeecinnennen. 27
3.1.4 Modelos de Cloud COMPULING......ccuiieiiiiiie ettt et e e eee e e ettree s ssteeeesnbeaeeseraeeennns 31
3.1.5 Modelos de despliegue o implementacion de la NUbE .........c..eeeeciieieiiiiicccee e, 35
3.1.5.4 NUDE COMUNITAIIQ ......cceeeeeeeeiiiieciie ettt sttt ettt ettt s bee s ne e e saneesneesnnee s 37
3.1.6 Acuerdos de NIVel de SEIVICIO......cccuerirerriieeiie et ettt et e e e e sre e e sareeeareeeas 38
3.1.7 Seguridad y CUMPIIMIENTO c..uvvieiiiieieceee e e e e e e aa e e e e aae e e eaneaaeens 38
3.1.8 Hype Cycle de Cloud COMPULING .....ueeiiiiiieeciiiie ettt sste e e eetee e e etae e e savree s senreeeesassaeeeens 40
3.1.9 Consideraciones BEOPOIITICAS .....cccuriieeecieee ettt e et e e ttee e e et e e e e ettae e e eeareeeeerbaeeeans 41

3.2 Capitulo 2. Modelos de negocio del seguro impulsados por la nube..........ccccceeeeeieiicciiececiieeenee, 43
I N [T3V 7 T o g oo [] Lo T e [l o 1= = T o P 43
3.2.2 Cadena de Valor de 10S SEEUIOS.......uieiiciiiiieciiie e ecieeeeectte e e estte e e s ete e e e srtaeeesenbeeeesbaaeesenseeaeens 46

Pégina | 7



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

3.3 Capitulo 3. Estrategia de adopcidn de Cloud Computing en compafiias de seguros..........cccueeeune. 49
TR 0 A [ 4 e Yo [V olol o o SO O OO PRSP UPUPROP 49
3.3.2 MIracion @ la NUDE......evieeeeee et et e e et e e e s bt e e e s ete e e e sntaaeeeans 50
3.3.2.2 Eleccion del proveedor de servicios en 1a NUDE .......cccuveeiieiviiecciiee e 50
3.3.2.3 Cuadrante MAGICO dE GartNer........cccccuieiiiiiiieieiieee e et eeeere e e eetr e e s sre e e asaaae e s e taeeesnssaeeean 50
R I =) {1 o T - TSP PP PPt 54
3.3.2.5 MUIICIOUT 1.ttt st st s be e s e e s ne e st e s smneesneeesaeeeas 54
3.3.2.6 Portabilidad MUItICIOUT.........coociiiiiiiee e e 55
3.3.2.7 EleCCiON d@I PArTNEN ..cueeeieieiee ettt e 55
3.3.2.8 TAleNtOS IGILAlES ..eeieeiieee e et e e et e e e e e e et aae e eeaeeeeanns 55

3.3.3 Estrategia de adopcCion de 1a NUDE...........ooiiiii et e 56

4.0 Trabajo de campo y analisis de datos .......cccceeeevericccrrcscsnrcscnrcssnnicssnnicssssncssssesssssesssssesssss 38

O o Y = L S SO O PRRR PR PP 59
4.1.1 Prof. FranCisCO LaUlETa.....ccouiiiiiieiieeeee ettt e st e s sre e e snee s 59
4.1.1.2 Encuesta via email 09.05.2022.........ccceeiieriiniiiiieie ettt 60
4.1.2.1 Carlos Salinas Director ejecutivo Cadmara InsurTech Argentina........ccccceeeeevieeeencieeeeenee, 61
4.1.2.2 Entrevista telefénica semiestructurada 27.05.2022 ........coceeiieereenieenienieete et 62

4.2 Respuestas a las preguntas de inVestigacion ..........ccueiiiiiiei ettt et erae e 64

4.3 UNIdades d€ @NAliSiS.....ccueeuierriiiieiiieiiirie ettt ettt sttt b e sne e s e s re s ne s 67
4.3.1 Variable: Cloud COMPULING ...ooviiiieiiiiee ettt e ettt ee e e st eee e et e e e eaaaeessvaeeesnssaesenreeean 68
4.3.2 Variable: Modelos de Negocio basados en Cloud...........ccccceviiiiieeiiiei e 70
4.3.3 Variable: AdopCion de ClOUM........oouiiei ettt rae e e e ra e e e rae e e e ennaeean 71

4.4 Cumplimiento de [0S OBJELIVOS........uuiiiiie e e e e et e e e e e e ernrraeeeeas 73

5.0 Conclusiones y recomendaciones 75

5.0 CONCIUSIONES. ... ettt ettt ettt sttt ettt e sb e e ettt et e bt e esa b et e be e e b s e e s re e e be e e sseesaseesaneesnbeesaneenns 75

5.1.1 Descripcidon de los resultados de los objetivos de investigacion ..........ccccccvveeiecieeicciiee e, 75

5.1.1.1 Determinar el grado de adopcién de Cloud Computing por parte de las entidades de
seguros en el mercado asegurador argentino .......ccuveieeee et 75

5.1.1.2 Determinar si existe una correlacién entre el resultado técnico de las aseguradorasy la
F=To [o] oToiTeT o Jo [ =T oV ol o1l [o 11 e [FU SRRt 76

5.1.1.3 Investigar los obstaculos que deben enfrentar las aseguradoras para migrar a la nube los
SISEEMAS CORE IEEACY .uuiiiiiiiiiiiiie e ettt ettt e e e e et e e e e e e et a e e e ee e e e e annbaaseeeeeeenssreeneeeaeeas 76

5.1.1.4 Determinar qué factores debe tener en cuenta una aseguradora para elegir un socio
tecnoldgico o partner para implementar una solucion de Cloud Computing .........cccceeeecuveeennnee. 78

Pégina | 8



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

5.1.1.5 Determinar qué factores se debe tener en cuenta una aseguradora para adoptar
proveedores de servicios en la nube (PSN) o cloud service provider (CSP) ofrecidos por los

[T L0 1Y S a1 o 11 L =T o1 USRS 78
5.1.2 Resumen de las prinCipales CONCIUSIONES .......ceeiiieiiiiieee ettt e e e e e e e e e aee s 79
5.1.2.1 Estrategia de adOPCiON.........eeieeciiie ettt ettt e et e e et e e e e e eare e e e etaaeeeeaaeeeaans 79
LT 0 \V/ [ Yo =1 [ o [T o 1T =L Tof [ 1 SRR 79
I B S F- [ ¢ T - I L1 [o [ o T o T  FS TSPt 80
5.1.2.4 Ventajas COMPETITIVAS .t be bttt baaaaara 80
5.1.2.5 CoNClUSION PriNCIPal.....oeiiiiiiieeeeie ettt ettt e et eee b ae e e eetaeeeeebae e e eersaeeeaans 81
I Y - | A 4 oo To - E PP P RO PPTRURRURIO 81
5.2 RECOMENUACIONES ...ttt ettt ettt nbe e eb e st st st e e b e e sbeesaeesmeeaseesneeeneesanean 82

5.2.1 Recomendaciones para la correcta adopcién de Cloud Computing por parte de las
YT ={ VT - 1o Lo - PR SEPRN 82

5.2.2 Recomendaciones para acelerar la adopcién de Cloud Computing en el mercado

asegurador argentino y en el organismo de control...........ccccoviiiiiiiiiciiiie e 83
6.0 INvestiZaciones fULUIAS.....ccuvvuriiirisseericsssnrecssssaneecsssssrcssssssssssssssssssssssssssssssssssssssssssssssssssss 86
7.0 BibLIOGrafia......cccovveieissnnnisanisesanecssaresssanesssanssssesssssassssssssssssssssssssssnsssssssssssasssssssssssssssssassssnas 88
8.0 ANEXOS.ccciiueiiiiuiiiiinienisntiissniecssseecsseisssnessssnsssssncsssaessssssssssssssssssssssssssssssssssssssssssssssssssssssssses 92
Anexo 8.1 Transformacion digital ........ccccovieiiiiiiiccee e e e e e e e e aaae e 92
Anexo 8.2 Hype Cycle y Priority IMAtriCe.......coi ittt e e e e e e e e anea s 94
ANeX0 8.3 SANADOX INSUITECK ....co.viiiiiieie ettt s ee s 104
Anexo 8.4 Ventaja competitiva transitoria ... 106
ANEX0 8.5 EAZE COMPULING .uveeteticteee ettt e et steeteste et et e ssaes e s e e s stestesaesneaneensassanes 110

Pégina | 9



Master in Busi Technol NANA
aster in Business & Technology MXUM e

anAndré
Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince San nares

Lista de figuras

Figura 2.4.1. Triangulacion basada en el contraste de metodologia, fuente de datos y

opiniones de expertos (Fuente: Robert K. Yin, 2018) ..., 20
Figura 2.4.2. Convergencia y no convergencia de multiples fuentes de datos (Fuente:
Robert K. Yin, 2018) teeiieiieiiiuiieiiiiiiiiieiiiiiiieiietiieiiatiesiesaisassessesasssssssassns 21
Tabla 2.5-1. Variables consideradas e instrumentos de investigacion. (Fuente:
elaboracion propia, 2022) .....eueiieii i 22
Figura 3.1.2-1. Modelo de Cloud Computing segun el NIST. (Fuente: NIST, 2011) ...... 27
Figura 3.1.3-1. Caracteristicas esenciales de Cloud Computing segtiin el NIST.

(Fuente: NIST, 201 1) .. ittt e e e e e 30
Figura 3.1.3-2. Caracteristicas esenciales ampliadas de Cloud Computing segun el
NIST. (Fuente: NIST, 2011) teieeeieeeeeeeesenncessantcossceosessscocssssosessscossssscssasscons 30
Figura 3.1.4-1. Framework SPI para Cloud Computing. (Fuente: Mather-
Kumaraswamy-Latif, 2009) ..o e 31
Figura 3.1.4-2. Modelo de referencia de la nube. (Fuente: NIST, 2011) .................. 33
Figura 3.1.4.2-1. Comparacion de flexibilidad de servicios brindados en plataforma on
premise y PaaS. (Fuente: Mather, Kamaraswamy, Latif, 2009) ........................... 34
Figura 3.1.5.3-1. Esquema de nube hibrida. (Fuente: Mather-Kumaraswamy-Latif,
20000 ). et e 37
Figura 3.1.7.1 -1. Areas de responsabilidad compartida entre el cliente cloud y el CSP.
(Fuente: MIcrosoft, 2022) . ... .ot 38
Figura 3.1.7.1-2. Modelo de seguridad de responsabilidad compartida de AWS.
(Fuente: Amazon Web Services, 2020).......iiuiiiiii i 39
Figura 3.1.10-1. Hype Cycle Cloud Computing. (Fuente: Gartner, 2019) ................. 41

Figura 3.1.10-1. Sugerencia de almacenamiento on premise de informacion sensible
en nube hibrida. (Fuente: ONTIL, 2019)......oiiiiii e, 42

Figura 3.2.1-1. Framwork de innovacion de tres niveles de Nagji y Tuff.
(Fuente: The InsurTech Book, 2018).......couiiiiiiiii e 45

Pégina | 10



. . \m v m)
Master in Business & Technology ;{@W

)W Universidad de

anAndré
Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince San nares

Figura 3.2.2-1. Cadena de valor de los seguros (Fuente: EIOPA, 2022)................... 46

Figura 3.2.3-2. Estructura basica de ecosistema asegurador. (Fuente: The InsurTech
BOO0K, 2018). .ttt e 47

Figura 3.3.2-1. Magic Quadrant para servicios de infraestructura y plataforma en la
nube - CIPS (Fuente: Gartner, julio 2021)........ooiiiiiiiii e, 51

Figura 3.3.2-2. Datos brindados por AWS en su pagina Web. (Fuente: AWS, 2022).... 54
Figura 3.3.3-1. Fases de Cloud Computing. (Fuente: EY, 2020) ............ccoovviinnnn. 57

Figura 4.2-1. Ritmo de adopcién de la nube publica (Fuente: IDC Latin America, Public
cloud Services Tracker 2H1 Forecast, 2020).........cooviiiiiiiiiii i, 66

Figura 5.1-1. Matriz FODA de adopcion de Cloud Computing en aseguradoras. (Fuente:
elaboracion propia, 2022). ... ..t 82

Figura 5.2.1-1. Evolucion del Mercado Asegurador 2011-2021. (Fuente: SSN, 2022)... 84

Figura 8.2-1. Etapas del Hype Cycle (Fuente: Gartner 2018)..............ccoooviiiinin... 95
Figura 8.2-2. Hype Cycle de las tecnologias emergentes del 2021 (Fuente: Gartner
AGOSTO 202 ] )it e 96
Figura 8.2-3. Componentes del Hype Cycle (Fuente: Gartner 2018)......................... 97
Figura 3.3.2-4. Trampas del Hype Cycle (Fuente: Gartner 2018)........................... 98
Figura 8.2-5. Oportunidades del Hype Cycle (Fuente: Gartner 2018)...................... 99
Figura 8.2-6. Patrones de adopcion (Fuente: Gartner 2018)............ocvviiiiiiiinnn.... 100
Figura 8.2-7. Zona de peligro en el Hype Cycle para las organizaciones del tipo B
(Fuente: Gartner 2018) ... . vttt e e e 101
Figura 8.2-8. Preguntas clave del Hype Cycle (Fuente: Gartner 2018)..................... 102
Figura 8.2-9. Matriz de prioridades (Fuente: Gartner 2018)............c..cooviiiiiinin... 103

Figura 8.4-1. Las cinco fuerzas que moldean la competitividad (Fuente: Harvard
Business Review Press, enero de 2008)........c.viiiniiiiiiii e 106

Figura 8.4-2. Ciclo no realimentado o de lazo abierto de la ventaja transitoria. (Fuente:
Harvard Business Review Press, junio de 2013).........cooiiiiiiiiiiiiiiiiieeae, 107

Pégina | 11



Master in Business & Technology

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince

Figura 8.5-1. Esquema Edge computing, (Fuente: Wikipedia, 2021)

ﬁ\@@; Universidad de

SanAndrés

Pégina | 12



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

1. Introduccion

1.1 Estado del arte

En la actualidad, el sector asegurador enfrenta un entorno competitivo impulsado por el
cambio en el comportamiento del consumidor y la adopcidn de tecnologias disruptivas como
Cloud Computing, que reducen los costos operativos y habilitan el uso de Big Data e
Inteligencia Artificial para analizar el comportamiento del consumidor, y ofrecer seguros
contextuales, que se adaptan a los patrones detectados.

La tecnologia cloud contempla normas y estandares internacionales que aseguran la
seguridad y confidencialidad de los datos personales mediante confidential computing. Esta es
una tecnologia que usan los providers de cloud que protege los datos sensibles durante su
procesado mediante un control exclusivo de las claves de encriptado, ofreciendo mayor
seguridad de extremo a extremo en la nube.

Las plataformas de seguros digitales basadas en la nube tienen en cuenta el customer
Jjourney: cotizacion del seguro, emision de la poliza, cobranza, activacion y desactivacion online
del seguro, denuncia del siniestro, seguimiento del servicio mecanico en el caso de seguro
automotor, recepcion de alertas via SMS, WhatsApp o email, liquidacion del siniestro y su
consecutiva rapidez, entre otros servicios que valora el consumidor de seguros.

La omnicanalidad caracteriza a estas plataformas, es decir que las prestaciones ofrecidas
pueden realizarse desde varios canales integrados y automatizados, incluyéndose el uso de
Inteligencia Artificial para asistir al usuario (chatbots, reconocimiento de imagenes para evaluar
el dano, etc.). Estas plataformas pueden recibir datos de dispositivos [oT, wereables e incluso
de smartphones, que suelen sustituir en algunos casos a estos dispositivos, tal como el GPS, por
citar solo un ejemplo.

La vinculacion del consumidor con la plataforma de seguros digitales es
fundamentalmente mediante Apps que funcionan en cualquier dispositivo movil con acceso a
Internet.

El término InsurTech resulta de la union de las palabras en inglés insurance (seguros) y
technology (tecnologia). Con este término se engloba a las aseguradoras digitales, a las
aplicaciones digitales para seguros y a las Startups disruptivas que emplean las nuevas
tecnologias como Cloud Computing, blockchain, IoT, Big Data e Inteligencia Artificial entre
otras tecnologias, para brindar servicios a las aseguradoras mediante plataformas, que pueden
contemplar la gestiéon de siniestros de forma automatizada, seguros predictivos, seguros
contextuales, etc.

Existen varios tipos de plataformas digitales de seguros. Podemos mencionar las
constituidas por aseguradoras digitales como Iinigo, las provistas por FinTechs asociadas con
brokers como el caso Uala-Willis Tower Watson, y plataformas de Startups InsurTech como
Leverbox, que ofrece la gestion de siniestros a distintas aseguradoras.

Actualmente la gestion de siniestros ofrecida por Startups InsurTech a las aseguradoras
se basa en plataformas digitales basadas en la nube, que tienen en cuenta las metodologias CX
(Customer Experience), UX (User Experience), Ul (User Interface) y Design Thinking para
asegurar una excelente experiencia del cliente, ya que esta es un factor estratégico diferenciador
que coadyuva a la competitividad del asegurador. En el caso de seguros automotor, estas
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plataformas basadas en la nube permiten la gestion integral de siniestros de dafios parciales,
conectando al asegurado y a la compaiia o broker’, con una red de talleres y proveedores de
repuestos originales. También permiten gestionar las reparaciones ofreciendo al asegurado y a
la compaiia, una red de talleres homologados, distribuidos por las regiones mas importantes
del pais. La automatizacion durante todo el ciclo del siniestro esta potenciada por el empleo de
Inteligencia Artificial, que permite mayor eficiencia, reduccion de los tiempos de resolucion
del siniestro y la deteccion de posibles fraudes. Gracias a estas plataformas dotadas de 1A, la
disponibilidad del servicio es de 24/7.

Varias compafiias han adoptado los chatbots dotados de Inteligencia Artificial para
facilitar la interaccion mediante lenguaje natural por medio de vos o texto de los consumidores
con la compaiiia, permitiendo un buen nivel de autoservicio para productos de seguros.

La adopcién de la innovacion y la gestion adecuada de las tecnologias CORE del seguro,
incluyendo la contratacion de servicios InsurTech, provistos por Startups, son una pieza clave
para los nuevos modelos de negocio del seguro en la era digital, caracterizada por la Cuarta
Revolucion Industrial®.

Una diferencia significativa entre el nuevo entorno digital del seguro y el seguro
tradicional es la metodologia relacional con el consumidor para generar mayor recurrencia,
mas alla de lo meramente transaccional.

Esta diferencia del nuevo entorno digital del seguro se ve impulsada por la adopcion de
nuevas tecnologias disruptivas como Cloud Computing, junto con las tecnologias que habilita
y por metodologias agiles tanto en la gestion de proyectos de innovacion como en el disefio de
nuevos productos y servicios para el nuevo usuario digital, con un reducido time to market que
posibilita una ventaja competitiva caracterizada por su transitoriedad (Anexo 8.4).

1.2 Estructura del trabajo de investigacion

La primera parte de este trabajo de investigacion sobre el impacto en la competitividad
de las compaiiias de seguros que produce la adopcion de Cloud Computing, comprende la
introduccion al tema de investigacion, las preguntas de investigacion, los objetivos a alcanzar,
tanto generales como especificos, y el alcance donde se explica el nivel de la investigacion y
los limites de esta.

En la segunda parte del trabajo se presenta la metodologia de investigacion adoptada,
incluyéndose el paradigma utilizado, el tipo de investigacion, los instrumentos de investigacion
que se emplearon para entender el problema, y la identificacion de las unidades de analisis,
adoptandose tres variables en funcion del objetivo de investigacion, y que se corresponden con

! Broker o intermediario en reaseguros. Es una sociedad anénima o sucursal que asesora e intermedia entre
aseguradoras y reaseguradoras (SSN).

2 Klaus Schwab fundador del Foro Econémico Mundial acuii6é en 2016 el concepto Cuarta Revolucion Industrial,
el cual asocia a la “segunda era de la maquina”.
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cada capitulo del marco conceptual. Estas variables del problema de investigacion son: Cloud
Computing, Modelos de negocio del seguro basados en Cloud, y Adopcion de Cloud.

La tercera parte del trabajo incluye el marco tedrico con tres capitulos, donde en el
primer capitulo se tratan los fundamentos de la tecnologia de Cloud Computing, en el segundo
los modelos de negocio que habilita esta tecnologia, y en el altimo se analiza la estrategia de
adopcion de proveedores cloud o hiperescaladores, sugerida por consultoras internacionales
para que las entidades de seguros obtengan beneficios operacionales y de costos que impacten
favorablemente en su competitividad.

En la cuarta parte del trabajo se detalla el trabajo de campo y andlisis de datos,
incluyéndose las entrevistas, las respuestas a las preguntas de investigacion, el valor de los
indicadores de las dimensiones de cada variable, y la verificacion del cumplimiento de los
objetivos.

La quinta parte de la tesis trata de las conclusiones de la investigacion y en base a estas,
se recomiendan acciones para que la estrategia de adopcion de Cloud Computing en las
aseguradoras permita la generacion de ventajas competitivas mediante la rapida
implementacion de innovaciones en productos y servicios adaptados a los nuevos modelos de
negocio y usuarios digitales.

En la sexta parte se sugieren nuevas lineas de investigacion, y en la séptima y octava
partes de la tesis se incluye la bibliografia consultada y los anexos referenciados a lo largo de
los capitulos del marco tedrico, respectivamente.

1.3 Preguntas de investigacion

e /Puede una compania de seguros prescindir de la tecnologia de Cloud Computing sin
afectar su competitividad?

e ;Cuales son las barreras de adopcion de Cloud Computing en una entidad de seguros?

e /Cudlesel grado de adopcion de Cloud Computing por parte de las entidades de seguros
en el mercado asegurador argentino?

e Cual es la estrategia para la implementacion exitosa de Cloud Computing por parte de
una aseguradora para ganar ventaja competitiva?

e ;Qué nuevos modelos de negocio habilita Cloud Computing?

1.4 Objetivos

Objetivo general: analizar el impacto de la adopcion de Cloud Computing en la competitividad
de las entidades de seguro argentinas.

Objetivos especificos:

e Determinar el grado de adopcion de Cloud Computing por parte de las entidades de
seguros en el mercado asegurador argentino.
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e Determinar si existe una correlacion entre el resultado técnico de las aseguradoras® y la
adopcidn de servicios cloud.

e Investigar los obstaculos que deben enfrentar las aseguradoras para migrar a la nube los
sistemas CORE legacy.

e Determinar qué factores debe tener en cuenta una aseguradora para elegir un socio
tecnologico o partner para implementar una solucion de Cloud Computing.

e Determinar qué factores se debe tener en cuenta una aseguradora para adoptar
proveedores de servicios en la nube (PSN) o cloud service provider (CSP) ofrecidos por
los partners habilitados.

1.5 Alcance

El objetivo de la investigacion estd delimitado a las entidades de seguros de nuestro
medio, dejando fuera del estudio al resto de los actores del ecosistema asegurador argentino,
como reaseguradoras, brokers, agentes institorios, productores, etc.

No se profundizo6 en el impacto que pudieran tener las implicancias geopoliticas en la
continuidad del servicio contratado por las compafiias de seguros a hiperescaladores cloud
internacionales, como AWS, Google, y Alibaba, entre otros. Sin embargo, se menciona en el
capitulo 3 la modalidad de trabajo Multicloud y las ventajas de la interoperabilidad entre los
ambientes cloud de los distintos proveedores, lo que atenuaria posibles inconvenientes. No se
investigd el grado de adopcion por parte de las aseguradoras argentinas de esta modalidad
Multicloud.

En el capitulo 1 del marco tedrico donde se explican los fundamentos de la tecnologia
cloud, no se profundiza en la explicacion de ciertos aspectos técnicos, como por ejemplo la
Arquitectura Orientada a Servicios (SOA), entre otros conceptos, ya que el objetivo principal
de la investigacion es el de analizar como impacta en la competitividad de las entidades de
seguros la adopcion de Cloud Computing. Se estudian las variables relacionadas al problema
de investigacion, no a la tecnologia en si.

3 El resultado técnico en una empresa de seguros es la diferencia entre las primas recaudadas y el importe de los
gastos habidos por siniestros (pagados o pendientes de pago). El resultado técnico es el que proviene
exclusivamente del ejercicio de la actividad aseguradora, sin tener en cuenta ingresos y gastos de gestion financiera
o de inversiones.
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2.0- Metodologia de investigacion

En esta seccion se describe el paradigma empleado, la metodologia de investigacion y
los instrumentos utilizados para la obtencion de datos y su andlisis, mostrandose al final la tabla
de variables, dimensiones e indicadores, y los instrumentos utilizados en el analisis de cada
variable.

2.1 Paradigma

De acuerdo con los objetivos de la investigacion se empled un paradigma hibrido, de
diserio dominante cualitativo, basado en el analisis de publicaciones de consultoras
especializadas, papers académicos, lectura de libros, informacion de proveedores de
soluciones CORE basadas en la nube para aseguradoras, y en entrevistas y consultas a
referentes en InsurTech como el Director ejecutivo de la Camara InsurTech Agentina. Este
paradigma se adapta a los instrumentos empleados en el trabajo de campo y en la obtencion
de datos primarios, asumiéndose una realidad dinamica, atributo del paradigma cualitativo.

Kuhn (1970) define a paradigma, como una matriz disciplinaria que abarca
generalizaciones, supuestos, valores y creencias y ejemplos compartidos de lo que constituye
el interés de la disciplina.

Los cuatro aspectos sobre la utilidad de los paradigmas que menciona Kuhn son:

1.-Son una guia para los profesionales de una disciplina al indicar los problemas,
cuestiones e interrogantes con los que se enfrenta.

2.- Orientan la construccion de modelos y teorias cuya finalidad es tratar de resolver los
problemas.

3.- Establecen los criterios para el uso de las herramientas pertinentes, desde la
metodologia, instrumentos para la recoleccion de datos, etc.

4.- Brindan una epistemologia.

2.2 Tipo de investigacion

La investigacion es del tipo explicativo y correlacional, ya que los objetivos de la
investigacion son los de explicar el impacto de la adopcion de Cloud Computing en la
competitividad de las entidades de seguros, y determinar la relacion entre Cloud Computing y
otras tecnologias como Big Data y Data Analytics con Inteligencia Artificial embebida, que
permiten desarrollar productos y servicios enfocados al cliente, basados en nuevos modelos de
negocio.

Para definir el tipo de investigacion se empled la clasificacion de Dankhe (1986), que
divide las investigaciones en estudios: exploratorios, descriptivos, correlacionales y
explicativos.
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Los estudios explicativos, van mas alla que la descripcion de conceptos o fenomenos,
estan dirigidos a responder a las causas de los eventos fisicos o sociales (Sampieri, 2014). El
interés se centra en explicar por qué ocurre un fenémeno y en qué condiciones se da éste, por
qué dos o mas variables estan correlacionadas.

Los estudios correlacionales estudios tienen como finalidad conocer la relacion o grado
de asociacion que exista entre dos 0 mas conceptos, categorias o variables en una muestra o
contexto en particular (Sampieri, 2014).

Los estudios correlacionales se distinguen de los descriptivos en que, mientras éstos se
centran en medir con precision las variables individuales (varias de las cuales se pueden medir
con independencia en una sola investigacion), los estudios correlacionales evaluan el grado de
relacion entre dos variables, pudiéndose incluir varios pares de evaluaciones de esta naturaleza
en una unica investigacion (comunmente se incluye mas de una correlacion).

En la practica, cualquier estudio puede incluir elementos de mas de una de estas clases
de investigacion, incluyendo los estudios exploratorios y los descriptivos.

2.3 Instrumentos

La recoleccion de datos e informacion se realizé empleando los siguientes instrumentos:

e Analisis de bibliografico: se realizé consultando bibliografia actual relacionada con
Cloud Computing, digitalizacion, innovacion, competitividad, tecnologia y seguros. El
material consultado consistid en papers de las principales consultoras de tecnologia y
de management, revistas de seguros, y documentos académicos relacionados. Este
instrumento se utilizo principalmente para elaborar el marco teorico donde se explican
los fundamentos de Cloud Computing o virtualizacion de los recursos de TI, la adopcion
de los servicios que brinda la nube por parte de entidades de seguros y los desafios y
barreras que deben enfrentar, y finalmente se abordo la forma de implementar la nube
en las aseguradoras. Se consultd como fuente primaria el material estadistico
proporcionado por la Superintendencia de Seguros de la Nacion en su pagina web. Las
consultoras que se tomaron en cuenta en este trabajo de investigacion fueron McKinsey,
Accenture, Gartner, EY (Ernst & Young Global Limited -EYG-), y Deloitte. Entre las
revistas especializadas en seguros se consultd principalmente a la Revista Estrategas del
Seguro y la Banca. El abordaje teorico estd orientado a entender el impacto en la
competitividad de entidades de seguros que produce la adopcion de la nube por parte de
estas.

e Entrevistas a expertos: se empled cuestionarios enviados por correo electronico y
entrevistas telefénicas semiestructuradas. La finalidad fue la de analizar la vision de
referentes con conocimiento de tecnologias aplicadas al seguro, del impacto de la
adopciodn de la nube en la competitividad de las aseguradoras. Se entrevisto al Director
ejecutivo de la Camara InsurTech Argentina (CIA) y al profesor Francisco Lauletta, de
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reconocida trayectoria en la Superintendencia de Seguros de la Nacion, organismo que
regula la actividad aseguradora del pais.

e Anailisis de informacion de proveedores de soluciones CORE de SaaS para
aseguradoras y de hiperescaladores: se analizdo la informacion provista por los
proveedores locales de soluciones CORE de SaaS de seguros, las cuales se basan en
nubes publicas. Entre los proveedores analizados se encuentran las empresas Charles
Taylor InsurTech y Sysone, ya que son bastante representativas en el mercado local del
seguro. La finalidad fue determinar el grado de madurez de las soluciones de SaaS
CORE oftrecidas al ecosistema asegurador, especialmente a las aseguradoras. En el caso
de los hiperescaladores se consult6 la documentacién que brindan en sus sitios web.

2.4 Triangulacion de instrumentos

En el presente trabajo de investigacion se empleo la triangulacion basada en el
contraste de metodologia, fuente de datos y opiniones de expertos (figura 2.4-1).

El uso de los distintos instrumentos mencionados permitié emplear el método de
triangulacién para disminuir el sesgo de la investigacion, caracterizada por el grado de
subjetividad la componente cualitativa dominante del paradigma adoptado,

La triangulacion (Denzin, 1989) posibilita el contraste de datos e informacion, siendo
un método de critica epistemologica.

Segun Patton (2015) se pueden realizar cuatro tipos de triangulacién:

1. De las fuentes de datos (triangulacion de datos)

2. Entre diferentes evaluadores (triangulacion del investigador)

3. De las perspectivas al mismo conjunto de datos (triangulacion de teorias, que se contrastan
con otros expertos en estudios de casos intrinsecos (Stake, 1998).

4. De los métodos (triangulacion metodologica), que resulta ser la mas aceptada.
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Triangulacion

Analisis bibliografico,
e Metodoldgica (hibridacién) papers académicos e
e Fuente de datos informes de consultoras

e Teorias

Fuente
de datos

Analisis de informacion
de proveedores de Entrevistas a expertos

soluciones CORE de (Camara InsurTech
SaaS para aseguradoras Argentina, referentes)

Teorias

Metodologia

Figura 2.4-1. Triangulacion basada en el contraste de metodologia, fuente de datos y opiniones de

expertos (Fuente: Robert K. Yin, 2018).

Convergencia y no convergencia de multiples fuentes de datos

En la figura 2.4-2, adaptada del libro de Robert K. Yin, Case Study Research and
Applications Sixth Edition 2018, distingue dos condiciones: cuando realmente se triangula
(parte superior de la figura), y cuando se tienen multiples fuentes de datos como parte del mismo

estudio pero que, sin embargo, abordan diferentes hallazgos (porcion inferior).
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Convergencia de datos

Estudio individual

Documentos

Entrevistas abiertas

Hallazgos

Observaciones
(directas y
participacion)

Entrevistas semi Focus interviews
estructuradas y

encuestas

No convergencia de datos

Estudios separados

Acceso Web Site ) Hallazgos — mosmm) Conclusiones

Encuestas —) Hallazgos ~ mmmmmm)p  Conclusiones

Analisis de documentos  pu Hallazgos ) Conclusiones

Figura 2.4-2 Convergencia y no convergencia de multiples fuentes de datos (Fuente: Robert K. Yin,
2018).

Cuando realmente se triangulan los datos, los hallazgos de un estudio de caso son
respaldados por mas de una fuente de evidencias. En contraste, cuando ha usado multiples
fuentes, pero se analizé cada fuente de evidencia por separado, el procedimiento se asemeja a
comparacion de conclusiones de estudios separados (cada uno basado en un estudio diferente
fuente), pero no se han triangulado datos.
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2.5 Identificacion de las unidades de analisis

En tabla 2.5-1 se describen las variables tenidas en cuenta en el presente trabajo de
investigacion, asi como sus dimensiones ¢ indicadores, enunciandose los instrumentos
empleados.

Variable Dimensiones Indicadores Instrumentos
Cloud e Grado de e Cualitativo: Paper Hype
Computing madurez Expectativa en Cycle de Gartner
funcion del tiempo | para Cloud
(afio). Computing 2021
e Dependencia e Cualitativo: Grado A.né.lisis’
conectividad a de dependencia de blbllograﬁco,
Internet la conectividad entrevista a
Internet expertos
e Barreras de e Cualitativo: ]?ilgallil(l)sfa" fico
adopcién Descripcion g
barreras de
adopcion
e Devendencia e Cualitativo: Papers de
d l;. ¢ Descripcion de los | consultoras
¢lac ?E‘es factores sobre '
geopoliticos geopoliticos y de su Regulacion
impacto digital
e Cualitativo: Docgmentaci(’)n
* Seguridad Descripcién de los | téenica de  los
modelos de proveedores de
seguridad oftecidos | Servicios Cloud
por los CSP (PSN)
e Cumplimiento e Cualitativo: Documentacion
(compliance) Descripcion de las técnica de los
normas de proyee;dores de
cumplimiento servicios Cloud
soportadas
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Variable Dimensiones Indicadores Instrumentos
Modelos de e Escenarios de Cualitativo: Analisis
negocio basados mercado Descripcion de los | bibliografico,
en Cloud posibles escenarios | papers
de mercado consultoras
especializadas
e Nuevos Cualitativo: Analisis
productos o Descripcion de bibliografico,
Servicios nuevos productos papers
consultoras
especializadas
e Suscripcion Cualitativo: Analisis
Descripcion de bibliografico,
practicas de papers
suscripcion y consultoras
cotizacidon especializadas
Cualitativo: A'né'liSiS
e Distribucion Descripcion de los bibliografico,
procesos de papers
distribucion consultoras
especializadas
e Servicios Cuantitativo: Web Site
post-venta Descripcion de los Leberbox
servicios post-venta (Startup
InsurTech)

Web Site Iunigo
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Variable Dimensiones Indicadores Instrumentos
Adopcion de e Barreras e Cualitativo: Consulta
Cloud normativas Descripcion de documentacion
locales barreras normativas | ONTI (Oficina

e Drivers de
adopcion

e Proveedores de
servicios cloud

e Socios
tecnoldgicos
(partners)

e Disponibilidad
geograficade los

PSN (CSP)

e Latencia

e Talentos
digitales

Cualitativo:
Descripcion de los
drivers de adopcion

Cualitativo:
Descripcion de las
caracteristicas de
los proveedores
cloud

Cualitativo:
Descripcion de las
caracteristicas de
los tipos de partners

Cualitativo:
Descripcion de la
de la disponibilidad
geografica del
partner

Cuantitativo:
Tiempo de latencia
en milisegundos

Cualitativo:
Descripcion de las
competencias
digitales requeridas

Nacional de
Tecnologias de
la Informacién)

Papers de
consultoras

Cuadrante
Magico de
Gartner para
servicios de
infraestructura y
plataforma en la
nube - CIPS

Documentacion
partners

Documentacion
técnica de los
proveedores de
servicios Cloud

Documentacion
técnica de los
proveedores de
servicios Cloud

Papers de
consultoras

Tabla 2.5-1. Variables consideradas e instrumentos de investigacion. (Fuente: elaboracion propia,

2022).
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3.0 Marco teorico

3.1 Capitulo 1. Conceptos basicos de Cloud Computing

Objetivo del capitulo

El objetivo de este primer capitulo es el de explicar los fundamentos de Cloud
Computing. Se mencionan las distintas definiciones de esta tecnologia, denominada también
computacion en la nube o simplemente nube. Se explican los conceptos en que se basa como la
abstraccion y la virtualizacion. Se describen y analizan los componentes principales de la
arquitectura de la nube, las caracteristicas esenciales, los modelos de servicio y los modelos de
implementacion, también llamados modelos de entrega o de despliegue. Se explica que es el
acuerdo de nivel de servicio o SLA (Service Level Agreement), se analiza el modelo de
seguridad compartida en la nube, y los requerimientos de cumplimiento o complience. Se
muestra el grafico del Hype Cycle de Cloud Computing de 2019, para apreciar el grado de
madurez de esta tecnologia, segun la consultora Gartner. Finalmente se reflexiona brevemente
sobre algunas consideraciones geopoliticas que podrian tener implicancias en la adopcion de
esta tecnologia disruptiva.

3.1.1 Introduccion

La adopcion generalizada de la virtualizacion, la arquitectura orientada a servicios
conocida como SOA, la computacion de utilidad o utility computing, y la expansion de los
centros de datos confluyeron en lo que hoy conocemos como Cloud Computing o tecnologia
cloud. En el Anexo 99 se puede consultar las definiciones de la terminologia técnica empleada
en este trabajo de investigacion.

La nube engloba dos conceptos esenciales: la abstraccion y la virtualizacion (Sosinsky,
2011). Mediante la computacion en la nube se abstraen los detalles de la implementacion de
los sistemas de los usuarios y desarrolladores. Las aplicaciones se ejecutan en servidores fisicos
remotos, andlogamente los datos se almacenan en servidores con ubicaciones remotas, la
administracion de los sistemas se subcontrata a terceros o providers, y por medio de Internet el
acceso de los usuarios a los servicios es omnipresente. En la nube la virtualizacion permite
agrupar y compartir recursos tecnolégicos tanto de hardware como de software. Una forma de
entender la virtualizacion es mediante el concepto de emulacion: en una computadora con
determinado hardware y sistema operativo puede instalarse una maquina virtual que emula el
funcionamiento de un determinado hardware y de otro sistema operativo.

En 1961 John McCarthy, responsable de introducir el término “Inteligencia Artificial”,
durante su discurso en el centenario del MIT, enunci6 por primera vez el término time sharing,
haciendo referencia a la tecnologia de tiempo compartido, que podria conducir a un futuro
donde el poder del computo o aplicaciones especificas podrian venderse como un servicio bajo
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demanda. Esta circunstancia puede considerarse como el origen histérico del concepto de
computacion en la nube.

En 1999 la empresa Salesforce.com comenzd a ofrecer aplicaciones empresariales a
través de una pagina web, acufiando el término software bajo demanda, que posteriormente se
transformo en el término de software como servicio. Este hecho se considera el inicio practico
de la computacién en la nube.

3.1.2 Definiciones de Cloud Computing

Existen varias definiciones de Cloud Computing, de las cuales veremos las mas
significativas.

Segiin Amazon, la tecnologia cloud es el suministro bajo demanda de potencia de
computacion, almacenamiento de bases de datos, aplicaciones y otros recursos de TI por medio
de una plataforma de servicios que opera a través de Internet con precios de pago por uso.

Otra definicion de la nube es la que brinda Micrososft, como una red mundial de
servidores, cada uno con una funcion unica. Para Microsoft, la nube no es una entidad fisica,
sino una red enorme de servidores remotos de todo el mundo que estan conectados para
funcionar como un uUnico ecosistema. Estos servidores estan disefiados para almacenar y
administrar datos, ejecutar aplicaciones o entregar contenido o servicios, como streaming de
videos, correo web, software de ofiméatica o medios sociales. En lugar de acceder a archivos y
datos desde un equipo personal o local, se accede a ellos en linea desde cualquier dispositivo
conectado a Internet.

Una de las definiciones m4s referenciada es la dada por el National Institute of Standards
and Technology de Estados Unidos o NIST, en el documento NIST 800-145 (Peter Mell, Tim
Grance, 2011). Segtn la definicion de este organismo, la computacion en la nube es un modelo
que permite el acceso ubicuo, conveniente y bajo demanda a un conjunto compartido de
recursos de computacion configurables compartidos (por ejemplo: redes, servidores, equipos
de almacenamiento, aplicaciones y servicios) que pueden ser aprovisionados y liberados
rapidamente con el minimo esfuerzo de administraciéon o interaccion con el proveedor del
servicio.

En el modelo del NIST, la nube se compone de cinco caracteristicas esenciales, tres
modelos de servicio y cuatro modelos de implementacion, tal como ilustra la figura 3.1.2-1.
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Figura 3.1.2-1. Modelo de Cloud Computing segun el NIST. (Fuente: NIST, 2011).

3.1.3 Caracteristicas esenciales de la nube (Essential Characteristics)

De acuerdo con el modelo del NIST, las caracteristicas esenciales de la computacion en
la nube son las siguientes:

1.- Autoservicio bajo demanda (On-demand self-service). Las capacidades de
procesamiento en la nube pueden ser accedidas por los usuarios de manera automatica a medida
que se vaya requiriendo, sin la interaccién humana con el proveedor del servicio en la nube

2.- Amplio acceso a la Red (Broad network Access). Los recursos son accesibles a
través de la Red por medio de mecanismos estandar que promueven el uso de una amplia
variedad de dispositivos de usuario con conectividad, tales como smartphones, notebooks, etc.
Esta caracteristica es conocida como acceso ubicuo a la Red.

o o7

3.- Comparticion de recursos (Resourse pooling). Los recursos de computacion del
proveedor se agrupan para servir a multiples usuarios (modelo multi-tenant), ajustandose a la
demanda real de cada usuario. Los recursos que se comparten pueden ser fisicos o virtuales,
como ser memoria, ancho de banda, almacenamiento, capacidad de procesamiento o
virtualizacion. Existe un sentido de independencia de la ubicacion, el cliente puede no tener
idea exacta de la ubicacion de los recursos, pero puede especificar la ubicacion a un nivel alto
de abstraccién como ser pais o estado, ya que esto influye en la latencia y se toma en cuenta al
contratar el servicio.

4.- Elasticidad rapida (Rapid elasticity). Los recursos se proveen y liberan de manera
elastica, generalmente de forma automatica. El usuario tiene la impresion de que los recursos
son ilimitados. Esta propiedad permite la ampliacion de los servicios a medida que sean
necesarios.
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5.- Servicio medido (Measured service). El proveedor mide el servicio efectivamente
entregado al usuario, lo que permite el pago por el uso efectivo del servicio. El uso de los
servicios se puede monitorear, por lo que se brinda transparencia al consumidor del servicio
utilizado.

En la figura 3.1.3-1 vemos un grafico con la representacion de las caracteristicas esenciales, 1o
cual permite tener una idea mas acabada de las mismas.

A las cinco caracteristicas esenciales de la nube puede agregarse otras complementarias
que suman ventajas adicionales (Sosinsky, 2011), las cuales se indican a continuacion:

1.- Costos mas bajos. Se reducen considerablemente los costos operativos con respecto
a las tecnologias on premise, por los altos grados de efectividad que producen los modelos y
herramientas con que cuentan los proveedores de servicios en la nube.

2.- Facilidad de utilizacion. Normalmente no se requieren licencias de hardware ni de
software para implementar los servicios.

3.- Calidad de servicio (QoS). La calidad del servicio se acuerda con el proveedor
mediante un contrato.

4.- Confiabilidad. La confiabilidad de la nube es mayor que la que puede lograr
cualquier organizacion, debido a que su capacidad para equilibrar cargas y de conmutacion por
error hace que la computacion en la nube sea altamente confiable.

5.- Administracion externalizada de TI. La administracion de la infraestructura de TI
de forma externalizada, es decir por parte del proveedor de servicios en la nube, permite en la
mayoria de los casos lograr reducciones significativas en los costos de personal de T1, inversion
en infraestructura on premise y en tiempos de implementacion.

6.- Simplificacion de actualizacion y mantenimiento. El proveedor del servicio en la
nube se encarga de aplicar las actualizaciones o upgrates de los paquetes de software de forma
automatica y transparente para el usuario.

7.-Barreras bajas de entrada. En general las barreras para la adopcion de la nube por
parte de empresas y en especial de Startups son bajas, dada la facilidad de implementacion,
facilidad de uso y costos accesibles en comparacion con las tecnologias on premise. Sin
embargo, en el caso de las compaiiias de seguros que no tienen un origen digital, se deben
superar ciertos obstaculos, tal como veremos mas adelante en este capitulo.

Segtn el documento de técnico de AWS “Informacion general sobre Amazon Web
Services” (2018), las ventajas de la informatica en la nube son:

e Cambio del gasto de capital por gasto variable: en lugar de invertir en
infraestructura de servidores, se paga los recursos informaticos que se consume.
Es decir, se pasa de un modelo CapEx de inversion en capital aun modelo OpEx
de gastos operacionales.
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e Beneficios de economia de escala: en la nube acumula el uso de cientos de
miles de clientes y los proveedores como AWS pueden alcanzar economias de
escala mas elevadas, lo cual se traduce en precios de pago por uso mas baratos.

e Eliminacion de la prevision de capacidad de infraestructura: no son
necesarias las previsiones de capacidad de infraestructura. Antes de implementar
una aplicacion on premise es habitual hace una prevision de capacidad de
recursos informaticos de infraestructura, y de no ser suficientes o si se trata de
Big Data (aumento dindmico del flujo de datos), es necesario hacer una gran
inversion en infraestructura, aunque no se utilice toda la capacidad desde un
principio. Estos problemas no se producen con la contratacion de servicios de
infraestructura en la nube (IaaS, como veremos en el apartado 3.1.4.3), ya que
se podra obtener la capacidad de infraestructura necesaria, administrandola de
forma dinamica, en mas o en menos de acuerdo a la necesidad, escalando o
reduciéndola en cuestion de minutos.

e Aumento de la velocidad y de la agilidad: los recursos de TI pueden
administrarse desde una interface grafica, aumentandose o disminuyéndose.
Esto es gracias a la virtualizacion de los recursos, lo que significa poner recursos
a disposicion en solo unos minutos, en vez de semanas o incluso meses.

e Alcance internacional en minutos: se pueden implementar facilmente las
aplicaciones en distintas regiones del mundo, y asi poder ofrecer una menor
latencia y una mejor experiencia de usuario a los clientes con costos reducidos.

El concepto de virtualizacion de los centros de computo o data centers suele tomarse
como sinonimo de adopcion de la computacion en la nube. La virtualizacién permite tener una
vista logica y abstracta de los recursos fisicos que incluyen servidores, dispositivos de red y
software. En otras palabras, el proveedor de la nube puede virtualizar tanto el hardware como
el software de sus data centers. En la practica la virtualizacion a grandes rasgos permite al
usuario configurar o parametrizar desde una consola visual tanto el hardware como el software
(sistema operativo, base de datos, etc.) al instante, en el caso de contratar servicios CIPS (IaaS
& PaaS), y por otro lado, en el caso de contratar SaaS a un proveedor de software CORE para
seguros, la aplicacion correria en un entorno virtual en la nube del PSN).

Hasta 2015 las empresas tenian su propia infraestructura tecnologica (servidores y
compra de licencias para el uso del software). Hoy la moda es la virtualizacion (Diego Yanni
director ejecutivo de Accenture, 2022).
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Rapid elasticity

Broad network access

On-demand self service

Figura 3.1.3-1. Caracteristicas esenciales de Cloud Computing segun el NIST. (Fuente: NIST,
2011).

Otras caracteristicas comunes de los modelos de Cloud Computing consideradas por el
NIST podemos observarlas en la figura 3.1.3.2.

=" Nube

hibrida
Modelo de Mube  Mube Hube .
despliegue ~ privada comunitaria puiblica

Modelo de |
servicios Mhm

Caracteristicas
ggenciales

Hmﬁrmmn ‘

Caracieristicas
esenciales

Computacién resistents
Distribucin geografica
Orientado al servicio
Seguridad avanzada

Figura 3.1.3-2. Caracteristicas esenciales ampliadas de Cloud Computing segun el NIST.
(Fuente: NIST, 2011).
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3.1.4 Modelos de Cloud Computing

Segun el NIST, los modelos de la nube pueden dividirse en dos grupos:

e Modelos de servicio
e Modelos de implementacion o de despliegue

A continuacidn, se analizan en detalle estos modelos de la nube.

3.1.4.1 Modelos de servicio de la nube

La tecnologia de Cloud Computing ofrece tres modelos de servicio a los usuarios*: SaaS
(Software as a Service o software como servicio), PaaS (Platform as a Service o plataforma
como servicio), e laaS (Infraestructure as a Service o infraestructura como servicio). Estos
tres modelos de servicio en la nube se conocen como modelo SPI (software, Platform, &
Infraestructure), que es un marco comunmente aceptado. La Figura 3.1.4-1 ilustra el framework
SPI para Cloud Computing, donde podemos apreciar la relacion entre servicios, usos o dominios y
tipos de implementacion de la nube.

< Application domains >

Y.

Software-as-a-service

Platform-as-a-service

Service delivery models

Infrastructure-as-a-service

<

Analylics

Figura 3.1.4-1. Framework SPI para Cloud Computing. (Fuente: Mather-Kumaraswamy-Latif,
2009).

% Xaa$, o “<Algo> como servicio”.
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Los modelos de servicio de computacion en la nube pueden concebirse como una pila
de hardware y software. Este tipo de representacion se denomina Modelo de referencia de la
nube. En este modelo, el hardware o la infraestructura que comprende la red se representa en la
parte inferior de la pila, A medida que ascendemos en la pila, cada modelo de servicio hereda
las capacidades de servicio del que se encuentra debajo.

En la figura 3.1.4-2 podemos visualizar la representacion del Modelo de referencia de
la nube o Cloud Reference Model. Como podemos ver en la figura, [aaS posee los niveles mas
bajos de funcionalidad integrada, y los niveles mas bajos de integracion, y SaaS tiene los niveles
mas altos.

A continuacion, se describen las caracteristicas de estos servicios que puede brindar la
nube.

3.1.4.1 Software como servicio (SaaS$)

Segtn la definicion del NIST (2012), el Software como Servicio es “La capacidad
(capability) proporcionada al consumidor de utilizar las aplicaciones del proveedor
ejecutandose en una infraestructura en la nube.”

El software como Servicio ofrece al usuario la capacidad de que las aplicaciones que el
proveedor de la nube suministra se ejecuten en la nube, permitiendo que acceda a esas
aplicaciones a través de un navegador web, conocido popularmente como browser (Google
Chrome, Microsoft Edge, Microsoft 365, etc.).

El usuario del software no debe instalar nada en su computadora, y carece de control
sobre la infraestructura de la nube dende se encuentra alojado el software que consume como
servicio, como ser servidores, sistemas operativos, almacenamiento o la propia aplicacion. En
general el usuario puede configurar la aplicacion para personalizar su uso.

Como ejemplos de proveedores de servicios en la nube SaaS podemos mencionar a las
aplicaciones de Google, SQL Azure (base de datos), Oracle bajo demanda, SalesForce.com
entre otros.

SaaS puede considerarse la evolucion del concepto de software bajo demanda (software
on demand), como se conocia en el pasado y cuyo representante es salesforce.com que
proporciona software de CRM (Customer Relationship Management) a peticion de los clientes.

En este tipo de servicio, tanto la aplicacién como la infraestructura son responsabilidad
del proveedor de la nube.

Pégina | 32



Master in Business & Technology % ot

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince SanAndreS

The Cloud Reference Maodel

[ Preseniation | [ Presentation : e | e | e
| mobiy. gt : Dala .'l.llne:-_ _..L"'n'l:'-'té
I i
| APis ]-(—:—;——"l.lnﬁ:uust-frennur
Applicalony I-(—'—b—’.?ﬁ'heﬂl:l!l:[” N.'lé'll‘a Wel ]
[EH] I anma] Contznt ]-l(—|—i~Sl|'|.ll:l'|.rl'E':l ||J-"rsl:l1.| ciured |

N e

1.-:

[rossed] (e ) 5 ]

[ rerem e

][ sy | [ et | s |

+ Bmag

‘Menagement

= T ]
I
I!!E
=
:: I
i
A by

4+— timimen———

Figura 3.1.4-2. Modelo de referencia de la nube. (Fuente: NIST, 2011).

3.1.4.2 Plataforma como servicio (PaaS)

Segun la definicion del NIST (2012), Plataforma como Servicio es “La capacidad
proporcionada al consumidor de desplegar en la infraestructura de la nube aplicaciones creadas
por el consumidor o adquiridas y desarrolladas utilizando herramientas y lenguajes de
programacion soportados por el proveedor”. Una infraestructura en la nube estd conformada
por una coleccion de hardware y software que posibilita las cinco caracteristicas esenciales de
la nube enumeradas por el NIST. Puede modelarse a la infraestructura en la nube como formada
por una capa fisica y una capa de abstraccion. La capa fisica que sustenta a la capa de
abstraccion esta formada por los recursos de hardware que incluyen servidores, y elementos de
red. La capa de abstraccion esta formada por el software instalado en la capa fisica que posibilita
las cinco caracteristicas esenciales de la nube. En otros términos, el software permite la
virtualizacion de los recursos de hardware y software, es decir permite emularlos dentro de
ambientes diferentes.

PaaS puede considerarse como una variacién de SaaS en la que el entorno de desarrollo
se ofrece como un servicio. Los desarrolladores pueden emplear componentes basicos como
bloques de codigo predefinidos dentro del entorno de desarrollo provisto por el proveedor de la
nube. Los servicios de PaaS brindan plataformas de desarrollo web en las cuales la herramienta
de desarrollo estd alojada en la nube y se accede por medio de un navegador sin la necesidad
de instalar ningiin programa en la computadora local. El proveedor de la nube ofrece foolkits o
herramientas de desarrollo con la posibilidad de poder programar en distintos lenguajes,
entornos de desarrollo (IDEs), estandares de desarrollo, canales de distribucion y pago. El
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proveedor del servicio en la nube cobra por el uso de la plataforma, que puede incluir los
servicios de distribucion y ventas.

En la figura 3.1.4-2-1 se muestra la comparacion de flexibilidad entre los servicios que
pueden brindar las plataformas on premise y las plataformas en la nube publica (PaaS). La
restriccion de Business Logic de PaaS se puede solucionar mediante SaaS. En el caso de las
compaiias de seguros, el software CORE puede provisto como servicio en la nube por
proveedores InsurTechs. Ademas, en el caso de las méaquinas virtuales (VMs), el inconveniente
seria que el software de emulacion (tanto del hardware como del sistema operativo) provisto
por el proveedor de servicio en la nube, no lo soporte por la obsolescencia del hardware o
sistema operativo a emular. No obstante, no es un problema comun en las aseguradoras que
migran sus sistemas a la nube o que desean implementar servicios hibridos (on premise y cloud).

Supporied area In-house development platform Paas

Endpainis: deskiops, brawsers, Mast endpoinis and clients are supported Mastly browser-based
mobile devices

Business logic Multiple vendars are supparied Resiricted by Paa% model
Application developmenl lawa Platform, Enterprise Edilion (Java EE), NET, elc. | Resiricted by Paas model
Tramawork

Applicalion servers Multiple vendars are supporied Provided by Paa$
Databases Multiple vendars are supporied Pravided by Paas
Servers amd Vs Multiple vendors are supporied Provided by Paas
Slarage Multipfe vendars are supporied Pravided by Faas

Figura 3.1.4.2-1. Comparacion de flexibilidad de servicios brindados en plataforma on premise y
PaasS. (Fuente: Mather, Kamaraswamy, Latif, 2009).

3.1.4.3 Infraestructura como servicio (laas)

La definicion del NIST (2012) para Infraestructura como Servicio es la capacidad que
se da al consumidor al proporcionarle procesamiento, almacenamiento, redes y otros recursos
de computacion en los que sea capaz de desplegar y ejecutar software especifico que puede
incluir sistemas operativos y aplicaciones. El consumidor no gestiona ni controla la
infraestructura de la nube subyacente, pero tiene control sobre los sistemas operativos,
aplicaciones desplegadas (implementadas), y un control limitado sobre componentes
especificos de redes, por ejemplo, servidores de seguridad de hosts.

El modelo de IaaS es en el que mejor se puede apreciar la diferencia entre la
infraestructura en la nube y on premise.
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Los informes de Gartner sobre Cloud Computing, basados en el Magic Quadrant,
cubren tanto la infraestructura en la nube como los servicios de plataforma (IaaS y PaaS),
empleando el acronimo CIPS (CLOUD INFRASTRUCTURE & PLATFORM
SERVICES), tema que veremos en el capitulo 3.

En IaaS, los servicios en linea abstraen al usuario de los detalles de la infraestructura,
incluidos los recursos informaticos fisicos, la particion de datos, el escalado, la seguridad, la
copia de seguridad, teniendo el proveedor el control total de la infraestructura.

El cliente puede elegir la ubicacion geografica de la infraestructura, dentro de las
ofrecidas por el proveedor, y como veremos mas adelante, es un dato importante a tener en
cuenta.

Las caracteristicas sobresalientes que ofrecen los proveedores de IaaS son:

e Escalabilidad: capacidad de escalar los requisitos de infraestructura, como
capacidad de procesamiento, memoria, y almacenamiento (en velocidades casi
en tiempo real) segun los requisitos de uso que se contrataron.

e Pago por uso: se paga por el uso de la infraestructura utilizada, requerida en
cualquier momento especifico.

e Mejor tecnologia y recursos de su clase: se accede a las mejores tecnologias
disponibles de infraestructura por una fraccion del costo que se deberia invertir
en TI on premise.

3.1.5 Modelos de despliegue o implementacion de la nube

Los tres modelos mas aceptados de despliegue de la nube citados en la bibliografia
técnica y proveedores son: nube privada, nube publica y nube hibrida. El NIST incluye también
al tipo de nube comunitaria.

3.1.5.1 Nube privada

La infraestructura de la nube es de uso exclusivo de una sola organizacion, que puede
comprender multiples consumidores, como por ejemplo distintas unidades de negocio. Segin
el NIST (2011), la nube privada puede ser administrada por la organizacion o por un proveedor
y puede existir dentro de ella (on premise) o fuera de ella (off premise). En el caso on premise,
el data center (normalmente virtualizado), esta dentro del perimetro de seguridad de la empresa
(firewall). Las nubes privadas también pueden ser implementadas por proveedores de servicios
en la nube que dedican un espacio privado dedicado a la empresa, aunque esta implementacion
puede confundirse con la nube publica. En general las nubes privadas son on premise, y en este
caso suele elegirse este modelo de despliegue por motivos de seguridad de los datos y
confidencialidad de la informacion sensible.
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Amazon ofrece desde 2009 implementaciones de nube privada basadas en los servicios
de la nube publica, empleando redes privadas virtuales (VPN) con servicio de encriptacion para
trabajar en la nube publica como si se tratara de una nube privada. El servicio de nube privada
de Amazon se denomina Amazon VPC (Amazon Virtual Privade Cloud) y se encuentra
integrado en su centro de recursos AWS (Amazon Web Services).

3.1.5.2 Nube publica

En este modelo de despliegue el proveedor de los servicios en la nube ofrece su
infraestructura mediante los distintos modelos de servicio que hemos visto (SaaS, PaaS, laaS'y
CIPS). La nube publica es el modelo estandar en el cual el PSN ofrece sus recursos de
infraestructura como servidores, aplicaciones, etc. a través de Internet. Los servicios ofrecidos
a las empresas son ofertados mediante un modelo de pago por uso. La nube se opera y gestiona
en el data center o centros de datos del proveedor de servicios que mantiene multiples clientes,
utilizando aprovisionamiento dindmico, gracias a la virtualizacion de su infraestructura
utilizando una arquitectura multitenant, en la cual una sola instancia de la aplicacion se ejecuta
en el servidor, pero sirviendo a multiples clientes u organizaciones.

La implementacion de la nube publica permite ahorrar costos de infraestructura y
transformar los costos fijos en variables de modo casi inmediato. La escalabilidad y el pago por
uso de los servicios son ventajas que se consideran al momento de adoptar una solucién en la
nube. En el capitulo 3 veremos como implementar estas soluciones, teniendo en cuenta el
partner con el rol de socio tecnologico y al proveedor del servicio cloud, entre otras
consideraciones a tener en cuenta en este tipo de proyectos.

Las nubes publicas (o externas a la organizacion) ofrecen recursos de TI de modo
dindmico y en modo autoservicio a través de Internet, por medio de servicios web o web
services, provistos por el PSN que factura por su uso. Un servicio web se basa en tecnologias
que utilizan un conjunto de protocolos y estandares para intercambiar datos entre aplicaciones
de software desarrolladas en lenguajes de programacion diferentes, y que pueden ejecutarse en
cualquier plataforma informéatica como redes de ordenadores o como en el caso de la nube
en Internet. La interoperabilidad se consigue mediante la adopcidon de estandares abiertos, los
cuales son reglados por organizaciones como OASIS (Organization for the Advancement of
Structured Information Standards) y W3C (World Wide Web Consortium).

Las nubes publicas son operadas y administradas por proveedores externos, con varios
centros de datos distribuidos geograficamente en distintas zonas del mundo, para asegurar una
baja latencia en el acceso a los datos y en la ejecucion de los servicios. El servicio se ofrece a
multiples clientes sobre una infraestructura comun o multitenant, al cual se accede por medio
de Internet.

La gestion de la seguridad en una nube publica queda relegada al proveedor externo del
servicio en la nube. Por lo tanto, el cliente de los servicios de nube publica tiene un bajo grado
de control y supervision de los aspectos de la seguridad logica.
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3.1.5.3 Nube hibrida

El NIST define como nube hibrida a la composicién de dos o mas nubes, por ejemplo, privada
y publica, que permanecen como entidades unicas coexistentes por emplearse tecnologias que
permiten compartir datos o aplicaciones entre las mismas. Este modelo aprovecha las mejores
caracteristicas de los modelos publico y privado (on premise o en nube privada ofrecida por el
proveedor).

Este tipo de nube también es conocida como nube privada hibrida.

Un entorno de nube hibrida puede constar de multiples proveedores internos y
externos.

En una nube hibrida las organizaciones pueden mantener datos sensibles en la nube
privada, y usar la nube publica para aplicaciones CORE.

Cuando se adopta la tecnologia cloud, la infraestructura legacy suele mantenerse, pero
no ampliarse, por lo que se adopta el esquema hibrido, es decir se contrata los servicios de un
proveedor cloud o de varios, y en este ultimo caso estariamos hablando de un esquema hibrido
multicloud. En la figura 3.1.5.3-1 se muestra esquematicamente el concepto de nube hibrida,
con nube privada en infraestructura on premise, aunque puede darse el caso como hemos visto
de que la nube privada sea provista por el proveedor cloud.

S public/

OFff premises/third party

On premises/internal

Figura 3.1.5.3-1. Esquema de nube hibrida. (Fuente: Mather-Kumaraswamy-Latif, 2009).

3.1.5.4 Nube comunitaria

El NIST define a la nube comunitaria (community cloud) a aquella cuya infraestructura
es compartida por varias organizaciones que forman una comunidad en la que comparten la
mision. Esta clasificacion de despliegue no es muy aceptada por los proveedores, por lo tanto,
se menciona solo a titulo informativo.
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3.1.6 Acuerdos de nivel de servicio

En acuerdo de nivel de servicio o SLA (Service Level Agreement) figuran los términos
y condiciones que definen la responsabilidad del proveedor del servicio cloud y las
responsabilidades de la empresa como cliente.

El SLA detalla las relaciones legales entre los clientes de la nube y los PSN.

El analisis de este acuerdo por parte de la compafiia que contratara un servicio en
cualquiera de sus modalidades es muy importante para decidir la contratacion, y su firma es la
condicion indispensable para comenzar a usar los servicios.

3.1.7 Seguridad y cumplimiento
3.1.7.1 Sequridad en la nube

Los modelos de seguridad en la nube de los proveedores cloud se basan en el modelo
de seguridad compartida, es decir la responsabilidad de la seguridad se reparte entre el cliente
del servicio y el proveedor, de acuerdo con el modelo o modelos de servicio contratados. En el
grafico de la figura 3.1.7.1-1 se muestran las areas de responsabilidad compartida entre el
cliente de la nube y el proveedor del servicio, que se trata en este caso de Microsoft (AZURE).
El resto de los PSN tienen esquemas similares de responsabilidad compartida de la seguridad.
En el grafico podemos ver que la seguridad de la infraestructura corresponde al PSN para los
tres modelos de servicio, y que, en el caso de [aaS, el cliente tiene la mayor responsabilidad en
lo que respecta a la seguridad de los datos, cuentas e identidades, entre otros items que podemos
observar en el grafico. En el caso de PaaS, la seguridad de los datos, de los dispositivos que
acceden a la nube, y de las cuentas e identidades, corresponde al cliente de la nube.

On-

Responsibility prem

Information and data

Responsibility always

retained by the customer e omie Rnd BEs)

Accounts and identities

Identity and directory infrastructure
Responsibility Applications
varies by type Metwork contrals
Operating system

Physical hosts
Responsibility transfers

to cloud provider Physical network

Physical datacenter

M Microsoft . Customer d Shared

N | |
NN NN | | N
F I ANEEEEN
1 I 50 I 5 G

Figura 3.1.7.1 -1. Areas de responsabilidad compartida entre el cliente cloud y el CSP. (Fuente:
Microsoft, 2022).
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Es necesario entender los riesgos de seguridad en la nube para poder asegurar la
proteccion de los datos, su privacidad y el cumplimiento de las regulaciones (compliance)
nacionales e internacionales, para no comprometer la triada de confidencialidad, integridad y
disponibilidad (confidenciality, Integrity y Availability), sin dejar de lado la identificacion y la
autenticacion de usuarios.

Segun informa AWS en su documentacion, todos los datos que fluyen en su red
global y que se interconectan con sus centros de datos y regiones se cifran de manera
automatica en la capa fisica antes de dejar las instalaciones protegidas. Este proveedor brinda
el control y la visibilidad necesaria demostrar que se cumple con las leyes y reglamentaciones
regionales y locales de privacidad de datos. Los otros proveedores brindan servicios
equivalentes de seguridad. En la figura 3.1.7.1-2 se muestra el modelo de seguridad de
responsabilidad compartida de AWS. En esta figura se puede ver que se menciona las
locaciones Edge, siendo Edge una tecnologia que es empleada por varios proveedores que
figuran en el Cuadrante Magico para disminuir la latencia en el acceso a los datos (Anexo 8.5).

Independientemente de las medidas de proteccion y estandares utilizados que ofrezca el
proveedor de servicios en la nube en su infraestructura, una forma de asegurar la privacidad de
datos sensibles es almacenarlos en servidores on premise y adoptar un modelo de despliegue de
nube privada hibrida.

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

OPERATING SYSTEM, NETWORK & FIREWALL COMNFIGURATION

AWS

HAPOWIRILITY 10R
SECLINITY "' THE CLOUD

Figura 3.1.7.1 -2. Modelo de seguridad de responsabilidad compartida de AWS. (Fuente: Amazon
Web Services, 2020).
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3.1.7.2 Cumplimiento

Al igual que la seguridad en la nube responde a un modelo de seguridad compartida, el
cumplimiento o compliance de normas nacionales e internacionales como el GDPR, por
ejemplo, también responde a un modelo de responsabilidad compartida en el PSN y el cliente.

Las normas de cumplimiento con que el proveedor responde pueden consultarse en la
documentacién técnica de cada uno de ellos. A modo de ejemplo se muestra la lista parcial de
las normas con las que cumple AWS:

e SOC 1/ISAE 3402, SOC 2, SOC 3

e PCIDSS Level 1

e FISMA, DIACAP, and FedRAMP

e ISO 9001, ISO 27001, ISO 27017, ISO 27018

3.1.8 Hype Cycle de Cloud Computing

El Hype Cycle o ciclo de sobreexpectacion de Gartner es una herramienta metodoldgica
cualitativa y estructurada para que los planificadores tecnologicos decidan qué innovacion
adoptar y cuando, en funcion de la tolerancia al riesgo de la organizacion. Representa de forma
grafica el patron comin que surge con cada tecnologia emergente o innovacion, y puede
aplicarse también a metodologias de IT y de management como asi también a estrategias,
tendencias, estandares, entre otros conceptos de alto nivel (Anexo 8.2).

En la figura 3.1.8-1 podemos apreciar que la tecnologia de Cloud Computing de
despliegue publico se encuentra en el limite de la zona de Pico de expectativas
sobredimensionadas (Peak of Inflated Expectations), donde las expectativas de la
innovacion presentada superan las capacidades reales de la misma. En este grafico del 2019
podemos ver que la tecnologia estd a mas de una década de ese afio para alcanzar la Meseta de
la productividad (Plateau of Productivity), momento en el cual las organizaciones
comprenderan completamente los beneficios de la tecnologia cloud.
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Figura 3.1.8-1. Hype Cycle Cloud Computing. (Fuente: Gartner, 2019).

3.1.9 Consideraciones geopoliticas

La ley estadounidense del uso legal de datos en el extranjero, o CLOUD Act., ratificada
en 2018 por la Administracion Trump, obliga a los proveedores de servicios de almacenamiento
de ese pais a proporcionar a las autoridades locales la informacion recopilada en sus servidores,
con independencia de su ubicacion fisica. Algo similar sucede con los proveedores asiaticos.

Existen tecnologias de encriptacion por hardware como confidential computing, y
normas internacionales que usan los PSN, y que mitigan los efectos de esta ley estadounidense.
A pesar de ello las nubes hibridas en la modalidad de nube privada on premise suelen
implementarse para almacenar los datos sensibles en los servidores locales de las empresas y
los datos publicos en servidores remotos del proveedor de servicios cloud, tal como lo aconseja
el organismo de nuestro pais ONTI (Oficina Nacional de Tecnologias de la Informacién). La
figura 3.1.9-1 ilustra este concepto.

Pégina | 41



Master in Busin Technol RANZR 2
s e us ess & ec 0 Ogy MUniversidad de

N -
Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince SanAIldreS

Aplicaciones en la Nube Hibrida
(Orientativo)

e Ambientes
Apps Crificas Apps con de Desarrollo
Apps Der.n-a.nd'a Apps de
Transversales Elastica Colaboracién
Email
Repositorio Repositorio
de Apps de de
informacién Big Data Informacion
Sensible Pdblica

Figura 3.1.9-1. Sugerencia de almacenamiento on premise de informacion sensible en nube
hibrida. (Fuente: ONTI, 2019).

En Europa existe la preocupacion por la soberania de los datos, dada la elevada
dependencia de infraestructuras digitales de proveedores extranjeros, principalmente
estadounidenses y chinos como Amazon, Google, Alibaba, etc. y las recientes guerras
comerciales y tensiones geopoliticas, tal como se menciona en un informe de BBVA Research
del 2019 °. En nuestro pais esta preocupacion por la soberania de los datos no existe, y se confia
en los proveedores de servicios en la nube, teniendo en cuenta estrategias de seguridad y
cumplimiento de normas nacionales e internacionales. Sin embargo, la dependencia de
proveedores internacionales de tecnologias estratégicas como Cloud Computing y las
implicancias que pudieran tener los factores geopoliticos en un mundo en el que se esta
gestando un nuevo orden mundial, no son tenidas en consideracién en nuestro medio.

5 Servicios de computacién en la nube y sus dindmicas en el mercado europeo, Noelia Cdmara/Jesus Lozano,
2019.
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3.2 Capitulo 2. Modelos de negocio del seguro impulsados por la nube

Objetivos del capitulo

Uno de los objetivos de este capitulo es el de analizar a alto nivel los nuevos modelos
de negocio de las aseguradoras, que son posibles gracias a la adopcion de Cloud Computing.
Esta tecnologia permite a las aseguradoras enfocarse al cliente mediante la gestion de sus datos,
empleando Big Data con Inteligencia Artificial (IA), Machine Learning (ML) y analisis de datos
(Data Analytics). El otro objetivo es el de analizar también a alto nivel, el impacto de estos
modelos de negocio en la cadena de valor de las aseguradoras que han adoptado la nube para
obtener ventajas competitivas.

3.2.1 Nuevos modelos de negocio

Conceptualmente un modelo de negocio define la configuracion estratégica de los
recursos de la empresa y la ldgica para operar, con el fin de ganar dinero.

Los modelos de negocio innovadores se pueden categorizar de acuerdo con un
framework de innovacion de tres niveles, segun el criterio propuesto por Nagji y Tuff (2012),
consultores de Deloitte. En la figura 3.2.1-1 se puede ver la representacion de dicho framework.

Los tres niveles de innovacion que comprende el framework son los siguientes:

1.- Nucleo (CORE): se optimizan los productos y servicios existentes para clientes
existentes. Este nivel se caracteriza por la innovacion en productos y servicios.

2.- Adyacente (ADJACENT): se accede a nuevos mercados y a nuevos segmentos de
clientes. Este nivel comprende la innovacion en mercados.

3.- Transformador/Disruptivo (TRANSFORMATIVE DISRUPTIVE): se crean
nuevos mercados y se focalizan productos y servicios enfocados en satisfacer nuevas
necesidades detectadas. Se innova en los modelos de negocio.

Segun la investigacion de estos consultores de Deloitte, la mayoria de las empresas
tienen un patron de inversion de alrededor de un 70% en innovaciones nucleo, de un 20% en
innovaciones adyacentes, y de un 10% en innovaciones transformadoras o disruptivas. Esta
relacion en las inversiones segun el tipo de innovacion puede variar para cada aseguradora y
para cada industria. La tasa de retorno o ROI (Return on Investment) de estas inversiones en
funcion del nivel o tipo de innovacion, es aproximadamente inversa a la asignacion de activos
en cada nivel. El ROI acumulado a largo plazo de las inversiones en innovaciones nucleo, es
del 10% aproximadamente, las inversiones en innovaciones adyacentes tienen un ROI
acumulado de un 20%, mientras que el ROI acumulado de las inversiones aportadas en el nivel
transformador/disruptivo es del orden del 70 % aproximadamente. Otro hallazgo de la
investigacion es que las empresas de alto rendimiento que invierten en los tres niveles de
innovacion tienen una relacion de inversion practicamente inversa a la descripta, siendo de un
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10% para las innovaciones nicleo, de un 20% para las innovaciones adyacentes, y de un 70%
para las innovaciones transformadoras o disruptivas.

Como ejemplo de innovaciones niicleo (bésicas o incrementales) podemos mencionar a
los comparadores o cotizadores de precios de seguros online como 123Seguro
(https://123seguro.com.ar/) y Clickseguros (https://www.clickseguros.com.ar/), que permiten
comparar los precios de los seguros de automotores y obtener la mejor cotizacion de acuerdo
con las caracteristicas del bien a asegurar. También podemos mencionar la digitalizacion de
procesos ineficientes y la migracion a la nube del software Core Legacy de la compania de
seguros.

En el caso de las innovaciones adyacentes que tienen la finalidad de ampliar las
capacidades y productos existentes para servir a mercados o consumidores adyacentes,
podemos mencionar a los seguros on demand, o de pago por uso, brindados por aseguradoras
locales como Zurich, que se contrata por medio de una App (Zurich Now: Seguro ondemand).
Otro ejemplo local es la Startup InsurTech Leverbox (https://www.leverbox.com.ar/) que brinda
un ecosistema modular para la gestion de siniestros conectados a cualquier tecnologia,
automatizando cada proceso de manera eficaz, acortando los plazos de gestion y brindando
soluciones en tiempo real interconectando a todos los actores involucrados.

En las innovaciones transformadoras o disruptivas que crean nuevos mercados y
modelos de negocio podemos mencionar los seguros embebidos, como los que ofrece la
empresa Tesla para sus autos eléctricos y los seguros preventivos que tienden a reducir el riesgo,
cambiando el modelo de negocio de transferir el riesgo a evitar el riesgo. Un ejemplo local es
la aseguradora digital Tunigo (https://iunigo.com.at/) que brinda alertas de granizo por celular.

Los investigadores de Deloitte recomiendan en base a los datos que obtuvieron que es
importante gestionar las inversiones en innovacion de forma adecuada para obtener y mantener
ventajas competitivas. Segun su investigacion, la mayoria de las empresas estan fuertemente
orientadas hacia la innovacion nucleo, y sugieren que lo sigan estando, dado el riesgo que
implican las inversiones en innovaciones adyacentes y de transformacion. Pero advierten que
esta tendencia natural no debe obstaculizar las inversiones en innovaciones transformadoras o
disruptivas, para evitar la disminucion paulatina de la participacion en los negocios y relevancia
para los clientes, por la pérdida de competitividad. Esta recomendacion es valida para las
aseguradoras argentinas, que estan inmersas en un mercado altamente competitivo y regulado.
La ultima recomendacion de los investigadores hace una referencia implicita al dilema del
innovador, concepto propuesto por el académico y consultor Clayton Christensen (1952-2020).
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Figura 3.2.1-1. Framework de innovacion de tres niveles de Nagji y Tuff. (Fuente: The InsurTech
Book, 2018).

El nuevo consumidor digital estd hiperconectado e informado y pretende un nivel de
servicio al que esta acostumbrado cuando ingresa a plataformas digitales como Mercado Libre,
Amazon, etc., mostrandose dispuesto a utilizar la tecnologia para comprar nuevos productos y
servicios. El sector asegurador no es ajeno a este contexto.

Las aseguradoras que ofrezcan una mejor experiencia de usuario a través de la
tecnologia, de forma intuitiva con una propuesta de valor clara, dispondran de una ventaja
competitiva.

La nube habilita el andlisis de grandes volumenes de datos dindmicos o Big Data,
provenientes de dispositivos de IoT, smartphones y satélites, utilizando las capacidades de
Inteligencia Artificial (IA), Machine Learning (ML), Deep Learning e Inteligencia Artificial
para reconocimiento de imagenes (Visual Intelligence), que se consumen en la nube para
obtener informacion predictiva y tomar decisiones mas informadas tendientes a predecir riesgos
y brindar un mejor servicio al usuario

Se pueden mencionar los siguientes nuevos modelos de negocio que habilita el uso de
la nube:

e Seguros on demand basados en el pago por uso

e Seguros paramétricos, de utilidad en la agroindustria

e Seguros predictivos o de disminucion del riesgo, de utilidad en seguros de salud

e Seguros que tienen en cuenta todo el customer journey en base a la colaboracion
de Startups InsurTechs
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Todos estos seguros se pueden contratar mediante una App, que permite interactuar con
la aseguradora para hacer todas las gestiones, tanto las referidas a la contratacion y pago del
seguro, como las que tienen que ver con siniestros (claims) e inspecciones, entre otras. Es decir,
la App vincula al tomador de seguros con la plataforma de la aseguradora basada en la nube.

A medida que se consolide la adopcion de Cloud Computing por parte de las
aseguradoras, y que se comience a tener en cuenta los nuevos escenarios, es de esperar nuevos
modelos de negocio en los cuales las aseguradoras formen parte de distintos ecosistemas.

La importancia de la innovacion y de las Startups InsurTechs en la competitividad de
las entidades de seguros, es mencionada con frecuencia en los medios especializados del sector.
Cloud Computing es el soporte de las nuevas tecnologias y permite que las aseguradoras
innoven en los tres niveles mencionados, impulsado ventajas competitivas con productos y
servicios que deleiten a los tomadores de seguros.

3.2.2 Cadena de valor de los seguros

La cadena de valor de los seguros basicamente comprende los siguientes segmentos:

e Disefio y desarrollo de productos
e Precios y suscripcion

e Ventasy distribucién

e Servicios y asistencia post-venta

En la figura 3.2.2-1 se muestra la cadena de valor de los seguros.
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Figura 3.2.2-1. Cadena de valor de los seguros (Fuente: EIOPA, 2022).

El diserio y desarrollo de nuevos productos y servicios se basa actualmente en el seguro
on demand o de pago por uso, en modelos predictivos, y en modelos de reduccion de riesgo.

El segmento de precios y suscripcion (evaluacion del riesgo a asegurar) se ha mejorado
mediante la evaluacion del riesgo, auxiliado por el uso de Inteligencia Artificial en dispositivos
conectados a Internet como smartphones con la App de la aseguradora que conecta a la
plataforma de servicios en la nube. Estos servicios pueden incluir cotizacion automatica.
Existen soluciones provistas por Startups InsurTechs que facilitan al tomador de seguros la
comparacion de cotizaciones del bien a asegurar.
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El segmento ventas y distribucion de la cadena de valor del seguro, se caracteriza por la
automatizacion del asesoramiento mediante chat bots dotados de Inteligencia Artificial, que
pueden ser configurados o “entrenados” mediante Machine Learnig. Se incluye en este
segmento a los CRM (Customer Relationship Management) basados en la nube para la gestion
de los clientes por multiples canales integrados.

El segmento que comprende a la asistencia de post-venta se caracteriza por el uso
generalizado de Apps de asistencia que vinculan al cliente de la compaiiia con una plataforma
en la nube que permite que interaccione con el servicio 24/7. La misma App permite recibir
advertencias de eventos que pueden ocasionar un siniestro, como ser granizo, tormentas, u otros
eventos naturales. Estas advertencias estan basadas en datos de geolocalizacion.

La cadena de valor de las aseguradoras se ve afectada por la adopcion de la tecnologia
de Cloud Computing de dos formas:

e Colaboracion de Startups InsurTechs que brindan nuevos servicios por medio de
plataformas en la nube

e Plataformas que conforman un ecosistema digital de seguros o ecosistema
InsurTech

Los clientes o tomadores de seguros pueden adquirir polizas mediante Apps o
dispositivos con conexion a Internet que los vinculan con plataformas que conforman un
ecosistema, tal como podemos visualizar en la figura Figura 3.2.3-2.

Basic Structure of Digital Insurance Ecosystems

©
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Reliable .
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Figura 3.2.2-2. Estructura basica de ecosistema asegurador. (Fuente: The InsurTech Book, 2018).
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La forma en que los asegurados estan cuidando sus activos asegurados se obtiene de la
informacion recopilada a través de la tecnologia de Big Data, siendo de mucho valor para las
compafiias de seguros contar con esta informacion.

Como ejemplo de un ecosistema de seguro, se puede mencionar a Smartclaims que es
el sistema de gestion de siniestros ideado y desarrollado por Leverbox que les permite a las
aseguradoras administrar todos sus siniestros desde un solo lugar, de forma online, conectando
en tiempo real todos los actores que intervienen en ese proceso. La gestion de los siniestros de
dafios parciales implementa herramientas tales como la inspeccion online del siniestro,
el tracking de la entrega de repuestos y la coordinacion de los turnos de reparacion directamente
desde una web App utilizada por el asegurado.
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3.3 Capitulo 3. Estrategia de adopcién de Cloud Computing en compafiias de seguros

Objetivos del capitulo

Uno de los objetivos de este capitulo es el analizar los aspectos que deben tener en
cuenta las aseguradoras al migrar a la nube, la seleccion del proveedor de servicios o
hiperescalador, la seleccion del socio tecnoldgico o partner, y el talento digital necesario al
adoptar este paradigma tecnologico. Estos aspectos competen a los CIOs y CTOs y responden
a las preguntas del como y el qué. La migracion a la nube por parte de las aseguradoras no
genera ventajas competitivas por si misma, como coinciden las consultoras internacionales
Accenture y Gartner entre otras, si no esta impulsada por la estrategia de negocios. El segundo
objetivo de este capitulo es el de estudiar las mejores practicas recomendadas por consultoras
internacionales y proveedores de servicios cloud, para desarrollar una estrategia de negocios
basada en la nube que permita lograr ventajas competitivas. Estas practicas competen a los
CEOS y C levels de la aseguradora y tienden a contestar las preguntas del porqué.

3.3.1 Introduccidén

El enfoque de nube primero o cloud first sugiere que una organizacién debe buscar
primero adoptar soluciones en la nube al desarrollar nuevos sistemas o soluciones, o migrar los
sistemas legacy a la nube, antes de considerar soluciones no basadas en Cloud Computing.

Las compafiias de seguros no escapan a esta premisa de gestion estratégica de la
tecnologia, aunque esta vision es solo parte de la estrategia para migrar a la nube.

Las aseguradoras y empresas que ya han migrado a la nube suelen pasar de una
estrategia cloud fisrt a cloud Smart, donde las areas de infraestructura y negocios reconfiguran
la composicion de las plataformas y revén qué cargas deben ir a la nube. Es importante aclarar
que tanto el criterio de cloud first como el de cloud smart no son la estrategia de adopcion de la
nube, si bien pueden formar parte de ella.

Una estrategia de adopcidn de la nube explora y define el papel que la computacion en
la nube debe desempefiar en la organizacion. No es un plan para migrar todo a la nube (David
Smith, 2020).

La contratacion de servicios en la nube debe obedecer a una estrategia de negocios, ya
que se deben tener claros los objetivos de negocio, y en funcion de ellos y de otros factores que
se analizardn en este capitulo, se tendrdn elementos para seleccionar uno o varios
hiperescaladores, con la ayuda de partners tecnologicos.

En la Argentina no existen barreras regulatorias para el uso de la nube impuestas por la
SSN. El uso de la nube por parte de las aseguradoras esta regido por la ley de proteccion de
datos personales y por otras normativas internacionales como el GDPR (Reglamento General
de Proteccion de Datos de la Union Europea). Los hiperescaladores cumplen con todas las
normativas de proteccion de datos, tanto nacionales como internacionales. Los datos sensibles
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suelen encriptarse por hardware y la clave de desencriptacion no la posee el proveedor de la
nube.

Segun el estudio de EY European insurance public Cloud adoption index del 2021,
entre otras conclusiones afirma que en términos generales se valora a la tecnologia cloud como
un facilitador para el negocio versus un driver para reducir costos (lo cual no siempre es asi por
compensacion de otros costos operativos). Segln este estudio, la necesidad de transformacion
digital esta siendo el impulsor principal de la adopcion del Cloud, gracias a las facilidades que
aporta para la innovacion, time to market, flexibilidad de nuevos modelos y productos.

3.3.2 Migracion a la nube

La migracioén a la nube por parte de una aseguradora consiste en el proceso por el que
por medio de Internet se trasladan sus activos digitales, servicios, bases de datos y aplicaciones,
total o parcialmente a servidores remotos del proveedor de servicios cloud, donde los recursos
de TI se encuentran virtualizados. También puede referirse al proceso por el cual una empresa
se traslada de una nube privada local a una nube publica. El proceso de migracion puede ser
impulsado por la necesidad de actualizar el software CORE legay y reemplazarlo por una
solucion SaaS provista por un partner proveedor de software CORE cloud ready, También
puede ser impulsada por la necesidad de contar con un servicio de infraestructura flexible y por
la necesidad de contar con herramientas de anélisis de datos provista por el hiperescalador, lo
que permite a la aseguradora reinventar los modelos de negocio con productos y servicios
adaptados a los clientes.

3.3.2.2 Eleccién del proveedor de servicios en la nube

En la eleccion del proveedor de servicios en la nube o hiperescalador, es importante ver
las regiones en las que tiene presencia. En el caso de AWS, lar regiones estan compuestas por
multiples zonas de disponibilidad para lograr alta disponibilidad, escalabilidad y tolerancia a
fallas. Esto permite replicar aplicaciones y datos, de manera consistente y en tiempo real.

La obsolescencia del software CORE legacy de una aseguradora suele ser motivo para
adoptar un sistema cloud ready o refactorizar la solucion para adaptarla a la nube. En el caso de
optar por migrar a un sistema CORE clod ready en modalidad SaaS en una infraestructura de
algin hiperescalador. Ademas de evaluar las prestaciones del software a alquilar o comprar
segun la modalidad de contratacion que ofrezca el partner de software CORE, se debe tener en
cuenta con cual PSN trabaja y si se puede mover la aplicacioén a otra nube publica o privada.
Como veremos mas adelante los estandares abiertos facilitan la movilidad entre las nubes,
siendo este un tema importante a tener en cuenta en la seleccion del hiperescalador.

3.3.2.3 Cuadrante Mdgico de Gartner
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El cuadrante mégico o Magic Quadrant de Gartner es una herramienta muy til a la
hora de decidir con cual o cuales hiperescaladores trabajar.

Las empresas a nivel mundial estan acelerando considerablemente la adopcion de nubes
publicas de proveedores de CIPS (IaaS+PaaS), a medida que buscan escalar y ser mas agiles en
el periodo posterior a la pandemia (Gartner, 2021). Para que las areas de [&O (Infraestructura
y Operaciones) puedan realizar una seleccion del proveedor (o proveedores) de CIPs, deben
realizar un analisis de las diferencias que existen los diferentes providers mundiales, para lo
cual el Magic Quadrant de Gartner o cuadrante Magico es una herramienta muy util para CIOs
y CTOs.

El Cuadrante Magico de Gartner permite:

e Comprender el panorama de [aaS y PaaS en la nube.

o Evaluar fortalezas de cada proveedor de nube publica y que precauciones se deben
tomar, en funcion de informes detallados y actualizados de cada uno de los proveedores
que se encuentran considerados en el cuadrante.

En la figura 3.2.2-1 vemos el Magic Quadrant para servicios de infraestructura y
plataforma en la nube del afio 2021°.

Amazon Web Services

@ Microsoft

@ Google

@ Alibaba Cloud

@ Oracke

Tencent Cloud @
@ BV

CAPACIDAD DE EJECUCION

INTEGRIDAD DE LA VISION » A partir de julio de 2021 © Gartner, Inc

Figura 3.3.2-1. Magic Quadrant para servicios de infraestructura y plataforma en la nube - CIPS
(Fuente: Gartner, julio 2021).

® El informe completo puede verse en https://www.gartner.com/technology/media-products/reprints/AWS/1-
271W10TA-ESP.html.
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Mas del 90 % del mercado mundial concentrado en solo cuatro proveedores de nube:
Amazon Web Services y Microsoft lideran el mercado mientras que Alibaba y Google son los
competidores mas cercanos (Gartner 2021).

Cada informe de Gartner sobre proveedores de una determinada tecnologia viene
acompafiado por la siguiente informaciéon que ayuda a entender la evaluacion de los
proveedores:

e Proveedores afadidos y eliminados

e C(Criterios de inclusion y exclusion

e C(riterios de evaluacion, donde se evalua la capacidad de ejecucion (tabla) y la
integridad de la vision (tabla)

e Descripcion del cuadrante (Lideres, Contendientes, Visionarios, especialistas)

e (Contexto (arquitectura, implementacion, operaciones)

e Descripcion general del mercado

e Definiciones de los criterios de evaluacion

e Integridad de la vision (se incluyen varios items, siendo importante la
estrategia geografica, es decir las habilidades y ofertas para satisfacer las
necesidades especificas de las geografias fuera de la geografia nativa, ya sea
directamente o a través de socios, canales y subsidiarias, segiin corresponda
para esa geografia y mercado.)

Para la seleccion estratégica de proveedores de nube es importante que se consideren
los escenarios de fallo por volumen de trabajo y se desarrolle una arquitectura para gestionarlos.

Puntos fuertes y precauciones del proveedor

Como podemos ver en la figura 3.3.2-1 AWS es evaluado como lider 2021 y se situa en
la posicién mas alta en ambos ejes de medicion, capacidad de ejecucion (ordenada) e integridad
de vision (abscisa). Describiremos solo para este proveedor los puntos fuertes y débiles.

Amazon Web Services

Amazon Web Services, es una subsidiaria de Amazon, y como podemos apreciar en la
figura es leader en este Magic Quadrant de PSN.

AWS se centra en ser un proveedor amplio de servicios de TI, que van desde servicios
nativos en la nube y de entorno edge hasta ERP y volimenes de trabajo de mision critica.

Las operaciones de AWS estan geograficamente diversificadas, y sus clientes tienden a
ser empresas emergentes en fase inicial a grandes empresas.

Puntos fuertes

o Ingenieria de la cadena de suministro: AWS est4 innovando profundamente en areas
como las CPU disefiadas por AWS que ofrecen un mejor precio y rendimiento en
relacion con sus homologas x86 para algunos voliimenes de trabajo. Estas inversiones
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por AWS proporcionan a la empresa ventajas de ingenieria y cadena de suministro a
largo plazo en relacion con todos los demés proveedores de este mercado.

e Compromisos financieros importantes: AWS sigue superando al mercado con
respecto al tamafo y la frecuencia de los compromisos financieros importantes que las
empresas asumen para utilizar la plataforma, y el continuo liderazgo de cuota de
mercado de la empresa refleja lo mismo.

e Lider en innovacion: AWS a menudo marca el ritmo en el mercado de la innovacion,
lo que guia las hojas de ruta de otros proveedores de CIPS.

Precauciones

o Renovaciones desafiantes: Docenas de clientes de Gartner en multiples zonas
geograficas informaron sobre una presion inesperada de las ventas de AWS, que se ha
acelerado dréasticamente durante el tiltimo afio, para aumentar los compromisos de gasto
anual en un 20 % a fin de renovar los contratos existentes. Dado que, por lo general,
estos clientes dependen de manera importante de la plataforma, es posible que
consideren que tienen un recurso limitado; sin embargo, la presion para aumentar el
gasto no es la politica de AWS y se eliminard si el cliente realiza un
redimensionamiento.

e Complejidad de la oferta: discernir entre la gran variedad de soluciones, como las
relacionadas con contenedores, bases de datos y gestion de datos, requiere habilidades
técnicas sustanciales para apreciar las diferencias entre las ofertas y tomar la decision
adecuada. Muchas empresas requieren asistencia de terceros como resultado de la
complejidad.

e Ofertas basicas: los nuevos servicios de AWS a menudo no estan listos para un
consumo empresarial significativo durante periodos de tiempo prolongados, ya que
estas ofertas basicas maduran en publico. Ademas, la posicion de liderazgo de la

empresa en laaS y dbPaaS crea un efecto halo engafoso para otras ofertas, como AWS
Outposts, que experimentd una modesta traccion hasta la fecha.

Las diferencias entre los proveedores son a nivel de arquitectura, implementacion y
operaciones, variando ampliamente la capacidad de recuperacion que se proporcionan a los
clientes.

En algunos casos, los proveedores ofrecen pocas capacidades para solucionar fallos
orientados a los proveedores utilizando medios como las zonas de disponibilidad.

La seleccion estratégica de proveedores de nube requiere que las empresas consideren los
escenarios de fallo por volumen de trabajo y desarrollen una arquitectura para gestionarlos.

En la pagina de Amazon Web Services este PSN informa algunos datos de la plataforma que provee
los servicios en la nube, en concordancia con el cuadrante magico de Gartner, tal como podemos ver en
la figura 3.3.2-2.
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Amazon Web Services (AWS) es la plataforma en la nube mas adoptada y completa en el
mundo, que ofrece mas de 200 servicios integrales de centros de datos a nivel global. Millones
de clientes, incluso las empresas emergentes que crecen mas rapido, las companias mas

grandes y los organismos gubernamentales lideres, estan usando AWS para reducir los costos,
aumentar su agilidad e innovar de forma mas rapida.
Crea una cuenta de AWS

Figura 3.3.2-2. Datos brindados por AWS en su pagina Web. (Fuente: AWS, 2022).

3.3.2.4 Latencia

La latencia de la nube, es decir la caracteristica de cada hiperescalador en funcion de la
region adoptada al configurar el servicio, es la cantidad de tiempo que le toma a un servicio
basado en la nube responder a la solicitud de un cliente. Se mide en milisegundos (ms) y es uno
de los factores criticos, en funcion de las cargas de trabajo que se considera en la eleccion de
proveedores de la nube.

Los proveedores de la nube han entendido el impacto de la latencia y cuanto puede
afectar los ingresos. En el caso de las aseguradoras que han migrado a la nube, no se han
observado problemas de latencia permanentes. Estos problemas pueden deberse a una mala
configuracion de los parametros de cada tipo de servicio. Cuando se contrata el servicio de un
proveedor, la latencia es un tema que se analiza previamente, y si se considera elevada para el
tipo de servicio que se pretende dar a los clientes, el proveedor puede dar una respuesta basada
en computacion perimetral (Anexo 8.5), conocida también como servicios de borde. En algunas
empresas una latencia de 100 ms puede reducir en un 1% sus ventas (Amazon, 2012). En el
caso de las aseguradoras locales con uso de la nube este efecto no ha sido investigado. Al
contratar los servicios en la nube, se configuran las regiones y zonas de disponibilidad, a fin de
tener una latencia reducida de un digito de ms. En el caso de que se requiera ultra baja latencia,
algunos proveedores de la nube ofrecen soluciones de alquiler on premise, pero son casos muy
especiales y no se han registrado en mercado local de aseguradoras con uso de servicios en la
nube. En general una latencia de décimas de ms resulta aceptable para la generalidad de los
Ccasos.

3.3.2.5 Multicloud

Puede darse el caso de tener que adoptar varios hiperescaladores por cuestiones
especificas, para aprovechar al méximo los mejores servicios de diferentes proveedores de la
nube. Sin embargo, en este caso aumenta la complejidad de la administracion y puede generar
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algunos desafios. Una forma optima de trabajar con este enfoque consiste en seleccionar un
hiperescalador primario para la mayor parte de las cargas de trabajo criticas, y luego trabajar
con uno o mas proveedores secundarios cuando las necesidades especificas del negocio y las
capacidades del hiperescalador estan mejor alineadas.

3.3.2.6 Portabilidad multicloud

Seglin recomiendan consultoras como Accenture y EY entre otras, es importante evitar
depender de un solo hiperescalador, por este motivo en el andlisis del hiperescalador a adoptar
es importante verificar que use estandares abiertos. Esto facilita la migracion a otras nubes de
proveedores distintos, e incluso habilita la salida de la nube.

3.3.2.7 Eleccién del Partner

En los proyectos de migracion a la nube, no se trata directamente con los
hiperescaladores, se hace por medio de partner que asumen el rol de socio tecnoldgico,
aportando su capital humano, experiencia y conocimiento. El partner puede trabajar con uno o
varios hiperescaladores. En todos los casos es conveniente que posea las certificaciones
correspondientes dadas por los hiperescaladores, y que acrediten trayectoria comprobada de
migraciones realizadas con éxito.

En nuestro medio existen varios proveedores de software CORE cloud ready para
aseguradoras, que asumen el rol de partners a la hora de migrar las bases de datos de las
aplicaciones CORE on premise a la nube, para ser utilizadas por el software CORE provisto
por ellos en la modalidad SaaS. A modo de ejemplo, la empresa Sysone que opera en nuestro
medio, ofrece aplicaciones cloud ready en ambiente AWS, por lo que se tiene los beneficios
que ofrece este hiperescalador en lo que respecta a cumplimiento de regulaciones de cada pais
en la que tiene presencia, y en seguridad y proteccion de datos., ademas de otras caracteristicas
que ofrece la computacion en la nube.

La eleccién del tipo de partner dependerd si se pretende refactorizar el software CORE
legacy para adaptar su funcionamiento a la nube, o si se adopta un desarrollo cloud ready de un
proveedor de soluciones CORE para compafias de seguros. En ambos casos, y atin sin dejar de
contar con la ayuda de ambos tipos de socios tecnologicos, es necesario disponer en la empresa
de talentos digitales con las aptitudes requeridas para operar con la nube, y que sepan interactuar
con los partners.

3.3.2.8 Talentos digitales

Es necesario contar con profesionales certificados que sepan operar la nube del
hiperescalador o hiperescaladores a los que se les contratan los servicios, para obtener todos los
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beneficios de eficiencia de la nube y resolver problemas de configuracion que afecten la latencia
de las aplicaciones, y poder configurar los distintos servicios para la optimizacion de los costos.

Por otro lado, en lo que respecta a la reingenieria de las aplicaciones CORE on premise,
puede elegirse segun el caso contar con un partner que provea el software CORE cloud native
en modalidad SaaS, y se encargue de la migracion de los datos legacy, o bien se puede decidir
refactorizar el software legacy para adaptarlo a la nube. Es interesante destacar que todos los
entornos de desarrollo en sus Ultimas versiones permiten programar para la nube, como por
ejemplo .net para el uso de Microsoft Azure.

También se necesitan conocimientos de analisis de datos y aptitudes tecnologicas para
desarrollar implementaciones basadas en la nube que permitan implementar productos y
servicios innovadores que acrecienten las ventajas competitivas de la empresa.

Un punto importante a tener en cuenta en la estrategia de adopcion de la nube es la
capacitacion y certificacion del personal técnico afectado a la gestion de la nube, en cualquiera
de sus modelos de servicio.

Es importante tener en el staff de TI a un arquitecto de nube certificado, ya que puede
proponer mejoras en el uso de los servicios de la nube, especialmente en la etapa de
optimizacion (ver Figura 3.3.3-1 Fases de Cloud Computing)

3.3.3 Estrategia de adopcion de la nube

La consultora EY propone un enfoque de tres fases para que las compafiias establezcan
una estrategia, adopten la nube y finalmente optimicen el uso de los servicios (Figura 3.3.3-1
Fases de Cloud Computing). En el item anterior hemos tratado la segunda fase que es la de
adopcion, En este apartado trataremos las consideraciones a tener en cuenta al elaborar una
estrategia para iniciar el camino hacia la nube y obtener ventajas competitivas. La definicion
de la estrategia de adopcion de la nube no debe confundirse con el plan de implementacion de
la nube, que compete al CIO o CTO. La estrategia de adopcion, alineada con los objetivos de
la compaiiia debe ser elaborada por la alta direccion, y compete tanto CEOS y como a C levels
de la aseguradora.
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Figura 3.3.3-1. Fases de Cloud Computing. (Fuente: EY, 2020).

Dentro de la estrategia de adopcion de la nube debe incluirse un plan de salida, para
ello es importante como se menciond, que el hiperescalador cuente con estdndares abiertos
y no propietarios, lo que dificultaria abandonar la nube para cambiar de proveedor. En
Argentina no se toman en cuenta factores geopoliticos que pudieran justificar una salida de
la nube de un proveedor o un cambio de proveedor. Sin embargo, algunos reguladores,
principalmente en la UE estan exigiendo una estrategia de salida a las empresas que adoptan
la nube. La estrategia de adopcion debe contemplar también el cambio cultural y la
disponibilidad de talento digital con conocimientos de cloud y certificaciones internacionales
afines. Es importante contar con un arquitecto de la nube con habilidad de poder trabajar con
distintos hiperescaladores.

Otro aspecto a tener en cuenta por la alta gerencia de las aseguradoras al estudiar la
adopcion de Cloud Computing es el dilema del innovador, concepto propuesto por el académico
y consultor Clayton Christensen (1952-2020) en su libro “The Innovator’s Dilemma: When
New Technologies Cause Great Firms to Fail”. En el libro se describe la situacion que ocurre
cuando actores exitosos del mercado pasan por alto la oportunidad de innovar porque piensan
equivocadamente que no la necesitan de inmediato, y dejan que competidores mas astutos se
apoderen del mercado. Esta situacion podria darse en el mercado argentino en las compafiias
que concentran la mayor parte del mercado, compuesto por 207 compaiiias que operaron en el
mercado asegurador argentino al 30 de junio de 2021, siendo 191 de entidades de seguros y 16
reaseguradoras locales. Segn datos de la SSN, en el informe EVOLUCION DEL MERCADO
ASEGURADOR 2011-2021, durante el Ejercicio Econémico 2021, la produccion total del
Mercado ascendio a mas de 1.090 mil millones de pesos, es decir 1,09 billones de pesos, pero
el 44% del mercado esta representado por 10 entidades aseguradoras, lo que demuestra un alto
nivel de concentracion en el sector.
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4.0 Trabajo de campo y analisis de datos

En la seccion 3.2 de la presentacion de la metodologia de investigacion, se describen los
instrumentos de recoleccion de datos, que consistieron en el analisis de la bibliografia actual
sobre Cloud Computing y tecnologia y negocios aplicados al seguro en el ambito de la
digitalizacion, entrevistas a expertos y andlisis de la informacion provista por proveedores de
soluciones CORE de SaaS para aseguradoras, y de hiperescaladores como AWS entre otros.

En este trabajo de investigacion las unidades de andlisis estan representadas por tres
variables, que se corresponden a cada capitulo del marco tedrico: Cloud Computing, Modelos
de negocios basados en cloud y Adopcion de cloud.

La triangulacion de las fuentes estd implicita en las conclusiones que se exponen en la
seccion 5, Conclusiones y recomendaciones.

La estructura de esta seccion comprende las respuestas dadas en las entrevistas a dos
referentes del ambito InsurTech, las respuestas a las preguntas de investigacion, y finalmente
los valores de los indicadores de las dimensiones de cada una de las variables consideradas en
esta investigacion.
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4.1 Entrevistas
4.1.1 Prof. Francisco Lauletta

Perfil

Contactar

FRANCISCO LAULETTA

www inkedin.comfin/francisco Director de Carreras Universitaras
Buletiz-ab 108448 (Linkadn 3

sethudePcRies Experiencia

Proactiva

Microsoft Office Superintendencia de Ssourcs de la Nacion
Microsoft Excel 28 afios & meses

Coordinadoren la Supenntendencia de Saguros
octibre de 1983 - Present(38 afios  meses

Coordinadaor
oCthebre de 1583 - Present(38 afios & meses

Universdad de la Marina Mercante
Diirectar

Universidad Aroenting John F. Kennedy

Coordmador
eneno de 2017 - Present (5 afios 5 meses

Educacion

Universidad de Bruselas
Master of Business Administration - MBA. Master en Administracion de
WNeoocios - (2007 - 20100
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Profesor INAP curso NUEVAS TECNOLOGIAS APLICADAS AL SEGURO (INAP
JU35453/21) dictado regularmente para la Superintendencia de seguros de la Nacion.

4.1.1.2 Encuesta via email 09.05.2022

Cuestionario

1.- ;Como impacta la digitalizacion (transformacion digital) en la cadena de valor de una
compaiiia de seguros?

Impacta positivamente. La digitalizacion ha permitido que las compaiias lleguen en
menor tiempo y alcance a mayor cantidad de gente. Es un proceso que ha sido recibido con
beneplacito por toda la red de clientes y en especial por las generaciones actuales.

2.- (Puede prescindir una entidad de seguros de las tecnologias digitales sin afectar
negativamente su competitividad?

Hoy en dia ninguna aseguradora puede prescindir de la tecnologia sin afectar
negativamente su competitividad, salvo excepciones cuando se trata con gente mayor o pueblos
que aun carecen de conectividad y por ende siguen utilizando los canales tradicionales.

3.- ;Puede vincularse el resultado técnico de una entidad de seguros con su grado de
digitalizacion?

No necesariamente. Una cosa es la mejora del servicio (digitalizacion) y otra la politica
de suscripcion, de que esta sea sana y transparente es de donde depende en forma fundamental
que el resultado técnico de la compaiiia sea eficiente.
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4.1.2.1 Carlos Salinas Director ejecutivo Cdmara InsurTech Argentina

Perfil

Contact

+549 1168012180 [Wobile)
csafinas{figaldas com

www. inkedin.comini/caros-
salinas GaTi2230
www.galdas oom [ Con

Top Skdls
Insurance

Reinsurance

Carlos Salinas
President and CECQ Galdas 54

Summany

Mercado de reaseguros, Finanzas cosporatvas, Dreccion de
empresas y estrategia en companias de seguros.Seguros de Cradito
y Caucion. ART.

Specialties: Relacion en Instiuciones pubBicas y privadas. WFII,
[1AlS, Banco Mundial. Gubemamental

Experience

Camara Insurtech Argenona
Director gjecutiva
Sepembser 2018 - Precsnt (2 feurs G mcerthe)

Galdas 5.A
presdents

Januarf 2007 - Present {16 fears & months)
SEqUas

Cobro Express {Tinsa)
Asesor de directonio
U.af 20158 - Precent {3 fcur'.'- 1 moath}

Camara Argenting de Reaseguradores
directivi

Decermber 2011 - Prezent (10 fears § manths)
ARPAS

seCretano

2005 - Moverber 2011 (B frﬂr:-:

Ghobal Asset Link 5.4
Fage 1ol 2
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CEOQ
Mdarch 2002 - August 2071 (3 fears 6 montis)

AsEsORAMENDD int=gral SEQUMmS. MEAsEqQIMS.

Latinbroker
Gerente General
1892 - 2000 {6 faars)

Education
LADE

licenciatura, admmistracion de empresas

4.1.2.2 Entrevista telefonica semiestructurada 27.05.2022

Preguntas

1.- (Esta en la agenda de la alta gerencia de las entidades de seguros la adopcion de la
nube?

En general la consideracion de adoptar servicios basados en la nube publica no esta en
la agenda de la alta direccion de las aseguradoras, si lo esta en la agenda de los CIOs y CTOs.
Sin embargo, este tema si debiera estar en la agenda de la alta gerencia debido no solo a la
reduccion de costos de infraestructura, sino también por la reduccion del time to market de
productos innovadores. Si bien cada aseguradora tiene sus particularidades, podrian existir
varias causas que permitirian explicar esta situacion. Posiblemente el problema consista en que
la alta gerencia se desentiende de los temas tecnoldgicos, que la compafiia no quiera salir de su
zona de confort, que no existan profesionales con conocimiento de cloud, lo que no permitiria
entender como reducir costos ni cuales serian los beneficios de migrar los sistemas CORE a la
nube, ni como hacerlo.

2.- (Puede prescindir una entidad de seguros de las tecnologias digitales sin afectar
negativamente su competitividad?

En general no deberia prescindir de esta tecnologia para no afectar negativamente su
competitividad. Habria que analizar las barreras de adopcion como las que mencionamos, es
decir falta de profesionales con conocimiento cloud, cultura organizacional tendiente a
permanecer en la zona de confort, y alguna caracteristica especifica de la entidad que impida la
adopcion como la falta de conectividad en zonas remotas.
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3.- (Cuadles serian a grandes rasgos los desafios para la adopcion de Cloud Computing por
parte de las aseguradoras?

A grandes rasgos los desafios serian el cambio cultural necesario en los sectores de TI
de las compaiias, la inclusion de Cloud Computing en la agenda de los CEOs, no solo en la de
los CIOs, la seguridad de los datos y compliance (cumplimiento normativo nacional e
internacional), la falta de recursos humanos capacitados en la gestiéon de la nube, y cambios
normativos en la regulacion, cosa que por el momento no es algo que preocupe demasiado.

Al margen de las preguntas, la computaciéon en la nube ya sea que se trate de una
implementacion de una nube publica o de una nube hibrida, es un facilitador del negocio y un
driver para la reduccion de costos de infraestructura informatica.
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4.2 Respuestas a las preguntas de investigacion

l.- ;Puede una compaiiia de seguros prescindir de la tecnologia de Cloud Computing sin
afectar su competitividad?

Adoptar los servicios que brinda el uso de la nube solo sin tener un plan estratégico
adecuado y solo por mandato de usar el criterio de cloud first, no asegura ventajas competitivas
a la aseguradora o grupo asegurador. Sin embargo, si la adopcion a la nube se hace de forma
adecuada, es decir analizando lo que conviene poner en la nube y lo que no, mediante un plan
estratégico, si se obtienen las ventajas de esta tecnologia mencionadas en el capitulo 1:
reduccioén de costos de infraestructura (hardware y mobiliarios), pago por uso de recursos,
mayor seguridad y compliance, alcance internacional en minutos, y rdpida implementacion de
cambios en la infraestructura alquilada, entre otras ventajas.

La tecnologia Cloud es considerada en la industria del seguro como una de las
tecnologias mas relevantes en sus procesos de transformacion digital, seglin la consultora EY.

La adopcién de la nube en sus distintos modelos de servicios y despliegue, y la
colaboracion de Startups InsurTechs que usan la nube, impulsa negocios mucho mas enfocados
al cliente y a la gestion del dato, lograndose ventajas competitivas. El uso de Inteligencia
Artificial (IA), Machine Learning (ML) y analisis de datos, para obtener informacion predictiva
ayuda a tomar decisiones mas informadas, consumiendo estas capacidades principalmente
desde la nube.

En términos generales se valora la tecnologia Cloud como un facilitador para el negocio
versus un driver para reducir costos.

La necesidad de transformacion digital o digitalizacion es el impulsor principal de la
adopcion del Cloud, gracias a las facilidades que aporta para la innovacion, time to market,
flexibilidad de nuevos modelos y productos, por lo tanto, una aseguradora deberia tener en
cuenta considerar esta tecnologia y su adopcion correcta para obtener ventajas competitivas.

2.- ;Cuales son las barreras de adopcion de Cloud Computing una entidad de seguros?

Segun Philip Dawson de la consultora Gartner existen tres barreras claves al migrar las
aplicaciones CORE legacy, segin explica en su informe “Descomponer tres barreras clave para
la Migracion a la nube (2021):

1.- El tamafo de la aplicacion. Las aplicaciones grandes son mas complejas de migrar.

2.- Las aplicaciones no estandarizadas no son compatibles con los estandares del
hiperescalador

3.- Los proveedores de la nube en general carecen de las habilidades necesarias para
realizar la migracion.

Es necesario aclarar sin profundizar en aspectos técnicos que la migracion del software
CORE de la aseguradora suele hacerse mediante un partner de soluciones CORE. Esta
migracion a la nube puede realizarse migrando solo la base de datos a la nube para ser usada
por la nueva solucién cloud ready del proveedor. Una solucién més compleja, y es el caso en el

Pégina | 64



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

anAndré
Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

que se refieren los puntos 1y 2, es la de refactorizar la aplicacion para adaptarla a la nube. Esta
tarea es de mucha complejidad y si constituye una barrera de adopcion si se elige ese camino.

Esta tecnologia depende de la conectividad a Internet, por lo tanto, es fundamental una
buena conectividad con baja latencia y disponibilidad geografica.

Otro factor para tener en cuenta que podria ser una barrera de adopcion, segun el criterio
de la estrategia de adopcidn, seria la interoperabilidad de la nueva solucion para operar con
distintas nubes. En general este no es un problema ya que las soluciones ofrecidas en nuestro
pais por proveedores de soluciones CORE de seguros estdn desarrolladas bajo estandares
abiertos, lo que facilita la interoperabilidad. Uno de los estandares utilizados en las soluciones
CORE de algunos proveedores locales es el COBIT (Control Objectives for Information and
related Technology), ofrece un conjunto de “mejores practicas” para la gestion de los Sistemas
de Informacion de las organizaciones. La interoperabilidad es un factor a tener en cuenta para
no depender de un solo hiperescalador, y poder cambiar de ser necesario.

A diferencia de Europa, en nuestro pais las cuestiones geopoliticas no representan una
barrera de adopcion de la nube.

La adopcion de la nube por parte de las aseguradoras no solo comprende la migracion
del software CORE, sino también la implementacion de plataformas de andlisis de datos,
soluciones de CRM y ERP que corren en la nube e interaccionan con el software CORE, aunque
estén en distintas nubes.

Cuando una aseguradora trabaja con una Startup InsurTech, indirectamente estd
trabajando o adoptando la nube, ya que estas empresas ofrecen servicios tecnologicos que hacen
uso intensivo de datos y aplicaciones de Data Analytics con IA embebida, generalmente
provistas por los hiperescaladores.

De acuerdo con lo analizado las barreras mdas importantes para las aseguradoras
argentinas podrian ser:

e Conectividad
e Interoperabilidad

3.- (Cual es el grado de adopcion de Cloud Computing por parte de las entidades
de seguros en el mercado asegurador argentino?

En un informe realizado por IDC América Latina para el 2020 se espera un importante
crecimiento en todas las industrias en cuanto al consumo de servicios de la nube para los
siguientes afios. Segun este informe, Chile, Argentina y Peru lideran el proceso de adopcion
que orienta las contrataciones en la nube en la modalidad IaaS.

La tasa de crecimiento anual compuesto (TCAC) o Compound annual growth rate (CAGR),
describe el crecimiento sobre un periodo de tiempo de elementos de negocio como ingresos, inversiones,
unidades entregadas, etc. Como podemos ver en la Figura 4.2-1, donde se grafica el ritmo de
adopcion de la nube publica, nuestro pais se situdé en un 30,5% en 2020, proyectandose un
crecimiento promedio de adopcion de 41,4 % para el 2024, siendo la tasa de crecimiento anual
compuesto de 36.9% frente al 38.8% para Latam.
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En el ejemplar 200 de enero 2022, la Revista Estrategas especializada en seguros,
informa en su articulo “Inversiones tecnoldgicas para 20227, que el 53% de los ejecutivos
consultados, respondi6 que una de las areas donde invertirdn serd en la migracion hacia la nube,
adoptando un despliegue de nube hibrida.

Argentina Chile Peru LATAM

2020 2021 mmm?2024 -——=CAGR 2020-2024

Figura 4.2-1. Ritmo de adopcion de la nube publica (Fuente: IDC Latin America, Public Cloud
Services Tracker 20H1 Forecast, 2020).

4.- ;Cual deberia ser la estrategia para la implementacion exitosa de Cloud Computing
por parte de una aseguradora y ganar ventaja competitiva?

La estrategia de adopcion, alineada con los objetivos de la compaiiia debe ser elaborada
por la alta direccion, y compete tanto CEOS y como a C levels de la aseguradora.

Dentro de la estrategia de adopcion de la nube debe incluirse un plan de salida, para
ello es importante como se menciono, que el hiperescalador cuente con estandares abiertos
y no propietarios, lo que dificultaria abandonar la nube para cambiar de proveedor. El plan
de salida es importante para poder cambiar de proveedor de servicios cloud, y tiene que ver
con la interoperabilidad entre distintas nubes. En Argentina no se toman en cuenta factores
geopoliticos que pudieran justificar una salida de la nube de un proveedor o un cambio de
proveedor. Sin embargo, algunos reguladores, principalmente en la UE estan exigiendo una
estrategia de salida a las empresas que adoptan la nube. La estrategia de adopcién debe
contemplar también el cambio cultural y la disponibilidad de talento digital con
conocimientos de cloud y certificaciones internacionales afines. Es importante contar con un
arquitecto de la nube con habilidad de poder trabajar con distintos hiperescaladores.
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5.- {Qué nuevos modelos de negocio habilita Cloud Computing?

El sector asegurador enfrenta un entorno competitivo impulsado por el cambio en el
comportamiento del consumidor, acostumbrado a soluciones digitales, y la adopcion de
tecnologias disruptivas como Cloud Computing por parte del mercado asegurador, que reduce
los costos operativos, aumenta la agilidad de implementacion de recursos de infraestructura,
reduce el time to market y habilita el uso de Big Data e Inteligencia Artificial para analizar el
comportamiento del consumidor. Esto impulsa el surgimiento de nuevos modelos de negocio
que ofrecen seguros que se adaptan a los patrones detectados (seguros contextuales), modelos
de seguros on demand, modelos de reduccion del riesgo, en vez de transferencia del riesgo a la
aseguradora y modelos de reclamo de siniestros (claims) que contemplan todo el customer
jouney, y que son brindados a las aseguradoras por Startups InsurTechs, que también usan
tecnologia basada en la nube, incluyendo IA visual (Visual Intelligence), en los procesos de
siniestros (claims) e inspecciones, por ejemplo.. Los nuevos escenarios como el cambio
climatico, los autos auténomos, cuestiones geopoliticas, entre otros nuevos escenarios,
impulsan nuevos modelos de negocio basados en seguros que hacen un uso intensivo de los
datos provenientes de sensores, de dispositivos de [oT, incluyendo los smartphones, que hacen
que el uso de la nube sea indispensable. Estos nuevos modelos de negocio basados en seguros
innovadores son en general provistos a las aseguradoras por Startups InsurTechs.

Se pueden mencionar los siguientes nuevos modelos de negocio que habilita el uso de
la nube:

e Seguros on demand basados en el pago por uso

e Seguros paramétricos, de utilidad en la agroindustria

e Seguros predictivos o de disminucion del riesgo, de utilidad en seguros de salud

e Seguros que tienen en cuenta todo el customer journey en base a la colaboracion
de Startups InsurTechs (Leverbox, etc.).

Todos estos seguros se pueden contratar mediante una App, que permite interactuar con
la aseguradora para hacer todas las gestiones, tanto las referidas a la contratacion y pago del
seguro, como las que tienen que ver con siniestros (claims) e inspecciones, entre otras.

A medida que se consolide la adopcion de Cloud Computing por parte de las
aseguradoras, y que se comience a tener en cuenta los nuevos escenarios, es de esperar nuevos
modelos de negocio en los cuales la aseguradora forme parte de distintos ecosistemas.

4.3 Unidades de analisis

En este trabajo de investigacion se identificaron tres unidades de analisis o variables,
que guiaron la de investigacion en funcion de la metodologia descripta en el apartado 2.0. En
la tabla 2.5-1 del apartado 2.5 se indican las dimensiones de estas variables, sus indicadores para
medirlas, y los instrumentos utilizados para obtener los valores que se muestran a continuacion:
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Variables, dimensiones e indicadores

4.3.1 Variable: Cloud Computing

Dimension: Grado de madurez
Indicador: Expectativa en funcion del tiempo

Segun el grafico del Hype Cycle de Gartner del 2019, la tecnologia de Cloud Computing
de despliegue publico se encuentra en el limite de la zona de Pico de expectativas
sobredimensionadas (Peak of Inflated Expectations), donde las expectativas de la
innovacion presentada superan las capacidades reales de la misma (Figura 3.1.8-1). De acuerdo
con el Hype Cycle de cloud del 2019 la tecnologia estd a més de una década de ese afio para
alcanzar la Meseta de la productividad (Plateau of Productivity), momento en el cual las
organizaciones comprenderdn completamente los beneficios de la tecnologia cloud.

Chatbots
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Smart Contracts — \— Energy Water Neyus
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Digital Governmeni Technalogy —
Piatforms

ublic Clowd Computing in GCC
h Customer Data Platfomns.
'Q.-- Advanced Videa/tmage Analylics
-~ IT S&rvice Calalog
~— Robaobic Process Automation Software
— Smart City Framework — GCC
Threat Infeliigence Platforms

Transactive Enengy,

% intemet of Things in Of and Gas
,..--""'-_-._-_
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g Intemet of Things T Y= T Infrastructure Monitoring
2 . Network Trafic Analysis b SIEM
b+ Arlificial General Intelligence Endpaint Detection L DDoS Defense
Blockeh i — and Response ) Application Performance Monitoring Suites
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(Drones) 7/ 1
Data Lak P R | \'= ITIOT Alignment
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Trigger s G Disdllusiocnmant Enlightenmant Productivity
Expectations - -
time
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O jess than 2 years @ 2 to 5 years @ 5 io 10 years A more than 10 years & obsolete before plateau

Figura 3.1.10-1. Hype Cycle Cloud Computing. (Fuente: Gartner, 2019).
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Dimension: Dependencia conectividad a Internet
Indicador: Grado de dependencia de conectividad a Internet

Los servicios que se contratan al hiperescalador en cualquiera de sus modelos de
servicio se brindan a través de Internet, por lo tanto, la dependencia es alta.

Dimension: Barreras de adopcion
Indicador: Descripcion de las barreras de adopcion

La tecnologia de Cloud Computing depende de la conectividad a Internet, por lo tanto,
es fundamental una buena conectividad con baja latencia y disponibilidad geogréfica.

Otro factor para tener en cuenta que podria ser una barrera de adopcion, segun el criterio
de la estrategia de adopcidn, seria la interoperabilidad de la nueva solucion para operar con
distintas nubes.

De acuerdo con lo analizado las barreras mas importantes para las aseguradoras argentinas
podrian ser:

e Conectividad
e Interoperabilidad

Dimension: Dependencia de factores geopoliticos
Indicador: Descripcion de los factores geopoliticos y de su impacto

En Europa existe la preocupacion por la soberania de los datos, dada la elevada
dependencia de infraestructuras digitales de proveedores extranjeros, principalmente
estadounidenses y chinos como Amazon, Google, Alibaba, etc., y las recientes guerras
comerciales y tensiones geopoliticas, tal como se menciona en un informe de BBVA Research
del 2019 7. En nuestro pais esta preocupacion por la soberania de los datos no existe, y se confia
en los proveedores de servicios en la nube, teniendo en cuenta estrategias de seguridad y
cumplimiento de normas nacionales e internacionales. Sin embargo, la dependencia de
proveedores internacionales de tecnologias estratégicas como Cloud Computing y las
implicancias que pudieran tener los factores geopoliticos en un mundo en el que se estd
gestando un nuevo orden mundial, no son tenidas en consideracion en nuestro medio.

Dimension: Seguridad
Indicador: Descripcion de los modelos de seguridad ofrecidos por los PSC

7 Servicios de computacion en la nube y sus dinamicas en el mercado europeo, Noelia Camara/Jesus Lozano,
2019.
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Los modelos de seguridad en la nube de los proveedores cloud se basan en el modelo
de seguridad compartida, es decir la responsabilidad de la seguridad se reparte entre el cliente
del servicio y el proveedor, de acuerdo con el modelo o modelos de servicio contratados.

Segun informa AWS en su documentacion, todos los datos que fluyen en su red global
y que se interconectan con sus centros de datos y regiones se cifran de manera automatica
en la capa fisica antes de dejar las instalaciones protegidas. Este proveedor brinda el control
y la visibilidad necesaria demostrar que se cumple con las leyes y reglamentaciones
regionales y locales de privacidad de datos. Los otros hiperescaladores brindan servicios
equivalentes de seguridad.

Dimension: Cumplimiento (compliance)
Indicador: Descripcion de normas de cumplimiento soportadas por los PSN

Las normas de cumplimiento con que el proveedor responde pueden consultarse en la
documentacion técnica de cada uno de ellos. A modo de ejemplo se muestra la lista parcial de
las normas con las que cumple AWS:

e SOC I/ISAE 3402, SOC 2, SOC 3

o« PCIDSS Level 1

o FISMA, DIACAP, and FedRAMP

o [ISO 9001, ISO 27001, ISO 27017, ISO 27018

4.3.2 Variable: Modelos de Negocio basados en Cloud

Dimension: Escenarios de mercado
Indicador: Descripcion de posibles escenarios de mercado

Los nuevos escenarios que se pueden mencionar en los que las aseguradoras necesitan
implementar nuevos productos y servicios que impactan en sus modelos de negocio son:

Compartir activos asegurables (autos, alojamientos, etc.)

Ubicuidad de datos provistos por dispositivos wereables, [oT, Smartphones
Modelos predictivos de riesgos

El futuro de la movilidad (autos autonomos)

Dimension: Nuevos productos o servicios
Indicador: Descripcion de nuevos productos

Se pueden mencionar los siguientes nuevos modelos de negocio que habilita el uso de
la nube:

e Seguros on demand basados en el pago por uso
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e Seguros paramétricos, de utilidad en la agroindustria

e Seguros predictivos o de disminucion del riesgo, de utilidad en seguros de salud

e Seguros que tienen en cuenta todo el customer journey en base a la colaboracion
de Startups InsurTechs (Leverbox, etc.).

Dimension: Suscripcion
Indicador: Descripcion de practicas de suscripcion y cotizacion

La suscripcion se caracteriza por practicas predictivas y cotizacion automatizada.

Dimension: Distribucion
Indicador: Descripcion de procesos de distribucion

El asesoramiento es automatizado y multicanal.

Dimension: Servicios post-venta
Indicador: Descripcion de los servicios de post-venta

Estos servicios estan conformados principalmente por:

e Apps
e Chatbots
e Advertencias de seguridad (inundacién, tormentas, granizo, datos de geolocalizacion)

4.3.3 Variable: Adopcion de Cloud

Dimension: Barreras normativas locales
Indicador: Descripcion de barreras normativas locales

En la Argentina no existen barreras regulatorias para el uso de nubes publicas impuestas
por la Superintendencia de Seguros de la Nacion. El uso de la nube por parte de las aseguradoras
esta regido por la ley de proteccion de datos personales y por otras normativas internacionales
como el GDPR (Reglamento General de Proteccion de Datos de la Unién Europea). Los
hiperescaladores cumplen con todas las normativas de proteccion de datos, tanto nacionales
como internacionales. Los datos sensibles suelen encriptarse por hardware y la clave de
desencriptacion no la posee el proveedor de la nube. La Oficina Nacional de Tecnologias de la
Informacién (ONTI) normaliza
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Dimension: Drivers de adopcion
Indicador: Descripcion de los drivers de adopcion

Segtn el estudio de EY European insurance public Cloud adoption index del 2021,
entre otras conclusiones afirma que en términos generales se valora a la tecnologia cloud como
un facilitador para el negocio versus un driver para reducir costos (lo cual no siempre es asi por
compensacion de otros costos operativos). Seglin este estudio, la necesidad de transformacion
digital esta siendo el impulsor principal de la adopcion del Cloud, gracias a las facilidades que
aporta para la innovacion, time to market, flexibilidad de nuevos modelos y productos.

Dimension: Proveedores de servicios cloud
Indicador: Descripcion de las caracteristicas de los proveedores cloud

En la eleccion del proveedor de servicios en la nube o hiperescalador, es importante ver
las regiones en las que tiene presencia. En el caso de AWS, lar regiones estan compuestas por
multiples zonas de disponibilidad para lograr alta disponibilidad, escalabilidad y tolerancia a
fallas. Esto permite replicar aplicaciones y datos, de manera consistente y en tiempo real.

Ademas de evaluar las prestaciones del software a alquilar o comprar segin la
modalidad de contratacion que ofrezca el partner de software CORE, se debe tener en cuenta
con cual PSN trabaja y si se puede mover la aplicacion a otra nube publica o privada. Los
estandares abiertos facilitan la movilidad entre las nubes, siendo este un tema importante para
tener en cuenta en la seleccion del hiperescalador, ya sea cuando se quiera migrar a la nube o
contratar a una Startup InsurTech que usa el servicio de un hiperescalador.

Dimension: Socios tecnoldgicos (partners)
Indicador: descripcion de las caracteristicas de los tipos de partners.

El partner puede trabajar con uno o varios hiperescaladores. En todos los casos es
conveniente que posea las certificaciones correspondientes dadas por los hiperescaladores, y
que acrediten trayectoria comprobada de migraciones realizadas con éxito.

En nuestro medio existen varios proveedores de software CORE cloud ready para
aseguradoras, que asumen el rol de partners a la hora de migrar las bases de datos de las
aplicaciones CORE on premise a la nube, para ser utilizadas por el software CORE provisto
por ellos en la modalidad SaaS. A modo de ejemplo, la empresa Sysone que opera en nuestro
medio, ofrece aplicaciones cloud ready en ambiente AWS, por lo que se tiene los beneficios
que ofrece este hiperescalador, en lo que respecta a cumplimiento de regulaciones de cada pais
en la que tiene presencia, y en seguridad y proteccion de datos.

Dimension: Disponibilidad geografico de los PSN
Indicador: Descripcion de la disponibilidad geografica del PSN
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En la eleccion del proveedor de servicios en la nube o hiperescalador, es importante ver
las regiones en las que tiene presencia. En el caso de AWS, lar regiones estan compuestas por
multiples zonas de disponibilidad para lograr alta disponibilidad, escalabilidad y tolerancia a
fallas. Esto permite replicar aplicaciones y datos, de manera consistente y en tiempo real.

Dimension: Latencia
Indicador: Tiempo de latencia en ms®.

De 10 a 100 ms es un tiempo razonable de latencia para las aplicaciones de seguros.

Dimension: Talentos digitales
Indicador: Descripcion de las competencias digitales requeridas

Es necesario contar con profesionales certificados que sepan operar la nube del
hiperescalador o hiperescaladores a los que se les contratan los servicios, para obtener todos los
beneficios de eficiencia de la nube y resolver problemas de configuracion que afecten la latencia
de las aplicaciones, y poder configurar los distintos servicios para la optimizacion de los costos.

4.4 Cumplimiento de los objetivos

De acuerdo con los resultados obtenidos, se considera que se han cumplido los objetivos de la
investigacion sobre el impacto de la adopcién de Cloud Computing en la competitividad de las
entidades de seguros, investigacién que se focalizd en el mercado asegurador argentino.

Objetivo general: analizar la adopcion por parte de entidades de seguros de Cloud Computing
y el impacto que produce esta tecnologia disruptiva en la competitividad de las entidades de
seguros.

Estado: cumplido

Objetivos especificos:

e Determinar el grado de adopcion de Cloud Computing por parte de las entidades de
seguros en el mercado asegurador argentino
Estado: cumplido

& ms es la abreviatura de milisegundo. Esta unidad de tiempo corresponde a una milésima de segundo (0.001 s).
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e Determinar si existe una correlacion entre el resultado técnico de una aseguradora’® y el
grado de adopcion de la nube.
Estado: cumplido

e Investigar los obstaculos que deben enfrentar las aseguradoras para migrar a la nube los
sistemas CORE legacy.
Estado: cumplido

e Determinar qué factores se debe tener en cuenta una aseguradora para adoptar un
proveedor de servicios en la nube (PSN) o provider de Cloud Computing.
Estado: cumplido

e Determinar qué factores debe tener en cuenta una aseguradora para elegir un socio
tecnologico o partner para implementar una solucién de Cloud Computing.
Estado: cumplido

9 El resultado técnico en una empresa de seguros es la diferencia entre las primas recaudadas y el importe de los
gastos habidos por siniestros (pagados o pendientes de pago). El resultado técnico es el que proviene
exclusivamente del ejercicio de la actividad aseguradora, sin tener en cuenta ingresos y gastos de gestion financiera
o de inversiones.
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5.0 Conclusiones y recomendaciones

5.1 Conclusiones

El presente trabajo de investigacion se realizo con el objetivo principal de analizar el
impacto de la adopcion de Cloud Computing en la competitividad de las entidades de seguro
argentinas.

La principal conclusion de esta investigacion, acorde con el objetivo propuesto, es que
el imperativo de digitalizacion en las empresas de seguros para potenciar su competitividad es
el principal driver de adopcion de los servicios de Cloud Computing.

En la investigacion se emple6 un paradigma hibrido, de disefio dominante cualitativo,
como puede verse en los tipos de indicadores de las dimensiones de cada variable que figuran
en la tabla 2.5-1 (pag. 20). Se recolectaron datos e informacién realizando un analisis
bibliografico, entrevistas a expertos y analisis de la informacion de proveedores de soluciones
CORE de SaaS para aseguradoras y de hiperescaladores. La metodologia empleada fue del tipo
explicativo y correlacional, ya que los objetivos de la investigacion son los de explicar el
impacto de la adopcion de Cloud Computing en la competitividad de las entidades de seguros,
y determinar la relacion entre Cloud Computing y otras tecnologias como Big Data y Data
Analytics con Inteligencia Artificial embebida, que permiten desarrollar productos y servicios
enfocados al cliente, basados en nuevos modelos de negocio.

Para obtener los resultados de los objetivos de investigacion, se tomd en cuenta los
indicadores de cada dimension de las variables correspondientes a cada capitulo del marco
teorico, obtenidos mediante los instrumentos detallados en la tabla 2.5-1. Las preguntas de
investigacion se respondieron en base a los indicadores mencionados, y al trabajo de campo
consistente en cuestionarios y entrevistas a dos referentes en el ambito InsurTech. Las
conclusiones estan estructuradas en funcion de los objetivos de la investigacion.

Finalmente se hacen dos tipos de recomendaciones, una para la correcta adopcion de
Cloud Computing por parte de las aseguradoras, y otra para acelerar la adopcion de esta
tecnologia por parte del mercado asegurador. Ambas recomendaciones se relacionan.

5.1.1 Descripcién de los resultados de los objetivos de investigacion

En los siguientes apartados, se detallan los resultados de los objetivos de investigacion,
indicandose el elemento de informacion del cual se obtuvo.
5.1.1.1 Determinar el grado de adopcion de Cloud Computing por parte de las entidades de
seguros en el mercado asegurador argentino

Este objetivo responde a la pregunta de investigacion: ;Cual es el grado de adopcion de
Cloud Computing por parte de las entidades de seguros en el mercado asegurador argentino?
(ver apartado 4.2)

En un informe realizado por IDC América Latina para el 2020 se espera un importante
crecimiento en todas las industrias en cuanto al consumo de servicios de la nube para los
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siguientes afios. Segun este informe, Chile, Argentina y Peru lideran el proceso de adopcion
que orienta las contrataciones en la nube en la modalidad IaaS.

La tasa de crecimiento anual compuesto (TCAC) o Compound annual growth rate (CAGR),
describe el crecimiento sobre un periodo de tiempo de elementos de negocio como ingresos, inversiones,
unidades entregadas, etc. Segun el informe mencionado, el ritmo de adopcion de la nube publica,
de nuestro pais se situé en un 30,5% en 2020, proyectandose un crecimiento promedio de
adopcion de 41,4 % para el 2024, siendo la tasa de crecimiento anual compuesto de 36.9%
frente al 38.8% para Latam.

En el ejemplar 200 de enero 2022, la Revista Estrategas especializada en seguros,
informa en su articulo “Inversiones tecnoldgicas para 20227, que el 53% de los ejecutivos
consultados, respondi6 que una de las areas donde invertirdn serd en la migracion hacia la nube,
adoptando un despliegue de nube hibrida.

5.1.1.2 Determinar si existe una correlacion entre el resultado técnico de las aseguradorasy la
adopcidn de servicios cloud

Este objetivo se logrd en base a consulta a uno de los referentes entrevistados (ver
apartado 4.1.1.2).

El resultado técnico en una empresa de seguros es la diferencia entre las primas
recaudadas y el importe de los gastos habidos por siniestros (pagados o pendientes de pago). El
resultado técnico es el que proviene exclusivamente del ejercicio de la actividad aseguradora,
sin tener en cuenta ingresos y gastos de gestion financiera o de inversiones.

Segun el referente entrevistado Prof. Francisco Lauletta, no necesariamente existe una
relacion directa entre la adopcidn de tecnologia y el resultado técnico de la aseguradora. Segun
este referente, una cosa es la mejora del servicio (digitalizacion) y otra la politica de suscripcion,
de que esta sea sana y transparente es de donde depende en forma fundamental que el resultado
técnico de la compafiia sea eficiente. Analizando la respuesta, puede inferirse que la
competitividad influye favorablemente en el resultado técnico de la aseguradora, pero que la
adopcion de la nube para impulsar la digitalizacion no es la unica variable que afecta la
competitividad de la aseguradora. Existen otras variables como ser las acciones de marketing,
la estrategia de pricing, los modelos de suscripcion o evaluacion de riesgos, y
fundamentalmente los productos y servicios innovadores enfocados al usuario o tomador de
seguros. Otra variable que afecta positivamente la competitividad de las aseguradoras es la
colaboracion de Startups InsurTechs, que por definicion emplean la nube y otras tecnologias
disruptivas para brindar servicios basados en plataformas como por ejemplo la gestion de
siniestros o claims.

5.1.1.3 Investigar los obstaculos que deben enfrentar las aseguradoras para migrar a la nube
los sistemas CORE legacy

Este objetivo se obtuvo mediante la pregunta de investigacion: ;Cuales son las barreras
de adopcion de Cloud Computing en una entidad de seguros? (ver apartado 1.3)

Pégina | 76



Master in Busin Technol RANZRS
ster in Business & Technology FOF i

Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince Sal‘l nares

Segun Philip Dawson de la consultora Gartner existen tres barreras claves al migrar las
aplicaciones CORE legacy, segin explica en su informe “Descomponer tres barreras clave para
la Migracion a la nube (2021):

1.- El tamafio de la aplicacion. Las aplicaciones grandes son mas complejas de migrar.

2.- Las aplicaciones no estandarizadas no son compatibles con los estandares del
hiperescalador

3.- Los proveedores de la nube en general carecen de las habilidades necesarias para
realizar la migracion.

Es necesario aclarar sin profundizar en aspectos técnicos que la migracion del software
CORE de la aseguradora suele hacerse mediante un partner de soluciones CORE. Esta
migracion a la nube puede realizarse migrando solo la base de datos a la nube para ser usada
por la nueva solucién cloud ready del proveedor. Una solucién més compleja, y es el caso en el
que se refieren los puntos 1y 2, es la de refactorizar la aplicacion para adaptarla a la nube. Esta
tarea es de mucha complejidad y constituye una barrera de adopcion si se elige ese camino. La
refactorizacion no la realiza el hiperescalador, ya que no es una actividad de su competencia.

Esta tecnologia depende de la conectividad a Internet, por lo tanto, es fundamental una
buena conectividad con baja latencia y disponibilidad geografica.

Otro factor para tener en cuenta que podria ser una barrera de adopcion, segun el criterio
de la estrategia de adopcion, seria la interoperabilidad de la nueva solucion para operar con
distintas nubes. En general este no es un problema ya que las soluciones ofrecidas en nuestro
pais por proveedores de soluciones CORE de seguros estdn desarrolladas bajo estandares
abiertos, lo que facilita la interoperabilidad. Uno de los estandares utilizados en las soluciones
CORE de algunos proveedores locales es el COBIT (Control Objectives for Information and
related Technology), ofrece un conjunto de “mejores practicas” para la gestion de los Sistemas
de Informacion de las organizaciones. La interoperabilidad es un factor a tener en cuenta para
no depender de un solo hiperescalador, y poder cambiar de ser necesario.

A diferencia de Europa, en nuestro pais las cuestiones geopoliticas no representan una
barrera de adopcion de la nube.

La adopcion de la nube por parte de las aseguradoras no solo comprende la migracion
del software CORE, sino también la implementacion de plataformas de andlisis de datos,
soluciones de CRM y ERP que corren en la nube e interaccionan con el software CORE, aunque
estén en distintas nubes.

Cuando una aseguradora trabaja con una Startup InsurTech, indirectamente estd
trabajando o adoptando la nube, ya que estas empresas ofrecen servicios tecnoldgicos que hacen
uso intensivo de datos y aplicaciones de Data Analytics con IA embebida, generalmente
provistas por los hiperescaladores.

De acuerdo con lo analizado las barreras mas importantes para las aseguradoras
argentinas podrian ser:

e Conectividad
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e Interoperabilidad

5.1.1.4 Determinar qué factores debe tener en cuenta una aseguradora para elegir un socio
tecnolodgico o partner para implementar una solucion de Cloud Computing

Este objetivo se obtuvo consultando el capitulo 3 apartado 3.3.2.7 Eleccion del Partner.

En los proyectos de migracion a la nube, no se trata directamente con los
hiperescaladores, se hace por medio de partner que asumen el rol de socio tecnoldgico,
aportando su capital humano, experiencia y conocimiento. El partner puede trabajar con uno o
varios hiperescaladores. En todos los casos es conveniente que posea las certificaciones
correspondientes dadas por los hiperescaladores, y que acrediten trayectoria comprobada de
migraciones realizadas con éxito.

En nuestro medio existen varios proveedores de software CORE cloud ready para
aseguradoras, que asumen el rol de partners a la hora de migrar las bases de datos de las
aplicaciones CORE on premise a la nube, para ser utilizadas por el software CORE provisto
por ellos en la modalidad SaaS. A modo de ejemplo, la empresa Sysone que opera en nuestro
medio, ofrece aplicaciones cloud ready en ambiente AWS, por lo que se tiene los beneficios
que ofrece este hiperescalador en lo que respecta a cumplimiento de regulaciones de cada pais
en la que tiene presencia, y en seguridad y proteccion de datos., ademas de otras caracteristicas
que ofrece la computacion en la nube.

La eleccion del tipo de partner dependera si se pretende refactorizar el software CORE
legacy para adaptar su funcionamiento a la nube, o si se adopta un desarrollo cloud ready de un
proveedor de soluciones CORE para companias de seguros. En ambos casos, y alin sin dejar de
contar con la ayuda de ambos tipos de socios tecnologicos, es necesario disponer en la empresa
de talentos digitales con las aptitudes requeridas para operar con la nube, y que sepan interactuar
con los partners.

5.1.1.5 Determinar qué factores se debe tener en cuenta una aseguradora para adoptar
proveedores de servicios en la nube (PSN) o cloud service provider (CSP) ofrecidos por los
partners habilitados.

Este objetivo se obtuvo consultando el capitulo 3 apartado 3.3.2.2 Eleccion del
proveedor de servicios en la nube.

En la eleccion del proveedor de servicios en la nube o hiperescalador, es importante ver
las regiones en las que tiene presencia. En el caso de AWS, lar regiones estan compuestas por
multiples zonas de disponibilidad para lograr alta disponibilidad, escalabilidad y tolerancia a
fallas. Esto permite replicar aplicaciones y datos, de manera consistente y en tiempo real.

La obsolescencia del software CORE legacy de una aseguradora suele ser motivo para
adoptar un sistema cloud ready o refactorizar la solucion para adaptarla a la nube. En el caso de
optar por migrar a un sistema CORE clod ready en modalidad SaaS en una infraestructura de
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algun hiperescalador. Ademas de evaluar las prestaciones del software a alquilar o comprar
segin la modalidad de contratacion que ofrezca el partner de software CORE, se debe tener en
cuenta con cual PSN trabaja y si se puede mover la aplicacion a otra nube publica o privada.
Como veremos mas adelante los estandares abiertos facilitan la movilidad entre las nubes,
siendo este un tema importante a tener en cuenta en la seleccion del hiperescalador.

El cuadrante magico o Magic Quadrant de Gartner es una herramienta muy 1til a la hora
de decidir con cual o cuales hiperescaladores trabajar.

Las empresas a nivel mundial estan acelerando considerablemente la adopcion de nubes
publicas de proveedores de CIPS (IaaS+PaaS), a medida que buscan escalar y ser mas agiles en
el periodo posterior a la pandemia (Gartner, 2021). Para que las areas de [&O (Infraestructura
y Operaciones) puedan realizar una seleccion del proveedor (o proveedores) de CIPs, deben
realizar un analisis de las diferencias que existen los diferentes providers mundiales, para lo
cual el Magic Quadrant de Gartner o cuadrante Magico es una herramienta muy util para CIOs
y CTOs.

5.1.2 Resumen de las principales conclusiones

La estructura del resumen de las principales conclusiones comprende la estrategia de
adopcion, los modelos de negocio, las barreras de adopcion, las ventajas competitivas y la
conclusién principal.

5.1.2.1 Estrategia de adopcion

La estrategia de adopcion, alineada con los objetivos de la compaiiia debe ser elaborada
por la alta direccion, y compete tanto CEOS y como a C levels de la aseguradora.

Dentro de la estrategia de adopcion de la nube debe incluirse un plan de salida, para ello
es importante como se menciono, que el hiperescalador cuente con estandares abiertos y no
propietarios, lo que dificultaria abandonar la nube para cambiar de proveedor. El plan de salida
es importante para poder cambiar de proveedor de servicios cloud, y tiene que ver con la
interoperabilidad entre distintas nubes. La estrategia de adopcion debe contemplar también el
cambio cultural y la disponibilidad de talento digital con conocimientos de cloud y
certificaciones internacionales afines. Es importante contar con un arquitecto de la nube con
habilidad de poder trabajar con distintos hiperescaladores.

5.1.2.2 Modelos de negocio

El sector asegurador enfrenta un entorno competitivo impulsado por el cambio en el
comportamiento del consumidor, acostumbrado a soluciones digitales, y la adopcion de
tecnologias disruptivas como Cloud Computing por parte del mercado asegurador, que reduce
los costos operativos, aumenta la agilidad de implementacion de recursos de infraestructura,
reduce el time to market y habilita el uso de Big Data e Inteligencia Artificial para analizar el
comportamiento del consumidor. Esto impulsa el surgimiento de nuevos modelos de negocio
que ofrecen seguros que se adaptan a los patrones detectados (seguros contextuales), modelos
de seguros on demand, modelos de reduccion del riesgo, en vez de transferencia del riesgo a la
aseguradora y modelos de reclamo de siniestros (claims) que contemplan todo el customer
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jouney, y que son brindados a las aseguradoras por Startups InsurTechs, que también usan
tecnologia basada en la nube, incluyendo IA visual (Visual Intelligence), en los procesos de
siniestros (claims) e inspecciones, por ejemplo. Los nuevos escenarios como el cambio
climatico, los autos auténomos, cuestiones geopoliticas, entre otros nuevos escenarios,
impulsan nuevos modelos de negocio basados en seguros que hacen un uso intensivo de los
datos provenientes de sensores, de dispositivos de 10T, incluyendo los smartphones, que hacen
que el uso de la nube sea indispensable. Estos nuevos modelos de negocio basados en seguros
innovadores son en general provistos a las aseguradoras por Startups InsurTechs.

Se pueden mencionar los siguientes nuevos modelos de negocio que habilita el uso de
la nube:

e Seguros on demand basados en el pago por uso

e Seguros paramétricos, de utilidad en la agroindustria

e Seguros predictivos o de disminucion del riesgo, de utilidad en seguros de salud

e Seguros que tienen en cuenta todo el customer journey en base a la colaboracion
de Startups InsurTechs (Leverbox, etc.).

Todos estos seguros se pueden contratar mediante una App, que permite interactuar con
la aseguradora para hacer todas las gestiones, tanto las referidas a la contratacion y pago del
seguro, como las que tienen que ver con siniestros (claims) e inspecciones, entre otras.

A medida que se consolide la adopcion de Cloud Computing por parte de las
aseguradoras, y que se comience a tener en cuenta los nuevos escenarios, es de esperar nuevos
modelos de negocio en los cuales las aseguradoras formen parte de distintos ecosistemas.

5.1.2.3 Barreras de adopcion

La tecnologia de Cloud Computing depende de la conectividad a Internet, por lo tanto,
es fundamental una buena conectividad con baja latencia y disponibilidad geogréfica.

Otro factor para tener en cuenta que podria ser una barrera de adopcion, segun el criterio
de la estrategia de adopcidn, seria la interoperabilidad de la nueva solucién para operar con
distintas nubes.

De acuerdo con lo analizado las barreras mas importantes para las aseguradoras argentinas
podrian ser:

e Conectividad
e Interoperabilidad

5.1.2.4 Ventajas competitivas

La adopcion a la nube mediante un plan estratégico posibilita obtener las ventajas de
esta tecnologia mencionadas en el capitulo 1: reduccion de costos de infraestructura (hardware
y mobiliarios), pago por uso de recursos, mayor seguridad y compliance, alcance internacional
en minutos, y rapida implementaciéon de cambios en la infraestructura alquilada, entre otras
ventajas.
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La tecnologia Cloud es considerada en la industria del seguro como una de las
tecnologias mas relevantes en sus procesos de transformacion digital, segun la consultora EY.

La adopcion de la nube en sus distintos modelos de servicios y despliegue, y la
colaboracion de Startups InsurTechs que usan la nube, impulsa negocios mucho mas enfocados
al cliente y a la gestion del dato, lograndose ventajas competitivas mediante productos y
servicios innovadores. El uso de Inteligencia Artificial (IA), Machine Learning (ML) y andlisis
de datos, para obtener informacion predictiva ayuda a tomar decisiones mas informadas,
consumiendo estas capacidades principalmente desde la nube.

En términos generales se valora la tecnologia Cloud como un facilitador para el negocio

versus un driver para reducir costos.

5.1.2.5 Conclusion principal

La principal conclusion de esta investigacion, acorde con su objetivo propuesto, es que
el imperativo de digitalizacion en las empresas de seguros para potenciar su competitividad es
el principal driver de adopcion de los servicios de Cloud Computing. La adopcion de esta
tecnologia en sus distintos modelos de servicio y de despliegue, junto con la migracién a la
nube del software CORE legacy de las entidades de seguros, permite reducir costos de
infraestructura, reducir el time to market de productos y servicios, expandir la huella global y
convertir a la compafiia en una organizacion data driven, que habilita nuevos modelos de
negocio enfocados en la personalizacion de los seguros de sus clientes. Gracias a la capacidad
de la nube de habilitar el uso de Big Data con herramientas de Anélisis de datos con Inteligencia
Artificial embebida y Machine Learning, se puede obtener informacion predictiva de los
clientes, al analizarse los datos provenientes de dispositivos de IoT, wereables o directamente
de sus smartphones. Como hemos visto, es importante resaltar que la adopcion de servicios en
la nube en cualquiera de sus modelos de servicio y de despliegue, si bien puede generar muchas
ventajas, por si sola no genera ventajas competitivas, ya que estas se producen con servicios y
productos innovadores focalizados en el tomador de seguros, habilitados por esta tecnologia.
Estos servicios y productos pueden ser desarrollados directamente por la aseguradora, o bien
provistos por Startups InsurTechs que usan la nube como tecnologia de base.

5.1.3 Matriz Foda

En base a lo investigado, se puede construir una matriz FODA de la adopcién de Cloud
Computing en las aseguradoras para obtener ventajas competitivas, basadas en nuevos
productos, servicios y nuevos modelos de negocio. Esta matriz es valida para todos los modelos
de servicio y de despliegue de la nube. En la figura 5.1-1 se muestra la matriz FODA de la
adopcion de la nube en aseguradoras tradicionales y digitales, incluyéndose en la seccion
Oportunidades la adopcion indirecta de la nube de por medio de Startups InsurTechs para
brindar nuevos servicios que no serian posibles sin las nuevas tecnologias que usan la nube
como soporte.
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Fortalezas Debilidades

e Reduccion de costos de e Dependencia de la conectividad a
infraestructura Internet

e Pago por uso de recursos e Falta de talento digital para

e Mayor seguridad y compliance administrar la arquitectura de la

e Alcance internacional en minutos nube (en la aseguradora)

e Rapida implementacion de cambios e Complejidad de migrar software
de infraestructura CORE legacy

e Reduccién del Time to Market de e Necesidad del cambio de la cultura
productos y servicios analogica a la digital

e Necesidad de un correcto plan
estratégico de adopcion (liderazgo
digital)

e No contar con un plan de salida o
cambio de nube

Oportunidades Amenazas
e Nuevos modelos de negocio e Barreras geopoliticas de adopcion
e Seguros basados en el de un determinado hiperescalador
comportamiento del usuario e Dependencia de un solo
e Cambio de paradigma del seguro a hiperescalador
minimizar el riesgo en cambio de e Adopcion tardia (dilema del
transferir el riesgo a la aseguradora innovador)

e Adopcion indirecta de la nube de
por medio de Startups InsurTechs
e Adopcion temprana

Figura 5.1-1. Matriz FODA de adopcion de Cloud Computing en aseguradoras. (Fuente: elaboracion
propia, 2022).

5.2 Recomendaciones

En base a las conclusiones de esta investigacion, se hacen dos tipos de recomendaciones, una
para la correcta adopcion de Cloud Computing por parte de las aseguradoras, y otra para acelerar la
adopcién de esta tecnologia por parte del mercado asegurador. Ambas recomendaciones se
relacionan.

5.2.1 Recomendaciones para la correcta adopcién de Cloud Computing por parte de las
aseguradoras
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Sobre la base de los resultados obtenidos de la investigacion, se puede recomendar las
siguientes acciones para las aseguradoras que quieran aprovechar al maximo sus inversiones en
la nube adoptando un enfoque sistémico, tendiente a obtener ventajas competitivas:

1.- La adopcion de Cloud Computing debe estar en la agenda de la alta gerencia.

2.- El disefio de la estrategia corresponde a la alta gerencia y debe involucrar a los C level, y
debe tener en cuenta los objetivos del negocio.

3.- Diferenciar la estrategia de adopcidn de la estrategia de implementacion, que corresponde a
los CIOs o CTOs.

4.- Es necesario contar con un arquitecto cloud y con capital humano certificado en la operacion
de la nube con varios hiperescaladores.

5.- Considerar que la transformacion digital impulsada por la nube no tiene que ver solo con la
tecnologia sino con su gestion adecuad de la misma.

6.- Contar con un plan de salida de la nube y contemplar la interoperabilidad entre las nubes
(estandares abiertos).

7.- La estrategia de implementacion debe contemplar la gestion eficiente de los datos.
8.- Adoptar soluciones multicloud para evitar la dependencia a un solo hiperescalador.

9.- Iniciar acciones para el cambio cultural de la empresa para adoptar el paradigma digital en
cambio del analogico.

5.2.2 Recomendaciones para acelerar la adopcién de Cloud Computing en el mercado
asegurador argentino y en el organismo de control

Para acelerar la adopcion de Cloud Computing en el mercado asegurador argentino, se
sugieren los siguientes lineamientos:

1.- Instalar el tema de adopcion de Cloud Computing en la Mesa de Innovacion en Seguros e
InsurTechs'®, que promueve la SSN. El objetivo es el de promover la adopcién de esta
tecnologia tanto en el organismo de control como en las aseguradoras argentinas, con la
finalidad de lograr un mercado transparente, sustentable, y competitivo, con una regulacion
InsurTech que impulse la innovaciodn, y proteja proactivamente al tomador de seguros. Para ello
es necesario convocar a las camaras y asociaciones, entre ellas a la Camara InsurTech Argentina
(CIA) y a la Asociacion Argentina de Compaiiias de Seguros (AACS), entre otras, y a los

10 RESOL-2022-483-APN-SSN#MEC. Mesa de Innovacion e InsurTechs, 4 de Julio de 2022.
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hiperescaladores que operan en el pais como AWS, Microsoft Azure y Google. También seria
necesario invitar a partners y proveedores de soluciones CORE para seguros.

2.- La Mesa de Innovacion en Seguros e InsurTech debe impulsar la adopcion de Cloud
Computing en las aseguradoras por medio de acciones de concientizacion de la alta gerencia de
las aseguradoras. El objetivo consistiria en lograr que los altos directivos de las aseguradoras
comprendan los alcances de esta tecnologia y como puede mejorar la eficiencia y la innovacion
en servicios y productos que impactan en la competitividad de la aseguradora.

3.-La Camara InsurTech Argentina y la Asociacion Argentina de Compaiiias de Seguros, junto
con los hiperescaladores AWS, Microsoft Azure y Google, por ejemplo, deben impulsar la
capacitacion de arquitectos cloud mediante beneficios que promuevan la certificacion de
profesionales a incorporar por las aseguradoras en proyectos de adopcion de la nube.

4.- Finalmente el organismo de control junto con las cdmaras y asociaciones debe analizar el
impacto de la adopcion de esta tecnologia en el mercado y la necesidad de implementar un
Sandbox InsurTech para regular en los nuevos escenarios.

La adopcion de servicios en la nube por parte de la SSN permitiria que el organismo
brinde informacion on line en real time o near real time del estado de la compaiiia para cumplir
sus obligaciones con los asegurados, haciendo uso de una correcta gestion de los datos o data
driven. Esto favoreceria la transparencia y sustentabilidad del mercado asegurador argentino,
que es un importante actor en la economia del pais. Segin el informe EVOLUCION DEL
MERCADO ASEGURADOR 2011-2021 de la SSN, que se puede obtener de su pagina web,
la produccion'! en relacion con el Producto Bruto Interno alcanza para el 2021 el 3.02 % del
mismo (incluye la actividad de seguros y reaseguro local), tal como podemos ver en la figura
5.2.1-1. El total de entidades que operaron al 30 de junio de 2021 asciende a 207, siendo 191
aseguradoras y 16 reaseguradoras locales.

Producchin (PFBI %) 3.0 &80 &0 303 207
Gasto por Caplta {5) 6180 7576 2976 §5,438 223940 2\F23 25N 21390 2388 22594
Productividad (mdles §) 2.405 11.447 15045 25803 L | 400582 38363 3346 AATER agan

Figura 5.2.1-1. Evolucion del Mercado Asegurador 2011-2021. (Fuente: SSN, 2022).

Se espera que esta investigacion contribuya a acelerar la adopcion de forma correcta de
Cloud Computing por parte de las aseguradoras argentinas y del organismo de control, para
brindar servicios de mayor valor agregado a los usuarios digitales y también a los analégicos.
De este modo mejoraria la competitividad y transparencia del sector asegurador. Por medio de

11 La importancia de la actividad aseguradora en la economia se mide a través de las primas emitidas netas de
anulaciones (produccion) calculadas en relacion con el PBI. Las primas emitidas son la sumatoria de los valores
que cobran las compaiiias de seguros en un periodo determinado, por cualquier tipo de contrato de seguro.
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campafas de marketing que impulsen la cultura aseguradora, se impulsaria el posicionamiento
del seguro en la sociedad, lo que implicaria un aumento en la produccion. En comparacioén con
las principales economias del mundo esta produccion es relativamente baja, ya que en éstas es
del orden del 8 al 10% del PBI, segtn el articulo del portal Perfil firmado por el presidente de
Integrity Seguros, Lic. David Rey Goitia: “El seguro un gigante dormido para la economia
argentina (2021)”.
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6.0 Investigaciones futuras

Existe una gran cantidad de lineas de investigacion posibles en lo referente al impacto
de las tecnologias digitales en la cadena de valor del seguro. El surgimiento de tecnologias
disruptivas impulsa el desarrollo de nuevos productos y servicios y de nuevos modelos de
negocios. El uso de la Inteligencia Artificial, IoT/Insurance of Things (INSoT) y de Big Data
implica grandes desafios éticos y de cumplimiento o compliance, tanto a nivel nacional como
internacional (GDPR/RGPD, IFRS17%).

A continuacion, se mencionan las lineas de investigacion posibles:

Nuevos aportes de Startups InsurTechs para resolver problemas no resueltos
todavia por el sector asegurador. Podemos mencionar por ejemplo el
ofrecimiento de seguros en real time basados en el contexto, el ofrecimiento de
productos y servicios que dependen del estilo de vida del asegurado, con tarifas
personalizadas, y cambio de paradigma en la definicion de los limites éticos que
ello implicaria, analizando coémo deberian adecuarse las normas en los Sandboxs
InsurTechs.

El futuro de la intermediacion en el seguro. Esta investigacion podria responder
a la pregunta de como deberian evolucionar los productores asesores de seguros
para seguir permaneciendo en el ecosistema asegurador, en funcion de las
tecnologias digitales y de los nuevos modelos de negocios, y adoptando o no un
nuevo perfil de actor.

Impacto en el ecosistema asegurador de la posible irrupcion de gigantes
tecnologicos. Estas Big Tech’s con una fuerte impronta de innovacion, tienen
gran capacidad de acceder y gestionar informacion, y de proporcionar un
ecosistema donde pueden ofrecer productos relacionados o no con el seguro.
Actualmente esto no se ve como un riesgo, sino como una oportunidad de
posibles alianzas con brokers (que trabajan con aseguradoras), aunque también
existe la posibilidad de que adquieran aseguradoras y se comporten como un
competidor mas, con una formidable capacidad de Data Driven y de competir en
todas las ramas del seguro. Si bien a los gigantes tecnoldgicos no les gustan los
mercados altamente regulados como lo es la industria del seguro, esta tltima
posibilidad no puede dejarse de tener en cuenta, dada la ambicion desmedida de
estas empresas, que tienden a ser monopolicas en un entorno de economia digital
(el ganador se lleva todo). Estas compafias han invertido 280 mil millones de

12 TFRS17 es un nuevo estandar de divulgacion de informacion financiera a nivel internacional que aplicara a los
contratos de seguros. Entrara en vigor el 1 de enero de 2023, pero ya en 2022 sera necesario llevar un control de
los datos necesarios para cumplir esta normativa, dado que se utilizaran como comparativa
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dolares en 2021, lo que equivale al 9% de la inversion empresarial
estadounidense, frente al 4% de hace 5 anos®.

13 The Economist. Big tech’s supersized ambitions january 22ND-28 TH 2022.
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8.0 Anexos

Anexo 8.1 Transformacion digital

La transformacion digital, actualmente denominada digitalizacion, esta remodelando los
cinco dominios clave de la estrategia: clientes, competencia, datos, innovacion y valor (Rogers,
2016). En la industria del seguro, la estrategia digital tiene las siguientes caracteristicas, en
funcion de los dominios definidos por Rogers:

Foco en el cliente. El cliente actual es desconfiado, influenciable por las redes mediante
opiniones de usuarios, hiperconectado, con cultura de inmediatez y acostumbrado a las
plataformas digitales. El consumidor digital se caracteriza por estar hiperconectado, lo que le
permite estar muy informado sobre el producto o servicio que desea adquirir o contratar. Su
nivel de exigencia es alto en lo que respecta a costos, prestaciones y calidad de servicio.

Entender el nuevo comportamiento de los consumidores basado en el uso plataformas
digitales es clave para que las aseguradoras actuales puedan disefiar un nuevo modelo de
negocios que supere al modelo tradicional.

Competencia basada en la colaboracion. En el caso de la industria del seguro podemos
nombrar la asociacion de entidades con Startups InsuTech, por ejemplo, en nuestro medio
Leverbox brinda a las aseguradoras un servicio de gestion de siniestros. Otra simbiosis que
podemos nombrar, también en nuestro medio es la asociacion de la Fintech Uala con el broker
Willis Towers Watson para ofrecer seguros especificos de manera 100% online a través de la
plataforma (que tiende a convertirse en un ecosistema, y por supuesto a expandirse mas alla de
nuestra frontera). Andlogamente podria darse la simbiosis entre una Big Tech FAMGA
(Facebook, Apple, Microsoft, Google, Amazon) o Tesla entre otras tecnologicas de alcance
global y una aseguradora o broker, no existiendo impedimento legal siempre que se cumpla con
la reglamentacion del organismo de control. En el supuesto que la Big Tech se una a una
aseguradora local, deberia registrarse como agente institorio*, como en el caso de Mercado
Libre (matricula 332). Si la Big Tech trabaja con un broker local registrado, no deberia realizar
ninguna tramitacion en el organismo de control para operar, al menos con la normativa actual
vigente. En el caso de que sea viable para la Big Tech entrar de lleno en el negocio del seguro
y constituir una aseguradora digital, no podria prescindir de las Startups InsurTechs, y
posiblemente tampoco de las reaseguradoras, brokers y productores (en menor medida).

Gestion de datos, tanto no estructurados como estructurados usando tecnologias de Big Data
con Inteligencia Artificial embebida, con el uso indispensable de Cloud Computing y
tecnologias Edge para reduccion de la latencia del acceso a datos. Esto permite analisis

14 Agente institorio. Auxiliar de la actividad aseguradora. Es un representante designado por la aseguradora para
actuar en su nombre, aplicandose las reglas del mandato (SSN).
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predictivos, disefos de productos y servicios contextuales como por ejemplo alertas de eventos
o peligros u ofrecimiento de un seguro particular por medio de smartphones.

Innovacion, tanto de productos como de nuevos servicios. En el caso de los seguros, y sin
extendernos demasiado podemos nombrar la contratacion de seguros temporales, los seguros
cuyo costo es funcion del comportamiento del usuario y la tendencia de que la plataforma que
ofrece el seguro tienda a ser un ecosistema. Las Startups InsurtTechs son un complemento
indispensable de las aseguradoras ya que el CORE de una aseguradora son los seguros, no la
tecnologia. En el caso de una aseguradora digital como Iinigo, también podria asociarse o
contratar servicios de una Startup por cuestiones de costos y rapidez de implementacion. En el
ambito argentino como dato relacionado con la innovacion podemos mencionar al fondo de
Venture Capital Corporativo del Grupo Sancor Seguros, que invierte en Startups tecnologicas
disruptivas de alcance global.

También vinculado a la innovacion podemos mencionar la creacion de la Cémara
InsurTech Argentina en 2019, cuya mision es “Acompaiar a las compaifiias tradicionales,
tecnoldgicas y Startups en su evolucion digital”.

Proposicion de valor al cliente, caracterizada por tener en cuenta las necesidades cambiantes
de los consumidores. Se tiene en cuenta también presentar nuevos valores a los clientes. Como
ejemplo de estas afirmaciones podemos citar a la empresa [inigo que ofrece alertas de granizo
a sus asegurados, o los seguros on demand de aseguradoras tradicionales.

Una cosa que no cambio en esta etapa de digitalizacion de la industria del seguro y de
pandemia de coronavirus, es que los productores asesores de seguro siguen teniendo un papel
preponderante en el mercado. Ello fue posible entre otras cosas a la tecnologia provista por
algunas empresas que potenciaron el trabajo de los productores. Podemos citar la App de
Mercantil Andina Pas Movil para productores de seguros.

Si bien el uso de la Inteligencia Artificial podria reemplazar al productor o al broker,
también permite potenciar sus trabajos.

Una innovacion importante que marca una diferencia con el seguro tradicional y que es
posible gracias a la incorporacion de tecnologia digital, son las coberturas paramétricas basadas
en indices que se construyen mediante algoritmos que se usan para analisis de imagenes
satelitales por medio de Inteligencia Artificial. El seguro paramétrico de sequia para el agro
ofrecido por la compaiiia de seguros El Norte es un ejemplo de este tipo de cobertura.

El modelo de relacion digital con el cliente se diferencia del tradicional por estar basado
en los siguientes drivers:

e Nueva forma de acceder al cliente (redes sociales, smartphones, seguros contextuales)

e Productos transparentes, con coberturas entendibles y publicidad en Youtube donde es
posible entender la cobertura y contratar el seguro.

e Atencion no presencial, sin movimiento de papeles onboarding y gestion de siniestros
mediante plataformas digitales de gestion integral, que aseguran una excelente
experiencia al cliente.
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“La transformacion digital es la creacion de un nuevo disefio de negocio en el que se
difuminan los mundos digital y fisico. Es te cambio evolutivo promete marcar el comienzo de
una convergencia sin precedentes de personas, empresas y cosas, que altera los modelos de
negocio existentes, incluso los nacidos en la era de Internet y el e-busines” ( Gartner Digitopia:
four scenarios for digital business and what to do now, Frank Buytendijk , Jorge Lopez, 2014).

Anexo 8.2 Hype Cycle y Priority Matrice

Hype Cycle

El Hype Cycle o ciclo de sobreexpectacion de Gartner es una herramienta metodologica
cualitativa y estructurada para que los planificadores tecnologicos decidan qué innovacion
adoptar y cuando, en funcion de la tolerancia al riesgo de la organizacion. Representa de forma
grafica el patron comin que surge con cada tecnologia emergente o innovacion, y puede
aplicarse también a metodologias de IT y de management como asi también a estrategias,
tendencias, estandares, entre otros conceptos de alto nivel.

Esta representacion del patron sobreexpectacion fue desarrollada en 1995 por la
consultora norteamericana Gartner™ y presenta un antecedente en la Ley de Amara que afirma
que:

“Tendemos a sobreestimar los efectos de una tecnologia en el corto plazo y subestimar
el efecto en el largo plazo (Amara, 2006)”

Las etapas de una tecnologia emergente o servicio relacionado se muestran en la figura
8.2-1 donde podemos observar las fases o etapas en su camino hacia la productividad.
Las fases del Hype Cycle son cinco, y sus caracteristicas de describen a continuacion:

1. Disparador de innovacion (anteriormente llamado Disparador de tecnologia): el Hype
Cycle comienza cuando un evento genera interés en una industria. Este evento puede
ser la presentacion del lanzamiento de una nueva tecnologia, de un nuevo producto o
servicio u otra innovacion.

2. Pico de expectativas sobredimensionadas: las expectativas de la innovacion
presentada supera las capacidades reales de la misma.

3. Canal de la desilusion: el entusiasmo por el valor potencial original comienza a
desaparecer debido a expectativas incumplidas por problemas de rendimiento, adopcion
lenta o imposibilidad de generar revenue en el tiempo previsto.

4. Pendiente o rampa de consolidacién: también llamada pendiente de la iluminacion
acontece cuando los primeros usuarios adoptantes superan las barreras iniciales y
comienzan a experimentar os beneficios. Crece la comprension por parte de las
organizaciones del alcance de la innovacion.

15 https://www linkedin.com/company/gartner/
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5. Meseta de productividad: comienza un fuerte aumento en la adopcion, ya que las
organizaciones se sienten comodas con los niveles de riesgo reducidos, al haberse
demostrado los beneficios reales de la innovacion.

Phases of the Hype Cycle

On the At the Sliding Into Climbing Entering the
Rise Peak the Trough the Slope Flateau

Activity beyond early adopters High-growth

Megative press begins adhgguortnm 3
Supplier proliferaticn ;ﬂ tuEEE 2
IMass media hype begins percent of the
potential
Supplier cansalidation audience has
Early ﬂd;llmtm and failures adopted
invastigate . b
¢ Methodologies | T Innovation
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20IMe .rvices

L=ss than & percent of the patential

Startup
campanies, first
round of ventura

R&D capital funding audience has adopted fully
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time
I0- 370163 £ HHE arfner, Inc

Figura 8.2-1. Etapas del Hype Cycle (Fuente: Gartner 2018).

En el grafico del Hype Cycle el tiempo se representa en eje de abscisas y las expectativas
en el eje de ordenadas, que hasta el 2009 originalmente se denominaba visibilidad. Los perfiles
de innovacion progresaran en cada etapa a lo largo del tiempo de forma independiente. El Hype
Cycle es una instantdnea de un conjunto de perfiles de innovacidon en un momento determinado,
cosa que podemos ver por ejemplo en la figura 8.2-2, donde se muestra el Hype Cycle de las
tecnologias emergentes del 2021. Analizar un solo perfil de innovacion mediante el Hype Cycle
puede ser util para pronosticar el futuro de una innovacién, como fue el caso del comercio
electronico publicado en 1999, donde se predijo la caida de las puntocom en 2001.

La etiqueta Expectativas del eje de ordenadas refleja los puntos de vista cambiantes de
los adoptantes reales y potenciales de la innovacion y las presiones que rodean a las decisiones
de inversion.
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En el grafico del Hype Cycle existen dos etapas de expectativas crecientes. Estas son el
pico de expectativas sobredimensionadas y el ascenso en la pendiente de consolidacion o
iluminacion. El primer aumento se debe a al exagerado entusiasmo acelerado del mercado por
las oportunidades que traeria la innovacidon. La expectativa aumenta hasta el pico de
sobreexpetacion y desciende cuando las expectativas iniciales no se cumplen con demasiada
rapidez, debido a la baja madurez de la innovacion. Esto ocasiona la caida al abismo de la
desilusion. El segundo aumento de las expectativas estd impulsado por la madurez de la
innovacion, que determina que las expectativas coincidan con el valor real de la innovacion.

A lo largo del capitulo 2 del marco teorico, se muestran las graficas del Hype Cycle de
cada tecnologia componente del vector InsuTech, con la finalidad de analizar su grado de
madurez.

En las conclusiones de la investigacion se contrasta la adopcion de las tecnologias
emergentes y consolidadas por las aseguradoras argentinas, empleandose también esta
herramienta en los dos casos de estudio.

Hype Cycle for Emerging Technologies, 2021
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Figura 8.2-2. Hype Cycle de las tecnologias emergentes del 2021 (Fuente: Gartner agosto 2021).
Componentes del Hype Cycle

El ciclo de sobreexpectacion termina al comienzo de la meseta de productividad, en
donde la adopcion de la innovacion es generalizada. La altura del pico de expectativas
sobredimensinadas varia en funcion de las expectativas del mercado. La altura de la meseta de
productividad indica si la innovacion es altamente aplicable y visible, o si solo beneficia a un
nicho de mercado.

Pégina | 96



Master in Business & Technology ¥

/\de)g\f Universidad de

SSmar”

N> >
Autor: Ing. Gustavo Medvedeff | Director de Tesis: Ph. D Alejandro Prince SanAIldreS

En el Hype Cycle, los perfiles de innovacion no tienen la misma velocidad, asignandose
a cada innovacion una categoria en funcion del tiempo que le llevaréd alcanzar la meseta de
productividad desde su posicion actual. Las categorias son las siguientes:

e Menos de dos anos
e De dos a cinco anos
e (Cinco a diez afios

e Mas de diez afios

Obsoleto antes de llegar a la meseta de productividad (la innovacion no llegara a la
meseta por ser superada por la competencia)

Las categorias se indican en la curva del grafico del Hype Cycle y se referncian al pie de
este (ver Figura 3.3.2-3).

En la figura Figura 3.1.2-3 vemos que la curva de Hype Cycle surge de la superposicion

de la cuerva Hype Level (nivel de expectacion) y de la curva Engineerig or Business Maturity
(ingenieria o madurez del negocio).

Components of the Hype Cycle

— === HypeLEevel o Engineering or
MEELE Business Maturity

Hype Cycle
10k 370163 B MHE anner, Ine

Figura 8.2-3. Componentes del Hype Cycle (Fuente: Gartner 2018).

Trampas y oportunidades

La subjetividad en las exageraciones tanto positivas como negativas de una innovacion
puede inducir a sus planificadores estratégicos a tomar decisiones incorrectas con respecto a la
adopcion de las innovaciones o tecnologias, que pueden ser potencialmente riesgosas, o
innovaciones menos visibles que pueden ser muy relevantes, al no conocerse su valor potencial.

Las cuatro trampas segun Gartner del Hype Cycle son:

* Adoptar demasiado pronto
= Darse por vencido demasiado pronto
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= Adoptar demasiado tarde
= Aguantar demasiado

En la figura 8.2-4 se indican estos riesgos o trampas que pueden acontecer en el Hype Cycle.

Hype Cycle Traps

expectations

|0 37063

Adopting
too early

Hanging on
too long

i \ Adopting
' too late

Giving up
too soon

F0TE Gallnea, Ing

Figura 3.3.2-4. Trampas del Hype Cycle (Fuente: Gartner 2018).

Las oportunidades del Hype Cycle se muestran en la en la figura 8.2-5.

Estrategias de adopcion

Las organizaciones pueden clasificarse en tres tipos de acuerdo con la adopcion de la

innovacion:

Tipo A (agresivo): estas organizaciones tienden a adoptar innovaciones al
principio del Hype Cycle, aceptando los riesgos asociados de la adopcion
temprana.

Tipo B (1a mayoria): las organizaciones de este tipo adoptan innovaciones en
el medio del Hype Cycle. Aprenden de las experiencias de las organizaciones
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del tipo A, pero no esperan tanto como para convertirse en organizaciones del
tipo C y quedar atras de la competencia.

e Tipo C (conservador): son organizaciones que adoptan las innovaciones al
final del Hype Cycle,, en la meseta de productividad, a fin de minimizar los

riesgos.
Hype Cycle Opportunities
Maximizing
publicity
valus
Finding your angle Acquiring talent Imagining
the
implications
Expanding
Oplimizing aniche
supplier Planning your Leveraging lower
relationships purchases costs a%ﬁisks

Leading the
mainstream
wave

expectations

Eanking your

Getting the experience

jump on
competitors

As of August 2018
Innovation Trough of Slope of Flateau of
1r|gr er Dl s cmrrent En [;I‘:rErIlTlEI'IT "'f:l't:.l't'.'u'l‘i“'_r'
time
I0r 370163 & 2048 Gartner, Inc

Figura 8.2-5. Oportunidades del Hype Cycle (Fuente: Gartner 2018).

En la figura Figura 8.2-6 se muestran los patrones de adopcion de acuerdo con el tipo de
organizacion.

En general las organizaciones que operan dentro de su zona de confort pierden oportunidades
ya sea al adoptar innovaciones de forma temprana o tardia.
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Adoption Patterns

expectations

|0- 370163 & X118 Gartnar, Ine

Figura 8.2-6. Patrones de adopcion (Fuente: Gartner 2018).

Las variables a tener en cuenta para que la organizacion tome una decision de adoptar
una innovacion son:

e La percepcion del valor potencial de la innovacion para la organizacion
e Ubicacion de la innovacion en el Hype Cycle
e Tolerancia al riesgo

Las organizaciones deben estar preparadas para salir de su zona de confort segun la
importancia estratégica de la innovacion y deben ser selectivamente agresivas (Gartner, 2018).

En el caso de las organizaciones de tipo A deberian ser selectivas para no correr riesgos
con todas las innovaciones de adopcion temprana. En cambio, las de tipo B o C deberian
considerar la adopcién temprana de innovaciones si estas sirven para objetivos comerciales
clave. En particular las organizaciones de tipo B enfrentan un riesgo adicional de adoptar
demasiado pronto, ya que las exageraciones del mercado las llevan fuera de su zona de confort.
En la Figura 8.2-7 se muestra la zona de peligro en el Hype Cycle para las organizaciones del
tipo B, que depende de la tolerancia al riesgo.
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Type B Danger Zone
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Figura 8.2-7. Zona de peligro en el Hype Cycle para las organizaciones del tipo B (Fuente: Gartner
2018).

Un método 1til para decidir la adopcion de innovacion para organizaciones de tipo B o
C es el de dividir el grafico actual de Hype Cycle en dos partes: antes y después del canal de
desilusion (ver figura 8.2-8). Para los perfiles de innovacion a la izquierda del canal preguntar:
(Qué hay aqui que podriamos estar usando?, para decidir si vale la pena adoptar de forma
agresiva, a pesar de estar fuera de la zona de confort habitual de la organizacion. Para los
perfiles de innovacion posicionados después del canal de desilusion, preguntar: ;Qué hay aqui
que no estamos usando?, para determinar si la organizacion necesita implementar una nueva
tecnologia o innovacion.
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Key Hype Cycle Questions
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Figura 8.2-8. Preguntas clave del Hype Cycle (Fuente: Gartner 2018).

La innovacion tecnolégica es un habilitador clave de la diferenciacion competitiva y
es el catalizador para transformar muchas industrias. Continuamente aparecen tecnologias

innovadoras que desafian incluso a las organizaciones mas innovadoras a mantenerse al dia
(Brian Burke, 2021).
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Figura 8.2-9. Matriz de prioridades (Fuente: Gartner 2018).

En el eje vertical de la matriz de prioridades se representa el beneficio potencial de la
innovacion, los cuales se clasifican en:

e Transformacional: posibilita nuevas formas de hacer negocios que influiran en
la dindmica de la industria.

e Alto: posibilita nuevas formas de realizar los procesos horizontales y verticales,
produciendo en la organizacion un aumento significativo de los ingresos y la
baja de costos.

e Moderado: habilitas mejoras incrementales en los procesos, aumentando los
ingresos y bajando los costos operativos de la organizacion.

e Bajo: producen pequefias mejoras en los procesos, como la mejora de la
experiencia del usuario, pero influyen poco en el aumento de los ingresos o en
la baja de costos.

El eje horizontal corresponde a los afos para la adopcion generalizada, con los mismos
intervalos de afios hasta la meseta de productividad del Hype Cycle.

Los perfiles de innovacién calificados como obsoletos no aparecen en la matriz de
prioridades.

La matriz de prioridades permite comparar las innovaciones que se estan analizando con
otras candidatas en términos de beneficios y riesgos.

Como podemos observar, las inversiones de alta prioridad se encuentran en la parte
superior izquierda de la matriz de prioridades (figura 8.2-9), ya que los perfiles de innovacion
tienen un impacto potencial alto, con un nivel razonable de madurez.
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Anexo 8.3 Sandbox InsurTech

La regulacion de las nuevas tecnologias vinculadas con el seguro enfrenta desafios clave
que no son ajenos a las regulaciones de otras industrias. Estos desafios se originan de
tecnologias emergentes como Cloud Computing, Inteligencia Artificial, analitica y Big Data,
blockchain, smart contracts, Internet de las cosas, tokenizacion de activos, 5G, confidential
computing, la interaccion de los providers de seguros con las Startups InsurTechs, en marcos
legales internacionales como el GDPR™ entre otros, y aspectos geopoliticos, especialmente
vinculados a China y a la globalizacién de los mercados.

Los desafios consisten en proteger adecuadamente a los ciudadanos, asegurar mercados
transparentes y no monopolicos, entender los nuevos modelos de negocios basados en el
paradigma digital, e impulsar y no impedir la innovacion tanto de la industria del seguro como
del organismo de control. Ademas, podemos mencionar que, para cumplir con su mision, la
Superintendencia de Seguros de la Nacion deberia empoderar el Data Governance, ya que
constituye la base para gestionar el activo mas importante del organismo aparte de los agentes:
los datos.

Segun los especialistas del Centro de Informacién del Gobierno de Deloitte (CGGC),
los principios que pueden guiar la regulacion del uso de tecnologias emergentes en cualquier
industria son:

e 1.-Regulacion adaptativa: basada en aproximaciones iterativas (Agile)

o 2.-Aceleradores reguladores: creacion de Sandboxs regulatorios que permiten el
funcionamiento de prototipos, con un marco legal especial.

e 3.-Regulacion basada en resultados: se enfoca en los resultados y rendimiento. En
otras palabras, la regulacion no debe afectar negativamente a estos factores.

e 4.-Regulacion de riesgo ponderado: aproximacion segmentada y basada en
informacion.

e 5.-Regulacion colaborativa: alineacion nacional e internacional con otros organismos
reguladores y asociaciones (IAISY, Aii*8, por mencionar algunos ejemplos aplicables al
caso de regulacion del seguro). En este sentido podemos mencionar la Mesa de
Innovacién en Seguros e InsurTechs de la SSN, que es un espacio colaborativo publico-
privado para analisis del impacto de las nuevas tecnologias en la industria del seguro.

16 General Data Protection Regulation (GDPR). Reglamento europeo relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos. Entrd en vigor el 24 de mayo de 2016 y fue de aplicacion el 25 de

mayo de 2018, En espafiol Reglamento General de Proteccion de Datos (RGPD).

17 International Association of Insurance Supervisors (IAIS).

18 Alliance for Innovation and Infrastructure (Aii)
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Conclusion

El Reglamento General de la Actividad Aseguradora (RGAA), deberé adaptarse
teniendo en cuenta los principios mencionados, para impulsar la innovacion del
ecosistema asegurador, potenciando su transparencia mediante acceso a informacion
online en tiempo real del estado de la aseguradora con respecto a su capacidad para
operar, solvenciay liquidez. De este modo se preservaran los derechos de los asegurados
al brindarles una proteccion proactiva y promoviendo un mercado competitivo y
digitalizado, con mejores servicios y productos para los usuarios.
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Anexo 8.4 Ventaja competitiva transitoria

Existen empresas que pueden mantener una ventaja competitiva sostenible en el tiempo,
y en las cuales es aplicable el modelo de Porter de las cinco fuerzas competitivas que moldean
la estrategia (1979), el cual vemos representado en el esquema de la figura 8.4-1.
Segtin Porter, comprendiendo como las cinco fuerzas competitivas influyen en la
rentabilidad se puede desarrollar una estrategia para aumentar las ganancias en el largo plazo.

Threat
of New
Entrants

. 4

Rivalry ——
Among | Bargaining
Existing v Power of

Compatitors Buyers

Bargaining
Power of
Suppliers

)

Threat of
Substitute
Products or

Services

Figura 8.4-1. Las cinco fuerzas que moldean la competitividad (Fuente: Harvard Business Review
Press, enero de 2008).

Sin embargo, segiin Rita Gunther McGrath, profesora de la Escuela de Negocios de
Columbia, la idea dominante en el campo de la estrategia de que el éxito de una compaiiia
consiste en establecer una posicion competitiva unica y sostenida durante largos periodos de
tiempo, ya no es relevante para la mayoria de las empresas.

Rita Gunther McGrath, investiga la estrategia en entornos inciertos y volatiles
(VUCA)®.

El presente trabajo de investigacion se basa en determinar el impacto en la
competitividad de empresas de seguros, al emplear y gestionar tecnologias digitales, en un
framework adecuado para la innovacion, bajo la dptica del modelo de ventaja competitiva

19 VUCA es un acréonimo utilizado para describir la volatilidad, incertidumbre (uncertainty en inglés), complejidad y ambigiiedad de
condiciones y situaciones de un entorno o ecosistema. El término fue creado por la Escuela de Guerra del Ejército de los Estados Unidos para

describir la volatilidad, incertidumbre, complejidad y ambigiiedad del mundo surgido tras el fin de la Guerra Fria
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transitoria, que es el mas adecuado en entornos VUCA. Seglin este modelo, las empresas no
pueden depender de una tUnica estrategia de largo plazo, necesitan constantemente elaborar
constantemente nuevas estrategias para construir y explotar varias ventajas transitorias a la vez.
De esta forma las empresas pueden mantener su competitividad a largo plazo, evitando
estrategias rigidas y favoreciendo el cambio continuo.

El trabajo de Rita Gunther McGrath sobre ventaja competitiva transitoria se basa en
investigaciones de otros autores que también han aportado ideas sobre este tema como lan
MacMillan, Kathleen Eisenhardt, Yves Doz, George Stalk, Mikko Kosonen, Richard D’ Aveni,
Paul Nunes, y otros.

Para el modelo de competitividad basado en las ventajas competitivas transitorias, la
ventaja competitiva sostenible es la excepcion, no la regla, es en esta época de digitalizacién
de las industrias. La ventaja transitoria es la nueva normalidad, segln la autora del libro The
End of Competitive Advantage.

El ciclo de la ventaja competitiva transitoria

Independientemente del tiempo que dure una ventaja competitiva cumple el ciclo de
vida ilustrado en la figura 8.4-2.

Returns

¢

Launch | Rampup Exploit Reconfigure . Disengage

Figura 8.4-2. Ciclo no realimentado o de lazo abierto de la ventaja transitoria. (Fuente: Harvard
Business Review Press, junio de 2013).

Como vemos en el grafico de la figura 3.1.11-2, una ventaja competitiva comienza con
un proceso de lanzamiento (launch), en el que la organizacién identifica una oportunidad y
moviliza recursos para capitalizarlo. Es un proceso iterativo de experimentacion de nuevas
ideas.

La segunda fase o etapa del ciclo es la aceleracion (ramp up), donde la idea de negocio
se lleva a escala. En esta etapa se cumple con la promesa de la idea, requiriéndose un liderazgo
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en la implementacion para reunir los recursos adecuados, con la calidad adecuada y en el tiempo
adecuado.

Si la innovacidn es exitosa, comienza el periodo de explotacion (exploit), en el que se
obtienen ganancias y mayor participacion en el mercado, obligando a los competidores a
reaccionar. En esta etapa la empresa necesita personas que sean expertas en tomar decisiones
analiticas. En algunos casos también son necesarias personas con experiencia en fusiones y
adquisiciones (M&A). Las empresas tradicionales suelen tener personal con este tipo de skills.

La reaccion de los competidores durante el periodo de explotacion puede debilitar la
ventaja competitiva, lo que obliga a la empresa a reconfigurar (reconfigure) la estrategia
mientras ello ocurre. En esta etapa es necesario repensar radicalmente los modelos de negocio.

Cuando la ventaja competitiva se erosiona significativamente o desaparece, es necesario
iniciar un proceso de desvinculacion (disengage), en el que se reasignan recursos para generar
la préxima ventaja competitiva. Esta etapa se caracteriza por la necesidad de tomar decisiones
emocionalmente dificiles, ya que las nociones tradicionales sobre estrategias competitivas
pueden atentar contra el desafio de reinventar la estrategia competitiva. Salir de la zona de
confort siempre es dificil, pero puede marcar la diferencia.

Cada una de las etapas del ciclo de la ventaja competitiva transitoria requiere skills
diferentes, tal como se fue mencionando en la descripcion de este ciclo no realimentado o de
lazo abierto.

Alertas tempranas

Independientemente de tipo de modelo en que se base la estrategia de competitividad,
se debe estar atento a evaluar cuales ventajas competitivas estan en riesgo. Rita Gunther
McGrath propone tener en cuenta las siguientes sefiales de alerta entre otras:

e Inversion en niveles iguales a superiores sin obtencion de mayores ganancias o
crecimiento.

e Surgimiento de competencia en lugares no contemplados (nuevos jugadores ajenos a la
industria).

e Fuga de talentos.

e Acciones perpetuamente infravaloradas.

Siete conceptos equivocados peligrosos

Desde el punto de vista del modelo de ventaja competitiva transitoria, existen siete
conceptos equivocados que resultan ser peligrosos, especialmente en entornos VUCA para los
cuales seria de utilidad dicho modelo. Estos conceptos se describen a continuacion:

1.- La trampa de ser el primero

Si bien ser pionero otorga una ventaja competitiva y rentabilidad monopolica, en la
mayoria de las industrias estas son temporales.
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2.- La trampa de la superioridad

Las tecnologias o productos en las etapas iniciales no son tan efectivos como los que
han sido probados durante afios. Las metodologias agiles como por ejemplo Lean Startup que
hemos visto en este capitulo apuntan a acortar los ciclos de desarrollo de productos y llegar a
un MVP. La idea es seguir invirtiendo en mejorar el producto o servicio para no ser alcanzado
por la competencia, al menos rapidamente.

3.- La trampa de la calidad

Algunas empresas en el modo explotacion del ciclo de la ventaja transitoria mantienen
un nivel de calidad superior al que los clientes estan dispuestos a pagar. Cuando aparece una
oferta mas barata y de calidad aceptable, esta es adoptada por los clientes.

4.- La trampa de los recursos rehenes

Los ejecutivos de grandes empresas no tienen incentivos para cambiar recursos a nuevos
emprendimientos que podrian mejorar la competitividad.

5.- La trampa del espacio en blanco

La propia estructura organizativa de la empresa es una barrera para la innovacion. Este
item estd relacionado con el anterior.

6.- La trampa de construir un imperio
Management inadecuado.
7.- La trampa de la innovacion esporadica

Cuando la empresa no tiene un procedimiento para la implementar innovaciones y crear
una nueva cartera de ventajas competitivas transitorias, las innovaciones pueden ser
intermitentes, aumentando la vulnerabilidad de la empresa ante la competencia del mercado.
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Anexo 8.5 Edge Computing

Alrededor del 10 % de los datos generados por la empresa se crean y procesan fuera de
un centro de datos centralizados tradicionales o en la nube. Para 2025, Gartner predice que esta
cifra alcanzard el 75 %”.

Gartner define la computacion perimetral como soluciones que facilitan el
procesamiento de datos en o cerca de la fuente de generacion de datos.

Los servidores perimetrales pueden formar clisteres o microcentros de datos
donde se necesita mas potencia informatica a nivel local.

Esta tecnologia es empleada por varios proveedores que figuran en el Cuadrante
Magico para disminuir la latencia en el acceso a los datos.

En la figura 8.5-1 vemos un esquema simplificado de computacion perimetral.

oo OO0
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Figura 8.5-1. Esquema Edge computing, (Fuente: Wikipedia, 2021).
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