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1. INTRODUCCION

1.1 Caso de Estudio y Confidencialidad

El siguiente caso de estudio esta basado en una empresa de consumo masivo
multinacional con sede en Argentina y por motivos de confidencialidad cuando nos referenciemos

a la empresa en cuestion la llamaremos “Retail Corp”.

Los resultados expuestos no se condicen 100% con la realidad, sino que son orientativos,

esto no interfiere en los resultados y conclusiones obtenidos en este trabajo de estudio.

1.2 Problematica

En las ultimas décadas, desde principios del 2000, las malas practicas comerciales y
contables junto con los procesos y controles inadecuados han derribado empresas de renombre
internacional en wun abrir y cerrar de ojos (D’Arrisso, 2018). La casa auditora

PriceWaterhouseCooper (PWC) informa sobre dicho fendmeno en la economia local.

“Los casos de malversacion de activos, delitos informaticos, sobornos y manipulacion de
informacion, entre otros fraudes, en las organizaciones privadas, publicas, y autarquicas de la
argentina se duplicaron en los dltimos 2 afios. Segun un estudio presentado por la consultora
PWC. Esas dificultades segun el mismo trabajo, ocasionaron pérdidas de hasta 1 millon de

dolares en cada organizacion afectada™

Bastos son los casos de fraude que se conocen a lo largo de la historia empresarial, uno
de los més conocidos y contundentes fue el de Enron, caso que da origen a la Ley Sarbanes-
Oxley (SOX).

! https://www.lanacion.com.ar/2119213-en-dos-anos-se-duplicaron-los-fraudes-detectados-en-las-empresas-y-el-estado
(Consultado el 29/11/2018)
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Jorge Bacher socio de PWC comenta: “El delito puede ocurrir siempre, en cualquier
organizacion. El mejor codigo de ética que se escribio fue el de Enron que colapso en 2001. Es
muy importante entonces que sea detectado rapidamente y se pueda actuar, pero también

prevenir?

Segun Adam (2002) Enron Corporation fue una empresa energética con sede en Houston
gue empleaba a mas de 21.000 personas hacia mediados de 2001. Como resultado de fallas en
la informacion financiera, Enron y otras empresas generaron desengafo en la informacién
financiera presentada en bolsa; por ende, sus rendimientos eran ficticios. En el afio 2002 como
respuesta a la desconfianza de los inversores y publico en general hacia las empresas publicas
se crea la Ley de Sabanes- Oxley (SOX). En resumidas cuentas, este nuevo decreto exige a
todo alto directivo, comité y auditorias tengan un alto nivel de compromiso, responsabilidad,
accountability y trasparencia. En otras palabras, informar honestamente y responder

responsablemente al mercado el uso de los recursos que las empresas obtienen.

En consecuencia, hoy toda empresa que quiera comenzara cotizar en la bolsa de EEUU
debe de cumplir con ciertas normas impuestas por SOX’s. Esto significa pasar por una rigurosa

auditoria interna donde se garantice un modelo libre de fraudes y errores.

“Las compafiias de mas de 500 empleados tienen el doble de posibilidades de sufrir uno
de estos delitos que una organizacién con menos trabajadores. Tres de cada cuatro fraudes
internos que sufren las empresas son cometidos por alguien de la gerencia media, que tienen

que controlar que estas cosas no sucedan™

Para este caso de estudio tomaremos como caso testigo a RetailCorp, empresa de retail

chilena, que en 2012 decidi6 cotizar en la bolsa de Estados Unidos. Se detallara cuéles son los

2 https://www.lanacion.com.ar/1874683-delitos-la-corrupcion-y-el-fraude-afectan-el-negocio-de-una-de-cada-tres-
empresas-en-la-argentina

(Consultado el 29/11/2018)

3 https://www.lanacion.com.ar/1874683-delitos-la-corrupcion-y-el-fraude-afectan-el-negocio-de-una-de-cada-tres-
empresas-en-la-argentina - Consultado el 25/11/18
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procesos que debié atravesar para lograr cumplir con la normativa, haciendo hincapié en la

segregacion de funciones y que rol cumplen los ERP’s .

Alo largo de los afios se ha debatido sobre las distintas alternativas para lograr convertirse
en una empresa libre de fraude. Sin embargo, la ley establece claros lineamientos. Veremos en
detalle como RetailCorp aplica dichos lineamientos y los procesos que atraviesa. Se vera como
a partir de auditorias internas (realizadas por un tercero) donde se relevan: procesos,
aprobaciones, usuarios, permisos, puestos de trabajo, etc para diagramar un mapa de

incompatibilidades que pueden dar lugar a errores y fraude.

1.3 Preguntas de Investigacidon

Pregunta Central
¢, Como es el proceso de segregacion que debe atravesar una empresa para lograr cotizar en

bolsa? ¢Qué rol juegan los ERPs dentro de este proceso?

¢, Como fue el proceso de segregacion que debié atravesar RetailCorp a partir de la Ley SOX?

1.4 Objetivos

El objetivo de este trabajo reside en identificar los pasos que atraviesa una empresa para
poder realizar una correcta segregacion de funciones y lograr cotizar en bolsa. Como caso de
estudio utilizaremos a la empresa chilena RetailCorp, que tuvo que cumplir con las normas
establecidas por la Ley Sarbanes Oxley para lograr cotizar en la bolsa emisora de dicha ley,

Estados Unidos.

Se abordaran los siguientes temas:

e Identificar la relacion y relevancia entre la Ley SOX y el Caso Enron.



e Como se llevd acabo el relevo de procesos, auditoria y flujos de trabajo en RetailCorp

para una correcta segregacion de funciones.

e Como los ERPs tienen un rol clave en la segregacion de funciones y como este se ve

reflejado en RetailCorp.

e Mantener la segregacion de funciones a través del tiempo — Utilizacion de GRC
(Governance, Risk & Compliance) y controles mitigantes.

1.5 Justificacion de las razones de estudio

El presente estudio esta movido por mi propia experiencia. Durante el afio 2012 y 2013 forme
parte del grupo de auditores que estuvo implementando el proyecto SOD en el Grupo RetailCorp.
Durante este periodo logre entender en profundidad los beneficios y ventajas de un proyecto de
semejante envergadura, el cual se ve potenciado por el tamafo de empresa que es RetailCorp;

donde todo error o fraude se ve menguado gracias a la segregacion.

Como se mencionod en la problemética; el fraude es un problema actual en la Argentina que
crece dia a dia, no es ajeno a los individuos, las empresas o el gobierno. En los ultimos tiempos
hemos sido testigo de fraudes y casos de corrupcion por falta de controles y segregacion de

funciones en empresas privadas y estatales, ejemplo; caso de los cuadernos (2018) 4.

La eleccion de la tematica estuvo influenciada por el hecho de que existe variada
disponibilidad de bibliografia sobre el tema, personalmente conté con la posibilidad de asesoria
experta; teniendo acceso tanto a la empresa RetailCorp como a la empresa auditora encargada
de la segregacion. Permitiendo asi describir, analizar y conocer cada detalle de cada paso.

Incluso tuve acceso a nivel técnico de la segregacion, es decir, como se otorgan, asignan y

4 https://www.lanacion.com.ar/los-cuadernos-de-las-coimas-t65192 (consultado el 22/11/2018)
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estructuran los permisos y roles en SAP. Si bien no entrare en detalle, si se tiene en cuenta las
restricciones que esto puede presentar para detallar los pasos 6ptimos para realizar una correcta

segregacion.

Por dltimo, considero que es un tema de interés para cualquier persona o empresa que desee
iniciarse en la segregacion de funciones. La persona responsable de llevar adelante el proceso
SOD, luego de leer este trabajo de investigacion deberia poder llevarse un esquema de como

funciona y cémo implementarlo.

1.6 Metodologia

Tipo de estudio: C insversal

Segun la Oficina de integridad de investigacion (2012) “Un estudio descriptivo es aquél en que
la informacion es recolectada sin modificar el entorno. En este tipo de estudios no hay
manipulacion de variables”. En este caso sera descriptivo y transversal ya que, segun Fassio A
(2002) “Un estudio transversal es aquel que produce una fotografia instantanea de una poblacion
en un momento determinado”. Realice “fotografias” del estado de RetailCorp previa y post

implementacion de SOD, para validar como el proyecto resolvio los riesgos detectados.

Mas allad de que el andlisis podriamos haberlo hecho para cada unidad de negocio de RetailCorp
y a su vez para cada area dentro de cada unidad, evite esto para caer en la repeticion. Ya que
la finalidad del trabajo fue describir los procesos para la segregacién de funciones en RetailCorp,
el mismo pudo ser representado por una sola unidad de negocio, tomando dicho caso como
genérico. Como ejemplo use el area de Retail para Argentina con su respectivo ERP (P03).
Habiendo logrado explicar correctamente el proceso para dicha unidad, el mismo podra ser

aplicado en cualquier otra unidad de negocios obteniendo los mismos resultados de segregacion.



Metodologia de recoleccion de datos
Con respecto al método de recoleccion de datos puede decirse que este trabajo se baso en dos

tipos de fuentes distintas, detalladas a continuacion.

1. Fuentes bibliograficas: Use principalmente libros, papers, informes, y articulos de diarios
que guarden relacion con el tema en cuestion. También utilice distintos informes
realizados por consultoras en los Ultimos afios acerca de la tematica.

2. Reuniones: Use las reuniones como una fuente de informacion para relevar los distintos
procesos de negocios y asi identifique los riesgos. Convirtiendo este trabajo en un caso

de estudio aplicado a RetailCorp



2. MARCO TEORICO

El trabajo contiene 2 capitulos principales:

El primer capitulo corresponde al marco teorico.

Este capitulo estd centrado en los origenes (Ley Sarbanes-Oxley) e importancia de la
segregacion de funciones. La relevancia de una auditoria independiente tomando en cuenta el
caso testigo de Enron y por ultimo la definicion y papel que juegan los ERP’s en las grandes

empresas.

El segundo capitulo corresponde al trabajo de campo.

Este capitulo introduce al lector al caso de estudio, RetailCorp. Introduciremos la historia,
unidades de negocio, estructura y actualidad. Por otro lado, se detallan todos los pasos y
procesos que RetailCorp debidé atravesar para lograr una correcta segregaciéon de funciones y
asi poder cotizar en bolsa exitosamente. Una vez finalizado SOD se hara una breve resefia de

la importancia del mantenimiento del mismo a través del tiempo y como lograrlo (GRC).



2.1 El caso Enron:

Antes de entrar a detallar la importancia de la segregacion de funciones debemos dar una

breve descripcion sobre un caso enigmatico, Enron, que da lugar a SOX’s

Como explica Mattesich (2007) Enron fue fundada en 1985 en Texas, Estados Unidos, era
una empresa energética, originalmente administraba un gasoducto para luego pasar a ser una
empresa de renombre internacional, operando en mas de 40 paises con 21.000 empleados. A
medida que la empresa crecié empez6 a diversificar sus tareas. Para el comienzo del nuevo
milenio la empresa contaba con una compleja estructura corporativa de 3.000 sociedades unidas
a través de holdings®. Sin duda, Enron era una de las empresas mas grande de Estados Unidos,
o al menos asi lo veia la revista Forbes que la eligié 5 afios consecutivos como la “la empresa

mas innovadora”.

Para convertirse en uno de los gigantes de Estados Unidos Enron habia logrado
comercializar el gas como si fuese un commodity®. Posibilitado por un gasoducto de 37.000
millas, que los convertia asi en el mayor comercializador de gas natural de Estados Unidos y

Reino Unido.

En noviembre de 1999, la empresa da a conocer un sistema de transacciones globales
online que permitia a los clientes visualizar en tiempo real los precios del mercado y asi realizar
transacciones en linea. Este sistema era conocido como “Enron Online” y acufiaba unas 6.000

transacciones diarias por un valor de 2.500 millones de ddlares diarios. Segun Notari M. (2010)

Las acertadas decisiones y aperturas a nuevos mercados le hicieron a Enron ganar varios
premios y reconocimientos, entre ellos el premio del Financial Times, entregado en el 2000 a la

“‘compania de Energia del Ano” y el premio a la “mejor y exitosa decision de inversion”. Asi lo
detalla Méndez C (2007). La confianza generada por Enron y su presidente Kenneth Lay era tal

que incluso la administracion del presidente Bush pedia asesoria en temas energéticos. Todo

> https://es.wikipedia.org/wiki/Enron . Consultada el 10 de Noviembre de 2018
& Commodity: La mercancia en economia es cualquier producto destinado a uso comercial. Al hablar de mercancia,
generalmente se hace énfasis en productos genéricos, basicos y sin mayor diferenciacion entre sus variedades
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esto permiti6 a la empresa captar fondos de todos los sectores de Estados Unidos, en su
momento cuspide contaba con acciones que rondaban los U$D 91 y un patrimonio de U$D
70.000 millones. Datos segun (New York Time 2006).

Sin embargo, Enron no es conocida por su increible historia de éxito y crecimiento sino
por su repentina caida, desvalorizacion y fracaso. En 2001 se reveld que su condicion financiera

estaba sustentada por una contabilidad creativa y fraudulenta.

Parte de las entidades que conformaban a Enron pertenecian a paraisos fiscales, sus
propdésitos no eran solamente no pagar impuestos, sino que buscaban el anonimato. Buscaban
plena libertad para el movimiento de divisas y capitales, de manera de ocultar las millonarias
pérdidas de la compafiia. Estas sociedades “anonimas”, deliberadamente armadas, no eran
tenidas en cuenta para consolidar los resultados totales y finales de la empresa. (Méndez C.,
2007)

Enron parecia tremendamente atractiva y creo una pantalla donde cada departamento
debia ocultar y mejorar sus resultados financieros para crear un beneficio ilusorio global de
millones de ddlares, cuando en realidad, la empresa estaba perdiendo capital. Por ende, se cred
una dicotomia de realidades. En una mano teniamos la conocida por los Gerentes y personal de
alto cargo jerarquico, quienes si conocian los verdaderos estados contables de la empresa.
Mientras que en la otra mano teniamos la version conocida por los inversores y el publico, una
empresa exitosa con estados contables fiables y acciones en alza, auditadas por la respetada
Arthur Andersen. Se hace hincapié en la firma auditora porque ésta tendra un papel muy

importante que sera explicado mas adelante.

¢, Como se explica que una empresa que cuenta con 22.000 empleados pueda mantener
semejante secreto? La respuesta es simple. Opciones de compra. Si se transformaban a los
ejecutivos y administradores en duefios estos velarian por el mejor interés de la empresa y los
accionistas. A medida que pasaba la década de los 90, los ejecutivos recibian mayor porcentaje

de su remuneracién en opciones de compra y bonos que en sueldos fijos. En el 2000 el tipico

11



funcionario ejecutivo (CEO) de una empresa de Estados Unidos ganaba alrededor de 5 millones

de délares’ de los cuales la mitad lo recibia en acciones. (Méndez C., 2007)

Un 60% de los empleados recibia una bonificacion anual en opciones que representaba
el 5% de su sueldo bésico. Personal jerarquico recibian aiun mas. El resultado de repartir tantas
opciones de compra a empleados fue un cambio de objetivos en las personas. Hubo una
transicion de la busqueda del bienestar de la empresa a un bienestar personal; significando que
los ejecutivos no buscaban un aumento de la rentabilidad de la empresa sino un aumento del
valor de sus acciones. Bajo un plan tipico el empleado, recibe la opcién de comprar un nimero
determinado de acciones a precio de mercado del dia que se emitié la opcidn, precio conocido
como “precio de ejercicio”. La opcion generalmente no puede ejercerse por unos afos, si durante
ese tiempo la accion incrementa su valor, el empleado percibira las ganancias en caso de ejercer
la opcién de compra. El precio de ejercicio promedio de Enron era de 30 ddlares y a fin de del
2000 el precio del mercado fue de 83 ddlares. El beneficio potencial era de casi 2.500 millones
de dolares. Claros conflictos de intereses habian sido creados. Datos obtenidos del libro de
Méndez C. (2007)

¢,Como se dio a conocer el fraude y como sale a la luz?

Los eventos posteriores a Agosto del 2000 enmarcan la caida en el precio de las acciones,
pasando de 90,56 dodlares a 25 centavos de doélar (dejando de cotizar por haber rebasado el

limite inferior a un délar)8.
La caida de Enron puede resumirse en los siguientes puntos:

e En el tercer trimestre del 2001, por primera vez en su historia, Enron reporta una

pérdida producida por cargos de “correccion” de resultados pasados. Las cifras

8 El impacto de esta situacion en el indice fue de una caida del 6,2%. Fuente :
http://www.ejournal.unam.mx/rca/207/RCA20703.pdf
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ascienden a mas de USD 1,000 millones que antes no consolidaban. El 8 de noviembre
de dicho afio se hacen publicas las “correcciones” que corren a partir de 1997
incrementando de esta manera el pasivo de la empresa por 628 millones de ddlares

sobre el balance presentado al 31 de diciembre de 2000.

e EI2dediciembre de 2001 la empresa se declara en bancarrota y suspension de pagos.

Arthur Andersen y su rol de auditor.

Enron fue por muchos afios el cliente nimero uno de la empresa auditora, su relacion era
tan estrecha que mantenia personal en forma permanente en las oficinas de Enron. Muchos
contadores y directores de Enron fueron ex empleados de Andersen, creando asi un problema
de independencia. Por encima de esto, Andersen cumplia doble rol; de consultor y auditor. Es
decir, que aconsejaba a la empresa estratégicamente y a la vez auditaba los resultados de sus
propios proyectos. Estos proyectos, en muchas ocasiones era liderados por empleados de Enron

gue eran ex empleados de la firma Arthur Andersen. (Adam. A., 2002)

En el afio 2001 en las oficinas de Andersen se destruyo toda evidencia de las auditorias
que sucedieron en Enron desde el aflo 1997 a 2000. Se ha cuestionado que dicha accién
estuviera ligada al memorandum con fecha del 12 de octubre de 2001, es decir, dos meses

después de que la empresa Enron declarara la suspension de pagos.

El final de Arthur Andersen ocurrio cuando, como auditores de Enron Corporation, el
estudio fue sentenciado por los tribunales federales de Houston, por delitos de obstruccién a la
justicia, destruccion y alteracion de documentos relacionados con la quiebra de Enron. La multa
impuesta fue de unos 500.000 délares, y ademas se privd a la compafiia de poder seguir
ejerciendo sus funciones de auditoria y asesoria para las sociedades registradas en la bolsa de

valores de los Estados Unidos.

La Ley Sarbanes—Oxley, la mas importante regulacién surgida después de los escandalos

financieros en Estados Unidos, fue propuesta por los Senadores de EEUU los Sres. Sarbanes &

13



Oxley (SOX’s) como respuesta a la falta de confianza de los inversionistas hacia las empresas

gue cotizaban en bolsa, por temor a fraude en sus estados contables

2.2 Ley Sarbanes Oxley:

Acorde a George J (2003) SOX nacié como respuesta a una serie de escandalos
corporativos que afectaron a empresas estadounidenses a finales del 2001, producto de
quiebras, fraudes y otros manejos administrativos no apropiados, que mermaron la confianza de

los inversionistas respecto de la informacioén financiera emitida por las mismas.

El gobierno de Estados Unidos, entonces a cargo de George W. Bush, aprobé la ley SOX en
Julio de 2002, como mecanismo para endurecer los controles de las empresas y aumentar el

nivel de confiabilidad de la informacion financiera suministrada por los entes econémicos.

Sin duda, el caso de mayor repercusion fue el recientemente mencionado, Enron, otro de menor

importancia fue el de WorldCom.

Si bien introduce una variedad de novedades las mas relevantes para el caso RetailCorp y la

segregacion de funciones son las siguientes:

Identificar y documentar todos los procesos y controles de SOD existentes

e Disefiar controles compensatorios 0 mitigantes y documentar todos los casos donde
la segregacién de funciones no sea posible.

e Establecer controles para los procesos criticos

¢ Implementar SOD y controles compensatorios

e Asegurar el cumplimiento y vigencia de los controles establecidos, verificando que los

mismos cumplan su fin.

14



e Enumera los servicios que se encuentran fuera del alcance de una empresa auditora:

Disefio e implementacion de sistemas de informacién financiera
Servicios de Actuario

Outsourcing de servicios de auditoria interna®

e Exige que los directivos sean responsables por establecer y mantener el control interno,
debiendo presentar por escrito sus conclusiones acerca de la efectividad de dichos

controles a la fecha de emision del informe.10

e Establece la responsabilidad de la gerencia para aplicar y mantener una adecuada

estructura de control interno.!?

Sobre otros aspectos por fuera de SOD realiza las siguientes modificaciones

e Tipifica y penaliza nuevos crimenes, como ser la “...destruccion, alteracién o falsificacion
con el intento de impedir o influenciar una investigacion federal...”, o bien incrementa las

penas para otro tipo de delitos como ser la “adulteracion de mails”.

e Protege a los empleados en caso de fraude corporativo. La OSHA (Oficina de Empleo y
Salud) se encargard en menos de 90 dias de reinsertar al trabajador, establecer una

indemnizacion por dafios, devolucion del dinero defraudado.

En paralelo a la ley la auditoria interna y externa realizada de manera correcta también ayuda a

evitar el fraude dentro de las compaifiias.

9 Sarbanes-Oxley Section 201
10 sarbanes-Oxley Section 302
11 sarbanes-Oxley Section 402
15



Algo similar establece COSO 2013 para el fortalecimiento de los sistemas de control interno con
foco en presente la preocupacion sobre si fortalecer riesgos y controles internos incide en hacer
menos eficientes los procesos y modelos operacionales en uso y, por lo tanto, se pierde agilidad
en la forma de hacer negocios. En todo caso, una preocupacion valida a continuacion se

explicara la relevancia de una correcta auditoria

2.3 Relevancia del proceso de auditoria

¢, Qué es una audit

Las empresas estan en constante transformacion por ende siempre se hace especial hincapié
hacia estdndares mas elevados de control internos y gestion de riesgos. Un ente regulador y

referente en cuanto a la auditoria interna es COSO establece:

“Proporcionar liderazgo intelectual a través del desarrollo de marcos generales y orientaciones
sobre la Gestion del Riesgo, Control Interno y Disuasion del Fraude, disefiado para mejorar el

desempefio organizacional y reducir el alcance del fraude en las organizaciones. 2

El proceso de auditoria ha mutado en los Ultimos afios. Originalmente mantenia su version
tradicional la cual estaba enfocada hacia la proteccion de la empresa y sus activos. Luego se
encamino hacia una auditoria enfocada al control de los riesgos y con objetivo de aumentar el
valor de la organizacion para los accionistas teniendo asi en cuenta los costos de realizar

controles y burocratizarse.

La funcion del servicio de auditoria debera procurar un beneficio definido a la empresa y no dar
lugar a una auditoria interna que trabaje en funcidn de sus propias metas. La cuestion de afadir
valor debera estar por encima de todo y esta caracteristica debera impulsar todo el proceso de

la auditoria. La verdadera funcién de los auditores, es la de estar presentes para mejorar las

12 www.coso.org/aboutus.html
16



cosas y no para investigar a las personas y entorpecer los procesos, perdiendo rentabilidad y
flexibilidad. Es por eso que el Comité de Los Estandares Internacionales para la Practica
Profesional de la Auditoria Interna (COSO) en enero de 2013 establecen el Modelo de las Tres

Lineas de Defensa.

1. “La primera linea debe gestionar los riesgos y controles: La cultura de control debe
enfocarse a que las Unidades de Negocio internalicen que ellas tienen la principal
responsabilidad en materia de control. Este es un desafio mayor en las entidades
financieras que con el paso del tiempo, las tendencias y las exigencias normativas han
logrado, en muchos casos, ir siendo parte del esfuerzo de control y mejora continua.

2. La segunda linea monitorea los riesgos y controles que soportan el manejo de las
funciones de las Unidades de Prevencion y Control: Estas unidades de riesgos,
cumplimiento, control financiero, seguridad de la informacién y otras, deben compartir una
infraestructura de la tecnologia de la informacion (TI) y una base de datos para integrar
esfuerzos, unificar métodos y trabajar en conjunto con las Unidades de Negocio y de
soporte.

3. La tercera linea de defensa tiene como misibn proveer aseguramiento
independiente a la Junta Directiva y a la Alta Administracién con respecto a la
efectividad del manejo de riesgos y controles: En este sentido la vision de la auditoria
interna y sus capacidades actuales, deben servir para el analisis de aquellas areas,
subsidiarias, productos y servicios, infraestructura de Tl relevantes y que inciden en la
definicion de una cobertura amplia del plan anual de la unidad que sirva a las expectativas
de las partes interesadas y se alinee con la estrategia del negocio.”?

En COSO con sus tres lineas responsabiliza al departamento de auditoria interna como maximo
responsable. Donde le requiere mejorar alcance y control que tiene dentro de la compafiia, en

este caso RetailCorp.

Para tener pleno control necesita de la colaboracion de la segunda linea, que en este caso viene
a ser la casa auditora responsable de llevar acabo la segregacion de funciones. Por ultimo, la

primera linea esta en los respectivos responsables de cada proceso (empleados/ jefes de area).

13 https://iaia.org.ar/marco-referencia-coso-control-interno-modelo-tres-lineas-defensa-caso-la-eficiencia-versus-la-

proteccion-la-industria-servicios-financieros/
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* Establece * Realiza SoD y * Gestion dal Riesgo y
Directrices asegura control en el dia a
cumplimiento dia

14

La tarea de la auditoria consta en tener siempre en cuenta los objetivos corporativos de
la empresa. Conseguir que una empresa tenga éxito es el impulsor clave de la gobernabilidad
corporativa, de la gestion de riesgos y de los controles internos. Es la busqueda del éxito de la
empresa a largo plazo, lo que debe guiar a la auditoria.

Es necesario que se comprenda la funcion de aseguramiento que tiene la auditoria. Este
aseguramiento implica una forma de garantia de que aquello que parece ser, lo sea realmente.
Cuanto mas imparcial y méas profesional sea la fuente de ese aseguramiento, mas fiable sera

éste.

Independencia de
Que exista independencia, significa que la direccion de la empresa puede depositar toda su
confianza en los resultados y recomendaciones de la auditoria. Velis (2012) lo explica muy bien
en sus textos. Existen muchas imagenes positivas, que se evocan por medio de este concepto
de independencia:

e Laobjetividad: El problema principal, estriba en que toda la base de la objetividad, procede
de la condicion humana relacionada con la correccién y con el juego limpio. La objetividad
esta fuertemente influenciada, por los procedimientos y por las practicas que se adoptan.

e La imparcialidad: La objetividad puede verse como la capacidad de no ser influenciable
por motivos deshonestos, mientras que la imparcialidad no toma partido. La cuestién de
la imparcialidad es importante, porque existe una opinion, segun la cual, la auditoria, al
igual que todas las demas unidades, trabajara de una forma que le resulte politicamente

ventajosa. Esto puede tener como resultado, que la auditoria tome partido por la parte

14 Cuadro realizado por mi en base al modelo de tres lineas de defensa propuesto por COSO
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mas poderosa, cuando realiza cualquier trabajo que pueda tener una repercusion, sobre
el equilibrio politico en una empresa.

Las opiniones sin prejuicios: Cuando la opinion, en el informe de auditoria, se utiliza para
proporcionar una ventaja para la funcioén de la auditoria, esta en peligro la credibilidad. Se
inicia una auditoria, buscando cualquier material que respalde nuestros argumentos
primeros. Si esto se lleva a una situacion extrema, la funcion de auditoria puede enfocar
los casos contra aquellas personas que no le gustan.

Una opinion valida: Los lectores de los informes de la auditoria, demandan a los auditores
gue completen el trabajo siguiendo unas normas profesionales y afiadiendo una opiniéon
sobre la auditoria que se derive correctamente de su trabajo. Esta opinion debe tener un
sentido al hacer referencia a todos los aspectos relevantes.

No actuar como espias para la direccidon de la empresa: Tener una objetividad profesional,
significa que la auditoria no debe caer en la trampa de actuar como un espia para la
direccion de la empresa, especialmente en aquellos casos en que los directivos tienen la
sensacién de que su plantilla no esta cumpliendo como debe.

No existen areas “prohibidas”: Algunos de los directivos de mayor antigiiedad, adoptan
una postura particularmente agresiva al gestionar sus areas de responsabilidad. Cualquier
intruso que aparece, se trata con el mayor de los recelos. Si esto tiene como resultado
gue existan determinadas areas que queden fuera de los limites de la auditoria interna,
significa que la independencia de la auditoria queda en entredicho y tendra una funcién
menor. Si se consigue mantener a la auditoria alejada de determinadas areas, esto
restringe el campo de la misma, y se permite que esto persista, podria sentar un
precedente muy peligroso.

La auditoria de areas delicadas: Para alcanzar su estatus completo, la auditoria interna
también debe ser capaz de auditar las areas delicadas. A diferencia de lo que sucede en
las areas prohibidas, esta barrera potencial se presenta cuando la unidad de auditoria no
dispone de las habilidades y de las técnicas necesarias, lo cual convierte en mision

imposible cubrir las areas de un nivel elevado.
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e La auditoria de los altos cargos directivos: El problema esta, en que puede suceder, que
los directivos no quieran ser auditados, sobre todo, si la auditoria descubre lagunas que
estan bajo su responsabilidad en el establecimiento de controles sélidos. De nuevo, esto
limita la funcion de auditoria y también tiene repercusiones negativas, sobre la
independencia del auditor.

¢ No dar marcha atras: Esto, no significa que los auditores puedan desplazarse por toda la
empresa sin control alguno y siendo inconscientes de cualquier interrupcion que puedan
estar causando en las operaciones de primera linea. Sin embargo, si que significa que,
trataran de cumplir con sus objetivos de la auditoria en su totalidad y de una forma
diplomatica y profesional. Si no es asi, la auditoria sera vulnerable a las criticas

procedentes de todas partes.

Todos los factores descriptos anteriormente deben de estar presentes para que la funcion de la
auditoria pueda tener una funcién real en la empresa.

Con los avances de la tecnologia las empresas volcaron sus tareas administrativas
analdgicas a sistemas digitales. Buscando entre otras cosas velocidad, reduccién de costos y
simplicidad. Por este y otro motivos es que cuando hablamos de auditoria de funciones muchas
veces se termina relevando las tareas de una persona a nivel de ERP. Una empresa que
implemento correctamente un sistema ERP vive a través de ella, es decir que si un usuario debe
de consultar informacion o realizar alguna tarea que impacta en algun aspecto en la organizacion
lo debe de hacer en el sistema. El ERP desencadena una serie de movimientos y 6rdenes para
que se cumpla lo requerido. Ejemplo, cuando se genera una orden de produccién
consecuentemente se programa un turno productivo y se genera un remito logistico para la

reserva de la materia prima para luego asignar un lugar en el deposito logistico.
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2.4 ERPS

Definicion de ERP

Chiesa (2004) define n ERP es un sistema de informacion que integra procesos de negocio, con
el objetivo de crear valor y reducir los costos al hacer disponible la informacion correcta a las
personas adecuadas en el momento adecuado. Los sistemas ERP también ayudan a tomar
buenas decisiones en la gestidén de recursos de manera productiva y proactiva. Se compone de
paquetes de software de varios modulos que sirven y apoyan multiples funciones de la empresa
entre las que se destacan: contabilidad, manufactura, gestiéon de recursos humanos, compras,

gestion de inventarios, logistica de entrada y salida, marketing y ventas, finanzas, entre otros

Como Chiesa (2004) expone estos sistemas han sido diseifiados para simplificar e integrar los
procesos de operaciones y los flujos de informacién dentro de una empresa para promover la
sinergia y una mayor eficiencia organizacional. Tradicionalmente se los denomino sistemas de
back-office dado que soportaban procesos y actividades que no involucraban al pablico final, a

los clientes y a los proveedores.
Los ERP son sistemas integrales, modulares y adaptables:

* Son sistemas integrales porque permiten controlar los diferentes procesos de una organizacion
entendiendo que todos los departamentos de una empresa se relacionan entre si, es decir, que
el resultado de un proceso es punto de inicio del siguiente. Por ejemplo, en una compafiia, el
gue un cliente haga un pedido representa que se cree una orden de venta que desencadena el
proceso de produccién, de control de inventarios, de planificacién de distribucién del producto,
cobranza, y por supuesto sus respectivos movimientos contables. Si la empresa no usa un ERP,
necesitara tener varios programas que controlen todos los procesos mencionados, con la
desventaja de que, al no estar integrados, la informacién se duplica. Creciendo asi el margen de
contaminacion en la informacion (sobre todo por errores de captura) y se crea un escenario
favorable para malversaciones. Con un ERP, el operador simplemente captura el pedido y el
sistema se encarga de todo lo demas, por lo que la informacion no se manipula y se encuentra

protegida.
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» Son sistemas modulares porque entienden que una empresa es un conjunto de departamentos
que se encuentran interrelacionados por la informacion que comparten y que se genera a partir
de sus procesos. Una ventaja de los ERP, tanto econdémica como técnica, es que la funcionalidad
se encuentra dividida en modulos, los cuales pueden instalarse de acuerdo con los
requerimientos del cliente. Por ejemplo: un cliente puede necesitar los modulos de contabilidad,
manufactura, gestion recursos humanos. Pero no requiere los moédulos de compras, gestion de

inventarios, logistica de entrada y salida, marketing y finanzas.

* Son sistemas adaptables porque estan creados para adaptarse a la idiosincrasia de cada
empresa. Esto se logra por medio de la configuracion o parametrizacion de los procesos de
acuerdo con las salidas que se necesiten de cada uno. Por ejemplo, para controlar inventarios,
es posible que una empresa necesite manejar la particion de lotes, pero otra empresa no. La
parametrizacion es el valor afiadido fundamental que debe contar cualquier ERP para adaptarlo

a los procesos de negocio.

Para la adopcién de un sistema ERP, las empresas requieren gestionar un cambio
organizacional con el objetivo de que sus procesos y actividades sean compatibles con las del
sistema elegido. Si bien la resistencia al cambio siempre es un factor presente, las pequefias y
medianas empresas (PYME) no cuentan con el mismo nivel de preparacion organizacional que
sus contrapartes. Esta situacion es causada principalmente por el bajo grado de formalizacion

de las funciones y responsabilidades de sus integrantes.

Modulos

Dado al enfoque modular de un sistema ERP, sus componentes tienen que ver con las funciones
mas comunes de las empresas. Los componentes estan agrupados por departamento teniendo:
contabilidad, manufactura, gestién recursos humanos, compras, gestion de inventarios, logistica
de entrada y salida, marketing y ventas, E-commerce y gestion de la cadena suministro (SCM) y
gestion de relaciones con los clientes (CRM). En lineas generales, estas funcionalidades estan
presentes en la gran mayoria de las soluciones ERP del mercado; si bien hay otros modulos,
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estos no van a ser mencionados debido a que responden a necesidades muy especificas por

tipo de empresa.

Modulos mas comunes segun -McConathy (2011)
Gestion de relaciones con los clientes (CRM)
Gestidn de activos fisicos y financieros

Gestion de la cadena de suministros (SCM) o modulo de colaboracién entre

negocios

Gestidn de inventarios y procesamiento de ordenes de venta

Data Warehouse, Knowledge Warehouse, Business Information Warehouse
Business Intelligence, Analytics y Reporting, Data Mining

E-commerce, Gestion de Ventas, Gestion de Retall

Gestion de la manufactura (fabrica) y de mantenimiento

Gestion de los depdsitos, logistica y distribucion

Gestion de los Proyectos (PM)

Recursos Humanos (HR)

Ahora bien, los aplicativos de mayor importancia son aquellos que permiten transaccionar con
los estados contables, con la facturacion, con los proveedores, con clientes, y con las néminas

de empleados.

En conclusion, un ERP, es un sistema integrado de gestion en donde cualquier operacion que
genere una transaccion o accion en la empresa se lleva a cabo por medio del sistema y queda

registrado dentro del mismo afectando financieramente a la empresa.
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Si bien existen gran variedad sistemas de gestion integrada, uno de los mas reconocidos, y el
mas usado por RetailCorp, es SAP. Oracle por otro lado es otro ERP de gran trayectoria con el
cual se podria aplicar dicho trabajo de investigacion ya que sus funcionalidad y maneras de
operar son muy similares, pero no entraremos en mayores detalles dado que su presencia en

RetailCorp es practicamente nula. Se utiliza actualmente en una sola unidad de negocio.

Mas adelante entraremos en detalle sobre la cantidad de versiones y modulos utilizados por
RetailCorp. Antes me parece importante introducir algunos conceptos basicos de SAP que
permitiran al lector entender con mayor facilidad el concepto de permisos, autorizaciones, roles,

modulos, etc.

SAP

SAP es un paquete de aplicaciébn que aporta una solucion completa y valida para todas las
funciones de la empresa. Esta dirigido a apoyar el control estratégico y operativo de la empresa.

SAP = Sistemas, Aplicaciones y Productos para el Procesamiento de datos = Systems,
Applications and Products, in Data Processing.

Modulos de aplicacion del ERP
Los ERP’s suelen contar con varios médulos de aplicacion para poseer una mejor organizacion.
A continuacién, se muestran los mas comunes a encontrar en SAP.
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Categoria funcional

m Aplicaciones
financieras
FI, CO, EC, IM, TR, AM, PS
Aplicaciones de
logistica
SD, MM, PM, PP, QM
Recursos Humanos
PA, PD

m Aplicaciones cruzadas
BC, WF, ALE, EDI, I/Net, etc.

m Soluciones de
industria -1s

Gestion financiera (FI): EI médulo de aplicacién Fl proporciona planes contables definidos por el
usuario para la contabilidad principal automatica, reportes, la contabilidad de deudores y
acreedores y la gestion de otras cuentas de mayor.

Planificacion de la producciéon (PP): El médulo de aplicacion PP se utiliza para planificar y
controlar las actividades de produccion de una empresa.

Sistema de proyectos (PS): El mddulo de aplicacion PS sirve para apoyar la planificacion, el
control y la supervision de proyectos muy complejos que persiguen determinados objetivos a
largo plazo.

Mantenimiento (PM): EI médulo de aplicacion PM apoya la planificacién, el procesamiento y la
ejecucion de tareas de mantenimiento.

Gestidn de calidad (QM): El médulo de aplicacion QM es un sistema que sirve para el control de
calidad y la informacion y que apoya la planificacién de la calidad, la inspeccion de calidad y el
control de la fabricacion y del aprovisionamiento.

Workflow (WF): El médulo de aplicacion WF enlaza los médulos de aplicacion R/31° integrados
del sistema SAP con técnicas, herramientas y servicios validos para todas las aplicaciones.

Soluciones sectoriales (IS): La solucién sectorial conecta los mdédulos de aplicacion R/3 del
sistema SAP con funciones suplementarias, especificas de un ramo.

15EI R/3 es un software ERP creado por SAP.
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Todos estos modulos seran analizados para detectar posibles problemas en la segregacion de
funciones.

Asignacion de Permisos.

SAP
En los sistemas SAP para que un usuario pueda tener acceso a una transaccion, es decir ejecutar
alguna accion, debe cumplir las siguientes condiciones:

v/ El usuario exista en el maestro de usuarios y la clave de acceso sea correcta
v/ Lavigencia del usuario no haya expirado
v/ El usuario tenga asignado roles y que los mismos no hayan expirado

v/ Tenga acceso con todas las autorizaciones necesarios para ejecutar la transaccion

Definiciones gene

* Por defecto en los sistemas SAP los usuarios cuando son creados no tienen permisos
asociados, debiendo asignarse manualmente.

+ La asignacion de permisos se realiza a través de roles de seguridad. No se asignan
transacciones directamente a los usuarios.

+ Existen permisos especiales, como el perfil SAP_ALL que le otorgan al usuario accesos
generales a todo el sistema. Solamente el usuario de emergencia debe tener este perfil
asignado.

+ El acceso a una transaccién no garantiza que se pueda ejecutar. Depende de las
autorizaciones que funciones podra acceder el usuario.

2.5 Segregacion de funciones (SOD)

Es decir que una definicién basica de SOD es que un usuario no pueda iniciar y autorizar
sus propias transacciones. Funciona bajo una suerte de “Divide y venceras”, al menos asi lo

establece Delloite en sus capacitaciones. Segun este principio una persona no podria realizar
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una cuya combinacidn tuviera un riesgo potencial asociado a los estados financieros de la

empresa.

Un ejemplo podria ser una persona de compras de RetailCorp realizando una orden de
compray a su vez autorizando el pago. Mas alla de que la posibilidad de fraude estaria al alcance
de la mano, en caso de que ocurriese el mismo seria dificil de detectar. Por otro lado, al tener
una segregacion en las funciones para que ocurra verdaderamente fraude al menos 2 personas

deben de ponerse de acuerdo, ya que una sola persona no es duefa del proceso completo.

Si bien en muchas ocasiones en los aplicativos existen modelos estandares de
segregacion de funciones no en todos los casos estos son confiables o aplicables al modelo de
negocio. Entonces la légica indica que para tener un modelo correcto se deben determinar las

incompatibilidades transaccionales de la empresa.
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3-MARCO PRACTICO- CASO DE ESTUDIO

3.1 Contexto y Origenes de RetailCorp (Centros comerciales Sudamericanos)

La empresa fue fundada en 1978 y desarrollo su negocio a nivel de latino américa. En los

afos siguientes, amplio su linea de supermercados y centros comerciales.

Entre las principales marcas de la empresa podemos encontrar las siguientes (ordenadas por

relevancia):

e Mas por Menos, hipermercados y supermercados.

¢ Filis, tienda por departamentos.

e Hogar, tienda de materiales de construccion y de mejoramiento del hogar.
e Santa Mabel, supermercados.

e Harry, tienda por departamentos.

e Fashion, tienda por departamentos.

El aporte de cada unidad de negocio de RetailCorp se distribuye tal como detalla el siguiente

cuadro.16

INGRESOS POR DIVISION / REVENUES BY DIVISION

Supermercados [/ Supermarkets B.738.171

Mejoramiento del Hogar / Home Improvement
Tiendas por Departamentos / Oepartment Store
Centros Comerciales / Shoppings Centers

Retail Financiero / Financial Retail

Otros Ingresos / Other Revenues

Total / Total 9.149.077 100%

16 Resumen Financiero del 2012 (http://inversionistas.RetailCorp.com/html/pdfs/memoria_anual 2012.pdf) Consultado el
20/10/2013
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Si vemos las distribuciones por pais veremos que Chile es su principal fuente de ingreso.

INGRESOS POR PAIS / REVENUES BY COUNTRY

CHILE / CHILE 3.662.368 40%
ARGENTINA / ARGENTINA 2.489.148 27%

BRASIL / BRAZIL 2.098.780 23%
PERU / PERU 739.457 8%
COLOMBIA [ COLOMBIA 158.325 2%
Total / Total 9.149.077 100%

Para poder operar el “imperio”, RetailCorp cuenta con mas de 130.000 empleados,
multiples locales y multiples unidades de negocio no es sencillo, es por eso que RetailCorp opera

con mas de 70 aplicativos (ERP’S).
3.2 ERP's en RETAILCORP

En RetailCorp se relevaron 70 aplicativos en uso, sin embargo, se definié que sélo 29 aplicativos
deben ser impactados por la segregacion de funciones y asi cumplir con las normas impuestas

por SOX. Permitiendo a RetailCorp cotizar en la bolsa americana.

Los restantes 41 aplicativos son considerados “irrelevantes” ya que no tienen funciones de
modificacion de datos y si lo hacen son transacciones que no impactan en los estados contables
de la empresa. Considerando que al no impactar en los estados contables no puede haber fraude
y el valor de las acciones en la bolsa corresponde al estado de la empresa. En otras palabras,
los aplicativos dejados de lado son visualizadores de informacién o llevan registro de informacion
no esencial. Los sistemas afectados son todos aquellos aplicativos donde se llevan a cabo

transacciones donde puede haber lugar al error o al fraude.
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Sin embargo, quedara a posterior analisis por parte de RetailCorp si se debe tomar algun

accionar sobre los aplicativos no alcanzados, ya que si bien no es posible generar transacciones

gue generen impactos financieros si pueden llegar a revelar informacion “delicada” o “sensible”

que en ciertos casos puede llegar a ser usada para beneficio personal. Lldamese “inside

infromation” tal como puede ser; formulas productivas, precios a los cuales se compran insumos,

0 a que proveedores se estan llamando a licitacion.

Entre los aplicativos que si seran analizados y sufrirdn el proceso de la segregacion de funciones

encontramos:

Boletim da Caixa
Calypso (POS)

Concentrador de

Vtas

CVE
Engage
Manhattan
MMS-JDA
P02

P03

PO5

PAG

PEO

PFO

PF5

PIO

POS
POS Paris

POS Version "B"
(Emporio)

PPO

SAV

SGC

SLL

SLL (noviciado)
SmartOpen (ARG)
SmartOpen (PERU)
SYNCHRO
TellerLink

TSAV (AR)

XRT
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SAP es uno de los principales ERP’s que tiene la empresa RetailCorp y por esto seleccionado

como caso de estudio.
Las versiones de SAP encontradas fueron 9:

P02
P03
P05
PAG
PEO
PFO
PF5
PIO
PPO

© 0o N o o b~ wWwDdhPRE

Todos son sistemas SAP 6.0 salvo por P02 que es una version anterior (4.6b).

Las versiones de SAP pueden compararse como las distintas versiones que existen de Windows.
Windows NT, Windows 95, Windows 8 y ahora Windows 10. Cada version ofrece nuevas cosas

y mejoras en las interfaces.

El hecho de que exista tantas versiones de un mismo ERP en RetailCorp se debe a una variedad

de factores:

e Adquisiciones de nuevos negocios por parte de RetailCorp. A medida que el grupo
compraba nuevas unidades de negocio cada uno tenia su propio ERP implementado.

e Presupuestos descentralizados y direcciones descentralizadas. No existe una estructura
de IT cross para el grupo, por ende, cada unidad de negocio maneja de manera
independiente su presupuesto y politicas para ERP’s.

¢ |doneidad del sistema. Para ciertas unidades de negocio una version de SAP se adapta
mejor que para otros. En otras ocasiones la dinamica del negocio requiere cierto aplicativo

especial que solo se encuentra en X version.
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e Cultura: Personas acostumbradas a operar de cierta manera generan impedimentos al

cambio dificultando la actualizacion de versiones por parte de RetailCorp.

La siguiente imagen grafica de manera general que funcionalidad fue incorporando SAP con

cada nueva version que se lanza
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Si bien existen otros ERP’s dentro de esa lista, como ser MMS- JDA, SGC o Manhattan su

relevancia son extremadamente menores ya que se usan especificamente para ciertas areas de

un negocio y no son cross para toda la empresa como si lo es SAP. Por encima de esto, realizar

una segregacion de funciones en otros ERP’s es muy similar a como se realiza en SAP,

simplemente cambian las estructuras de autorizaciones y permisos.

17 Fuente: https://foros.consultoria-sap.com/t/versiones-de-sap/1173/4
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3.3 ¢Como se lleva adelante la segregaciéon de funciones al nivel aplicativo?

En este capitulo intentaremos detallar la metodologia para la segregacién de funciones y como
se llevo a cabo en el caso RetailCorp para una un ERP en particular (P03). Este aplicativo se
utiliza a nivel administrativo para todos los Locales de Mas por Menos, Hogar y otro
supermercado del pais.

Detallar el proceso para més de una unidad seria ilogico ya que el proceso de segregacion es
practicamente idéntico, lo Unico que variara seria el aplicativo de SAP y la unidad de negocio.

La finalidad es evitar que una misma persona esté en condiciones de cometer y ocultar errores
o fraudes en el transcurso normal de su trabajo. Para ello se debe de evitar que un usuario tenga

la posibilidad de realizar las siguientes estas acciones de manera conjunta:

° Autorizacién

° Ejecucion

° Registro

° Custodia de los bienes

° Realizacion de conciliaciones.

En base a los puntos que establece la Ley SOX en sus articulos se define la siguiente
metodologia para realizar una correcta segregacion de funciones en RetailCorp sin perder

operatividad.
DD
Fule Building :
Risk . - N Continuaus
Recognition mﬂdmmn Analysis Remediation Mitigatian Compliance

Figura 1 — Obtenido del manual de GRC — SAP
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En la primera fase logramos identificar el reconocimiento del riesgo y la construcciéon de

las reglas de incompatibilidad.

3.3.1 Risk recognition:

Siendo RetailCorp una empresa de gran tamafio se debié de pensar una estrategia de
relevamiento que sea eficiente. Por esto queremos decir que resulta imposible relevar cada
puesto para cada unidad de negocio de la empresa. Es asi que se opto por entrevistar a cada
gerente de cada area de todas las unidades de negocio. La estrategia de relevamiento elegida
fue por unidades de negocios y no por paises. Por esto me refiero a que, a la hora de relevar,
por ejemplo, primero se tomaba Retail y se hacia el relevo necesario para cada pais. Ya que los
procesos podian diferir por pais, la administracion del inventario no era igual para Argentina que

para Chile. Empero hay casos en gue si coinciden y los relevos eran innecesarios.

Se eligi6é hacer los relevamientos a nivel gerencial ya que los mismos tienen conocimientos
suficientes como para saber qué es lo que hace cada puesto de trabajo dentro de su gerencia.
Hacer un relevamiento en rangos distintos al gerencial hubiese resultado en informacién
insuficiente o demasiado detallada. Si se hubiese entrevistado a nivel de directorio no hubiesen
sabido decir con precision qué es lo que realiza cada area de cada negocio ni hubiesen podido
identificar con claridad los grupos funcionales correspondientes. Mientras tanto un relevamiento
mas cercano a los administrativos hubiese resultado en informacién demasiado detallada, la cual
no es necesaria para llevar la segregacion. Por encima de esto debemos de tener en cuenta que
para que los gerentes logren proveernos de la informacion necesaria debiamos primero
introducirlos y explicar en detalle en lo que consiste el proyecto de segregacion de funciones
(SOD)

Reuniones fueron coordinadas para cada una de estas gerencias, se buscaba a sus
referentes y se realizaban los relevos de los procesos mas importantes que son necesarios para
cumplir con la ley SOX. El resultado de la reunién era una minuta, que se puede observar en el
anexo, para este caso el area de Control de Gestion Operativa. La minuta detalla, ademas de los
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integrantes, los objetivos de la reunién, el alcance del proceso operativo, las funciones

identificadas y los principales aplicativos que soportan el proceso. Para este caso se identifico

que el area de operaciones trabaja con las siguientes funciones:

009 Facturacion Ventas
047 Gestion de érdenes de compra
048 Liberar 6rdenes de compra

50 Aprobar / Liberar solicitudes de compra

51 Gestionar solicitudes de compra

52 Aceptacion de servicios

64  Valoracion de tiempos

68 Gestionar entregas

69 Gestion de documentos de ventas

70 Aprobacién de documentos de ventas
71 Captacion de pedidos de ventas

073 Devoluciones de ventas

077 Devoluciones A Cd/Proveedor/Decomisos
078 Gestion de Mermas y robo de mercaderia

Y los sistemas alcanzados en este caso son:

SAP FICO
JDA

Infor
Orsan
POS

P03

Cabe destacar, sin embargo, que no todas las areas de negocios operan igual para todos los

paises.
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La principal tarea en esta etapa es identificar y enumerar todos los riegos posibles y existentes
que pudiesen generar un riesgo para la organizacion. Para esto es indispensable coordinar
un calendario de reuniones con cada area de cada unidad de negocio donde se constataban
y relevan 3 cosas:

1. Tareas realizadas por cada puesto de cada area de RetailCorp que
este bajo el programa de SoD, detallando el aplicativo utilizado y transacciones
utilizadas dentro del ERP (SAP) para cada puesto. (Anexo Minuta de Reunion)

2. Manuales de procedimiento y trabajos. Tener los puestos de trabajo
definidos correctamente (job descripcion) es de gran ayuda. En muchos casos ya
existian procedimientos para los puestos de trabajo dado al tecnicismo que tenian para
realizar las acciones en SAP (Ver anexo para observar una minuta modelo del
relevamiento de riesgos)

3. Verificacion de roles asignados en SAP a cada usuario de cada area,
el objetivo es ver que permisos y autorizaciones tenia cada usuario de cada area para

generar un contraste con la realidad. Relevado vs Auditado.

Para este caso se llevaron a cabo cerca de 50 reuniones que arrojaron los siguientes resultados:
Existen 4587 usuarios activos y 8455 roles dentro de SAP P03 para en negocio de Retail. Ahora
bien, de esos 8455 roles creados solo 126 estan en desuso, es decir seguimos teniendo 8329

roles.

Esto significa que tenemos 4587 usuarios que tienen asignados distintos roles dentro de SAP,

simples y compuestos, que hay que auditar para ver cuales generan riesgo.

3.3.2 Rule Building and validation:

Se genera lo que se conoce como un mapa de riegos o matriz de incompatibilidades que se
construye en base a las mejores practicas de la industria. Las mismas son validadas,
customizadas y posteriormente probadas (sandbox).

A continuacion, podemos ver una seccion de las matrices de riesgos terminadas,
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Registrar facturas N.
002 Proveedores L
Liberar factura de \\
003 proveedor L
Generacion cuentas a
004 pagar
005 Cuentas a Cobrar
006 Cobranzas
Gestion de limite de
008 crédito
009 Facturacion Ventas
Gestion Ordenes
014 Controlling
Liquidacion Ordenes
016 de Controlling
Ingreso de
029 documentos contables

La lectura de esta tabla es sencilla; se trata de una matriz simétrica donde encontramos
en las filas y las columnas el listado de tareas relevadas. En este caso retail RetailCorp. En la
misma se marcan los riegos surgidos de la combinacién de columnas vy filas, es decir de la

combinacion de 2 tareas. (Ver Anexo 2 para matriz de Riegos completa)

Por ultimo, se le otorga un nivel de riesgo que puede ser “alto”, “medio” o “bajo”. La
principal funcion de esta ultima clasificacion es otorgarle relevancia correspondiente al riesgo a
la hora de ser remediado. El siguiente cuadro sugiere los planes de mejora, en funcion de la

criticidad del riesgo.
37



e Riesgo Alto: Requiere accionar inmediato. O bien hacer una segregacion de

funciones o implementar algun control adicional

e Riego Medio: Relegadas a segundo plano, riesgos que sera remediados una vez

gue se hayan solucionados los altos

e Funcion critica: Cuando el riego no nace de una combinacién de dos tareas, sino

que es critica por naturaleza. En dicho caso se pondra prioridad a la misma y se

pondra como riesgo alto.

En caso que la matriz anterior no fuese lo suficientemente detallada sobre el riego existente se

genera un diccionario donde se detalla brevemente el riego que genera tener dicha combinacion

de tareas.

Descripcion Grupo 1

Descripcion Grupo 2 [Nivel [Descripcion del riesgo_orden

Registra facturas de proveedores

Registrar facturas P .
Pagos Proveedores ficticios y posteriormente pasa un pago
Proveedores
al proveedor
Es posible salvar los controles
. . automaticos para la facturacion. Las
Liberar factura de | Registrar facturas ¢ P
Medio |facturas se suelen bloquear por
proveedor Proveedores

motivos de precio o diferencias de
cantidad.

Generacion cuentas a
pagar

Modificar la cuenta de un proveedores
y posteriormente pasa un pago al
proveedor por un monto superior al
adeudado

Pagos Proveedores

Generacion cuentas a
pagar

Registra facturas de proveedores
ficticios y posteriormente pasa un pago
al proveedor

Registrar facturas
Proveedores

Gestion de limite de crédito

Realiza funciones de aprobacion de
credito y modifica el efectivo recibido
para uso fraudulento.

Cobranzas

Facturacion Ventas

Inicia un pago no autorizado al cliente

Cuentas a Cobrar : L
registrando abonos ficticios.

Facturacion Ventas

Crea un doc.de facturacion para un

Cobranzas cliente y contabiliza un pago de forma
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Facturacion Ventas

Arrastre saldos

Facturacion Ventas

Gestion de limite de
crédito

Procesar transferencias de
costos

Mantenimiento d

e :
Centro de Costos Medio

inadecuada desde el mismo mandante
para ocultar un pago no realizado.

Cancela potencialmente un saldo de
un cliente antes y crea o hace el mismo
cambio al documento de facturacion
para el mismo mandante, cancelando
su obligacion.

Riesgo de que la misma persona
modifique y registre facturas de ventas
y apruebe limites de crédito.

Modifica un centro de costes sin
autorizacion y procesa transferencias
de costes a este centro, posiblemente
tergiversando informes CO.

Mencionadas reglas deben de ser revisadas y autorizadas por los directivos y gerentes

generales. Ya que tal como establece la Ley SOX, los maximos responsables de cada area

(directores) deben ser los que conozcan que riesgos estan siendo mitigados y cuales estan

siendo asumidos.

3.3.3 Analysis:

Tras la elaboracion de la Matriz de riegos se corre lo que se llama una foto de riesgo. Esto

significa un analisis detallado de todos los usuarios. El fin es lograr identificar detalladamente las

incompatibilidades de cada usuario y la urgencia de su remediacion. El resultado es un informe

gue detalla la cantidad de usuarios con riego y la cantidad de riegos por usuario.
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Resumen Usuarios con riesgos

Total Usuarios con riesgos 3321

Riesgos nivel ALTO 3271

Riesgos nivel MEDIO 1603

Detalle de usuarios Riesgos
Total % Riesgos %

# ID Usuario Alto Medio General [Acumulado jUsuarios
1|JGIRALDO 52 |21 73 45,55% 43,51%
2| JORELLANAC 20 |9 29 49,69% 47,40%
3| CLOPEZ 17 |8 25 14,17% 13,40%
4| PTOROS 17 |8 25 84,10% 81,03%
5| RDORTIZ 10 |8 18 86,38% 83,29%
6 | AMBASCUR 14 |3 17 3,89% 3,76%

7| CVILCHEST 14 |3 17 19,65% 18,37%

En este caso se detectaron 3321 usuarios con riegos con un total de 3271 riesgos altos y 1603
riegos medios. En este caso el usuario JGIRALD fue el usuario que mas riesgo presento

acumulando 52 riesgos altos y 21 riesgos medios, el total de 74 riesgos.

Se puede realizar un reporte detallado el cual muestra las transacciones las cuales estan
generando conflicto dentro del usuario. En la tabla se puede apreciar que incluso se detalla el rol

que se debe remediar para solucionar el problema.
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ID Usuario

Detalle Riego

Nivel
de
riesgo

Funciones.
Descripcion

Rol Perfil

manuales no autorizados y
reconciliar con el banco
mediante la misma persona.

pagar

IPODESTAC | Ajuste el saldo secundario|Medio |Ingreso de | PR_G_GP:00:PROC-
mediante la entrada de documentos contables | VISU
facturas del proveedor vy
rellénelo con entradas del
libro.

IPODESTAC | Ajuste el saldo secundario|Medio |Ingreso de | PR_G_GP:00:PROC-
mediante la transaccién de documentos contables | VISU
pago de deudores y rellénelo
con entradas del libro

IPODESTAC | Manipula informes del centro | Medio |Ingreso de | PR_G_GP:00:PROC-
de costes para ocultar documentos contables | VISU
contabilizaciones de entradas
de diario inadecuadas.

IPODESTAC | Crea una cuenta de mayor | Medio |Ingreso de | PR_G_GP:00:PROC-
ficticia y genera actividad en documentos contables | VISU
el diario u oculta actividad
mediante entradas de
contabilizaciones.

IPODESTAC | Ocultar ajustes de inventario | Medio |Ingreso de | PR_G_GP:00:PROC-
Gest.de almacenes mediante documentos contables | VISU
entradas en el libro

IPODESTAC | Modificar la cuenta de un|Alto Generacion cuentas a | PR_G_GP:00:PROC-
proveedores y pagar VISU
posteriormente pasa un pago
al proveedor por un monto
superior al adeudado

IPODESTAC | Registra facturas de | Medio |Generacion cuentas a|PR_G_GP:00:PROC-
proveedores ficticios y pagar VISU
posteriormente pasa un pago
al proveedor

IPODESTAC | Riesgo de registrar pagos | Alto Generacion cuentas a | PR_G_GP:00:PROC-

VISU

Adicionalmente otro reporte que se puede generar es un resumen por Riesgo, es decir que

cantidad de Usuarios que existen con riesgo a registrar facturar y emitir pago a proveedores.
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Resumen por Riesgos

Nivel de #

riesgo Descripcion Breve Usuarios

Alto Registrar facturas Proveedores Vs. Pagos Proveedores 788
Registrar movimientos de bienes Vs. Registrar facturas
Proveedores 642
Gestion de 6rdenes de compra Vs. Registrar movimientos
de bienes 512
Gestion de 6rdenes de compra Vs. Registrar facturas
Proveedores 491
Facturacion Ventas Vs. Cuentas a Cobrar 476

Gestion de érdenes de compra Vs. Pagos Proveedores 414
Captacion de pedidos de ventas Vs. Facturacion Ventas 284

Aceptacién de servicios Vs. Pagos Proveedores 271
Facturacion Ventas Vs. Arrastre saldos 253
Aceptacion de servicios Vs. Gestion de ordenes de

compra 186

Captacion de pedidos de ventas Vs. Gestionar entregas 169
Contratos de Compra Vs. Registrar movimientos de
bienes 163

3.3.4 Remediation

Una vez que la matriz de riego se completd el siguiente paso es realizar la Segregacion de
funciones propiamente dicha. Es decir, definir los perfiles concretos para cada usuario de manera
que el riesgo se vea reducido y no pierda operatividad. El proceso para realizar la segregacion
debe de ser cuidadoso. En caso que se realice una segregacion de funciones muy estricta puede
suceder que se pierda toda operatividad dado que no existe estructura suficiente para repartir
tanto permiso. Una segregacion de funciones laxa resulta en procesos eficientes y flexibles, pero
con altos riesgos de errores y fraudes. Con la colaboracion de RetailCorp se establecié un
balance donde la empresa no pierda operatividad pero que sin embargo los riegos altos sean
remediados.

En pos de optimizar esfuerzos y ser eficaces a la hora de remediar debemos recordar que todos
los usuarios de SAP funcionan con asignacion de roles simples y compuestos. Esto significa que

es ideal generar una estadistica donde se muestre cudles son los roles que mas
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incompatibilidades presentan y a cuantos usuarios estan asignados dichos roles. De esta manera
puedo identificar que si resolvernos el rol AR_A_AF:FI:ANLS-ADMI estaremos resolviendo un
total de 464 riesgos que afecta a 263 usuarios.

Cuenta de Nivel de riesgo Etiquetas de columna

Total
Etiquetas de fila Alto Medio general
AR_A_AF:FI:ANLS-ADMI 229 235 464
AR_A_AF:FI:ASIS-ADMI 309 360 669
AR_A_AF:MM:ANLS-ADMI 119 16 135
AR_A_AF:MM:ASIS-ADMI 145 145

Para que durante el proceso de segregacion de funciones exista un correcto funcionamiento
deben de existir ciertos roles y responsabilidades que deben de ser asignadas a individuos. Esto
resulta muy similar a las 3 lineas de Defensa que se explicaron anteriormente e introdujo COSO

en 2013. Asignando duefios y responsables, auditorias internas y auditorias externas.

Roles Responsibilities

Identify risks andior approve risks for moenitering
Approve remadiation invelving user access

Design contrals far mitigating conflicis
Communleate access assignments orf rele changes
Perform proactive continuous compliance

Business Process Owners

Approve [ reject risks between business areas
Apprave mitigating controls for selected risks

Senior Officers

Creni the SAP GRC technology foundation tools and security process
Design and maintain rules to identify risk conditions

Customize the SAP GRC technolagy foundation roles to enforce roles
and responsibilities

Analyze and remediate SoD conflicts at rale level

Security Administrator
and Technical Liaisons

Auditors & Regulators Perform risk assessment on a regular basis
Provide specific requirements for audit purposes
Perform periodic testing of rules and mitigating controls

Act as llaison between external auditors

Must net be Involved in day-to-day security administration
Maintain contrals over rules 1o ensure intagrity

May act as llalson between Basls and the 3aF GRC technalogy
foundation support center 18

SoD Rule Keeper

18 Tabla obtenida de Unit2: Risk Analysis and Remediation Overview. Pag 50. GRC 300
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Business Process Owners: Para el correcto manejo y administracion de los riesgos es
necesario un “duefio” de los procesos que son segregados. Como se comentod hace instantes los
gerentes fueron los responsables de definir y validar las matrices de riesgos con la cual se
aplicara la segregacion de funciones. Esto los convierte en los “Business Process Owners” es
decir que son ellos los que identifican el riesgo y aprueban su control, aprueban la remediacion
para los usuarios, formaran parte en el disefio de los controles mitigantes, son los encargados

de comunicar los cambios en roles o funciones.

Senior Officers: La principal funcion de un Senior es lograr identificar, aceptar o rechazar riesgos
entre areas. Como también lograr establecer correctos controles mitigantes. Este puesto se vio

delegado a Daniel Tarragona del area de Compliance, RetailCorp.

Security Adminitrators and Technical Liaisons: Esta responsabilidad recayé en Deloitte. Los
analistas y asistentes tenian a cargo el mantenimiento, el otorgamiento de accesos, la resolucion

de problemas y la aplicacion de las remediaciones SOD a nivel de roles.

Auditors & Regulators: Auditores internos que validan de manera constante que la segregacion

de funciones ayudando a controlar y mitigar los riegos que surjan.

SOD Rule Keepers: Equipo de personas dedicado unicamente al mantenimiento de SOD en los
ERP’s del grupo, su funcién no sera otra que mantener las reglas ya prestablecidas dando

soporte en todas las ocasiones que se necesiten.
Una nueva foto detectando los riesgos asumidos era presentada, el fin de dicha foto era en base

a las reglas definidas y los permisos/ roles re asignados ver como quedaban los riesgos. Para

este caso la foto fue la siguiente:
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Resumen Usuarios con riesqos — Foto 2

Total Usuarios con
riesgos 454

Riesgo nivel ALTO 1203
Riesgo nivel MEDIO 876

Detalle de usuarios

Riesgos

Total % Riesgos %

# | ID Usuario Alto General Acumulado  Usuarios
1 | HFUENTEALG 2947 227 3174 2,23% 0,22%
2 | CAPASTENC 2802 215 3017 4,34% 0,44%
3 | MJELGUETAA 857 0 857 4,94% 0,66%
4 | CSOTOV 857 0 857 5,54% 0,88%
5 | LNUNEZVA 632 42 674 6,02% 1,10%
6 | RFFDELGADOD 673 0 673 6,49% 1,32%
7 | JCASTROS 669 1 670 6,96% 1,54%

Se puede ver que se eliminod el riesgo de 2867 usuarios que tenian funciones y tareas asignadas
a sus roles de SAP que no eran necesarios. Hoy esos usuarios ya no tienen posibilidad de
cometer algun error o fraude que impacte en los estados contables. Corrigiendo estos desvios

conseguimos una reduccién de 2068 riesgos altos y 727 riegos medios.

Los resultados de esta remediacion son presentados a los Process Owners para que puedan
tomar decisiones sobre la remediacidn o posterior disefio de un control mitigante. Lo que nos da

paso a nuestro proximo punto.

3.3.5 Mitigation:

Una vez que se hizo en analisis y se establecieron que hay ciertos riesgos que seran “aceptados”
debido a que la segregacion de funciones es muy costos o inviable. Se deben de solucionar
aguellos riesgos que aun perduran. Para eso se identifican, los controles existentes en la
organizacion. En caso de que no exista control alguno se procede a definir un plan de accion

para mitigarlo. Resultaran siempre mas efectivos los controles preventivos que correctivos.
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Sera tarea posterior de RetailCorp evaluar el costo de dichos controles versus los riesgos
asumidos en caso no realizarlos. Ya que puede resultar mas caro la solucién que el problema.
En este caso en el anexo se puede ver la minuta de reunién donde se releva los controles

existentes y otro anexo se muestra una matriz donde se propone lo siguiente:

“Se recomienda analizar la posibilidad de implementar un procedimiento mediante el cual
dichos documentos, luego de ser grabado se bloqueen y sean liberados por Gerente de

Cuentas a Pagar o Gerente de Administracién y Productividad, segtin corresponda.”®

3.3.6 Continuos Cor

Dado que RetailCorp es una empresa dinamica, en constante crecimiento y evolucion, SOD no
termina una vez que se implemento, sino que es un proceso continuo. Si bien se puede decir
que la parte "tediosa” ha sido finalizada. Ahora existe la tarea de que todas las modificaciones y
segregaciones realizadas se mantengan en el tiempo. Para eso debe de existir una auditoria
interna que se encargara de:

1. Detectar y analizar riegos, existentes y nuevos que puedan surgir por
desarrollo de nuevos puestos de trabajos, reestructuracion de areas, etc.

2. Asegurar que los controles desarrollados estan siendo
implementados de manera correcta y estdn cumpliendo con su funcién. En caso de
gue esto no suceda realizar planes correctivos.

3. Validar que los roles y puestos de trabajos asignados a cada area se
esté respetando.

4. Informe de las auditorias realizadas para elevar los riesgos

detectados.

Cabe destacar sin embargo que no todas las areas de negocios operan igual para todos los

paises.

19 Recomendacién Obtenida de la matriz “Mitigacion de riesgo meditante controles” para P03 — Anexo 5
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4. CONCLUSION

En el afio 2002 a raiz de distintos fraudes a nivel empresarial se crea la Ley SOX. Dicha ley
aplica a todas aquellas empresas que deseen cotizar en la bolsa americana y exige ciertos
requisitos; segregacion de funciones, independencia del ente auditor; con el fin de garantizar

veracidad y confiabilidad de los estados contables.

En este trabajo se decide analizar un caso practico que es una empresa multinacional de origen
chileno, RetailCorp S.A, dado que por un lado participe de las auditorias en el transcurso de los
afios 2012-2013 y por el otro lado RetailCorp tuvo que aplicar los lineamientos de la ley SOX
para poder asi aplicar en bolsa americana en el afio 2012. Cabe destacar que dicha empresa
desde el afio 2004 cotizaba en bolsa chilena, pero recién en el 2012 logro entrar en la bolsa

americana.

Parte de mi trabajo en Deloitte dentro de RetailCorp fue llevar a cabo el proceso de SOD a nivel
corporativo. Sin embargo, para fines practicos de este trabajo de investigacion se decidid hacer
un trabajo descriptivo del proceso de segregacion para el negocio de Retail en Argentina
utilizando como ERP base SAP, en este caso especifico P03. Se procedi6 de esta manera para
buscar lograr la mayor representatividad posible de manera que sea replicable en cualquier otro
ambito y cualquier otra ERP. Pueden variar las unidades de negocio, los ERP s y los procesos,
pero la metodologia seguira siendo la misma. Se eligié una unidad de negocio Argentina para
gue la misma este embebida en la cultura local ya que distintas culturas pueden enfrentarnos a
distintos problemas o trabas. SAP es el sistema ERP que representa el de mayor facturacion y
volumen de transacciones para la empresa y que es utilizado en el mercado local por muchas

otras por lo que considero que su eleccion es propicia.

Teniendo en cuenta lo anterior podemos resumir que para llevar a cabo un exitoso proyecto de

SOD debemos de llevar acabo los siguientes pasos:

En primer lugar “risk recognition” el cual consta de un relevamiento a nivel gerencial de los

procesos de trabajo de cada area para asi detectar incompatibilidades en tareas/funciones.
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En segundo lugar “rule building and validation” el cual consta en generar un mapa de riesgo que
jerarquiza las posibles inconsistencias, en otras palabras, lo que hace es detectar todas las

posibles acciones que puedan llevar al fraude o a los errores.

En tercer lugar “analysis” en donde se realiza un analisis detallado de cada usuario a nivel
corporativo conocido como foto de riesgo cuyo objetivo es detectar la incompatibilidad de cada

usuario determinando asi la urgencia para su remediacion.

En cuarto lugar “remediation”, es la segregacion de funciones en si. Es decir, todo proceso el

cual no cumpla con las reglas establecidas debe ser segregado.

En quinto lugar “migitation”, el cual consiste en desarrollar un control mitigante para toda
incompatibilidad que haya sido detectada y no haya sido resuelta. Ya sea por costos operativos,

incapacidad estructural, o decision del process owner.

Finalmente, tanto COSO como SOX enfatizan en la importancia de lograr mantener a lo largo del
tiempo la segregacion de funciones. Para ello, se establecen regimenes de auditorias internas
gue tienen como fin cerciorarse que aun exista la segregacion de funciones prestablecida, que

se estén llevando a cabo los controles mitigantes y que los mismos sigan vigentes.

Ahora bien, el papel que tienen los ERP’s en todo esto fue determinante dado que permiten, en
especial SAP debido a sus herramientas GRC (Governance, Risk and Compliance) realizar la
segregacion construyendo roles, esquemas y procesos de trabajo que cumplan con las matrices

pre establecidas y acordadas con los Process Owners de cada area.

Por control interno nos referimos a que se puede configurar politicas y procedimientos en las
estructuras organizativas para proporcionar garantias de que los eventos no deseados no
ocurran, ni fraude y errores. Similar ocurre cuando se refiere a gestion del riesgo, el ERP, permite
gestionar el riesgo tratando de garantizar el cumplimiento de los objetivos operativos,
estratégicos y financieros. Por ultimo, el control se consigue dado que los ERP’s facilitan la
creacion de politicas alineadas a las regulaciones relevantes generando, ademas, los controles

necesarios.
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Los conceptos que descriptos anteriormente pueden verse reflejados en el siguiente diagrama

de venn

I' 03
Sistema de Conlrl, Sislema de
interno \ Cumplimiento

Auditoria Interna

Figura 23: SAP GRC y Auditoria Intema [22]

No obstante, y en base a mi experiencia puede suceder que a niveles operativos puede ser dificil
gue los usuarios vean los beneficios anteriormente mencionados, ya que sus tareas y procesos
fueron alterados. Dificilmente vean los beneficios de SOD; ya que las personas suelen ser
reticente a los cambios. Tareas y procesos que antes era mas “expeditivos” porque podian
realizarlos ellos mismos ahora dependen de un tercero. A modo de ejemplo, donde antes habia
una persona que ingresaba facturas y emitia pagos, ahora tendremos 2 con un posible control
mitigante. Sin embargo, un aspecto positivo que si fue apreciado por varios empleados de la
firma es que sus roles y responsabilidad quedaron bien definidos, no solo se debe a la limitacién
de accesos en el sistema ERP, sino que ademas hubo redefiniciébn de puestos de trabajo y

redaccidn/actualizacion de otros.
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Cuando la segregacion de funciones se analiza a nivel gerencial o incluso a nivel de directorio
puede llegar a ser dificil de cuantificar los beneficios, o al menos asi sucedié para RetailCorp.
Principalmente porque la mayoria de los errores o fraudes que se estaban cometiendo estaban
siendo inadvertidos justamente porque los que lo cometian tenian el poder de disimularlos. A
pesar de esto, un beneficio que seguramente apreciara la direccion es la reduccion en la
inoperatividad de un nuevo ingresante a la empresa. Por esto me refiero a que con anterioridad
una persona que ingresaba a RetailCorp tenia en promedio 15 dias hasta que se le asignaban
los roles y permisos para operar en sistema. Hoy esos tiempos se vieron reducidos a 14 horas.
Gran parte de esta reduccion se debe a que cada puesto de trabajo quedo con un mapa de roles,
permisos y autorizaciones que necesita para poder operar y consecuentemente se sabe que

riesgos (si existiesen) tiene dicho puesto. Por ende, que controles mitigantes habria que aplicarle.

Si bien, como dijimos en el parrafo anterior, es dificil cuantificar cuantitativamente los beneficios
de SOD, si podemos hacerlo cualitativamente. Los principales beneficios cualitativos que

encontramos a partir del estudio de caso de RetailCorp fueron los siguientes:

¢ Reduccion del riesgo de fraude dado que para generar fraude post implementacion del
proceso SOD se necesitara de 2 personas para poder ejecutarlo.

e Reduccion de errores sin intencion.

e Detalladas y exhaustivas descripciones de los puestos de trabajo. Traduciendo esto
Mismo a accesos Yy permisos en los ERP’s.

¢ Claraidentificacién de responsables para cada tarea de una organizacion.

e Seguimiento y trazabilidad de todos los documentos y transacciones generadas en

sistema que impactan en los estados contables.
En caso de no tener una correcta aplicacion de SOD podemos tener riesgo de:

e Controles internos laxos y poco eficientes.
e Puede llegar a existir malversacion de materiales, dinero y recursos.
e Estados financieros poco exactos.

e Pérdida en el valor de las acciones.
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e Merma en las ventas por falta de confianza del mercado.

e Impacto negativo en la imagen de marca de la empresa.

Una vez finalizado el proceso de segregacion de funciones realizado por Deloitte en el afio 2012
(del cual forme parte) podemos confirmar que RetailCorp logré cumplir con todos los requisitos

establecidos por la Ley SOX para poder cotizar en la bolsa de estados unidos.

La Segregacion de Funciones, sin un seguimiento y un mantenimiento posterior resultara ineficaz
a mediano y largo plazo. Este proyecto habra resultado en vano. Para que esto no suceda es
gue necesitamos de un departamento de auditoria interna con pleno entendimiento del proyecto
y de la organizacién. Su funcién sera velar por el mantenimiento de SOD en el tiempo. Por esto
me refiero a que, el departamento de auditoria, debe de ser capaz de tener un claro panorama
de que procesos y actividades hace cada puesto de trabajo y contrastar la realidad versus las
matrices de riesgo definidas. De esta manera cada vez que se encuentre una incompatibilidad
que presente un riesgo para los estados contables se debe resolver o establecer un control

mitigante.

Tal como establece COSO en su resolucion del 2013 el departamento de auditoria seré el
responsable en tener cuenta los objetivos corporativos de la empresa. Es la busqueda del éxito
de la empresa a largo plazo, lo que debe guiar a la auditoria. Cuanto mas imparcial y mas
profesional sea la fuente de ese aseguramiento, mas fiable sera éste. Sin embargo, un gran
desafio para el departamento de auditoria sera evitar convertir a los procesos en inflexibles. Esto
puede resultar en mayores costos para la organizacion y pudiendo asi poner en riesgo su funcion
frente a la vista de los directivos, ya que pueden considerar que sus funciones aportan mayor

costo que beneficios.

Para finalizar este capitulo de conclusiones creo que seria correcto citar un lema de cabecera

gue utiliza SAP:

“Get Clean. Stay Clean” (“Limpiarse. Mantenerse Limpio”)
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Con esta sencilla frase se resume la importancia de la actividad realizada, una tarea inicial de
“limpieza” y orden. Y se remarca y se pone especial énfasis en la necesidad de dar continuidad

al trabajo realizado, “mantenerse limpio”.
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6. ANEXOS

Anexo I:

Conceptos basicos de SAP

Usuario: nombre con el cual se identifica a la persona que accede al sistema.

Transaccidn: es una accion que permite llamar a un programa o funcion para realizar
una determinada tarea en SAP.

Rol Simple: Conjunto de transacciones y valores determinados que se asocian al
usuario para que pueda trabajar en el sistema.

Rol Compuesto: Conjunto de Roles simples.

Autorizacion: Son las llaves a los accesos, un conjunto de valores que permiten al
usuario ejecutar determinadas transacciones y/o acceder a determinados datos.

Objeto de autorizacion: esquema molde a través del cual se restringe el acceso al
sistema.

+ Ejemplo autorizaciones: Supongamos que un usuario desea dar de alta un
proveedor en el sistema, el alta se realiza por la transaccion XKO1 (entre otras
posibilidades). Para poder ejecutar esta transaccion, el usuario necesita tener:

N
Objetos de autorizacién
especificos de la transaccion
+ > Autorizacion
J

El acceso se debe conceder explicitamente a partir de autorizaciones de los duefios de

la informacion.
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Los usuarios tienen asignados perfiles de autorizacion (o papeles) que determinan el
acceso especifico que se concede a un usuario.

Las transacciones son comandos que permiten ejecutar una tarea o funcion dentro de
SAP

Cada transaccion se define con un cédigo (generalmente de 4/5 caracteres
alfanumeéricos). Ejemplo: VAO1 — Creacion de orden de venta

Una transaccion Z o Y es una transaccion de desarrollo propio.

Todo PROGRAMA ejecutable que permita el tratamiento de informacién sensitiva, debe
asociarse a un grupo de autorizacion.

Todo PROGRAMA ejecutable que permita el tratamiento de informacién sensitiva, debe
poseer sentencias de autorizacion incluidas en su cédigo fuente (ABAP), que limiten el
uso de la transaccion. (Sentencias del tipo AUTHORITY-CHECK).

Todo PROGRAMA ejecutable debe tener una TRANSACCION asociada.

Toda TRANSACCION desarrollada debe tener un objeto de autorizacion opcional
habilitado que limite el acceso a la misma.
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Anexo 2:

Criticidad Alta

Criticidad Media

Opcion inmediata sugerida

Opcion mediano plazo sugerida

Opcion inmediata sugerida

Opcion mediano plazo sugerida

Opcion deseada

Asociacion a una transaccion.

Inclusion de grupos de programasy de
tablas.

Inclusion de objeto adicional opcional al
inicio de transaccion.

Inclusioén de sentencias de tipo authority
check.

Asociacion a una transaccion.

Inclusion de objeto adicional opcional al
inicio de transaccién.

Inclusion de grupos de programasy de
tablas.

Inclusion de sentencias de tipo authority
check.
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Anexo — Minuta de reunién — Relevo de proceso para el Area de Control de Gestion
corporativo.

LUGAR RetailCorp Argentina - Chile 14:40

TEMA Control de Gestion Corporativo

ORGANIZACION ROL
RetailCorp Sub Gerente Comercial
RetailCorp Jefe de Proyectos de
Venta Empresas
Deloitte Consultor Sr.
Deloitte Consultor Jr.
Objetivos:
# TEMAS RELEVADOS, ANALIZADOS Y DEFINIDOS
1 Funciones del area de Ventas Mayoristas
2 Explicacion de los procesos del area
3 Aplicativos utilizados

Se inicid la reunién presentando al equipo de Deloitte y resumiendo los términos y condiciones del proyecto SOX,
anunciadas previamente en el Kick-Off.

Alcance del proceso

Esta area es trasversal a todo RetailCorp y su funcidn es traer flujo de clientes mediante la venta de Gift Cards o
canastas de productos.

Esta area posee dos tipos principales de clientes:

e Empresas: Se le ofrecen los siguientes productos:
= Gift Card 2.0
= Gift Card Empresas
= Productos
= Productos Mas por Menos
e Personas: Pueden comprar en caja de sus respectivas tiendas los siguientes productos:
= Gift Card Harry
= Gift Card Mas por Menos
= Gift Card Santa Mabel (en proceso a tener)
= Gift Card Fashion



Las empresas suelen comprar estos productos para regalar u otorgar como premios a sus empleados. Los precios
de los productos tanto de Mas por Menos como Harry estan definidos por Comercial. En ninglin momento Venta
empresas posee la capacidad para establecer precios. Venta Empresa tiene libertad para fijar descuentos en Gift
Card hasta 5% abiertas a todos los departamentos y todos los retails y un 20% en vestuario. Los descuentos
superiores a estos montos deben ser aprobados por el comercial del Retail respectivo.

En el aplicativo C2C se realiza la generacién de Ordenes de Compra, este no tiene acceso al Dato Maestro de
clientes, pero solo a modo cons La facturacién de Gift Cards 2.0 vendidas vendides a empresas se realiza en SVE
que posee interfaz con SAPentas Empresas. En el caso de los productos y gift Cards de Harry la realizacién
generacidonde factura la misma se emite electrénicamente mediante el aplicativo ICA que se encuentra construido
sobre Roble, la emision de dicha factura termina siendo sincronizada con SAP. Para ventas a consumidores finales
las facturaciones se hacen mediante caja por el sistema POS, las Gift Card solo se activan una vez que el cliente
abona y decide el monto a cargar en la misma. En este caso al cliente se le entrega un comprobante de
recaudacion.

La gestion de limites de crédito, el desbloqueo de cuentas para operar, como también la cobranza esta manejado
por Finanzas.

Para el control de ventas de Gift Cards se realizan cuadraturas con las tiendas ajustando segun corresponda las
cuentas contables, segiin la compra o utilizacién de la Gift Card.créditoetc.

Funciones identificadas

e 009 Facturacion Ventas

e 068 Gestionar entregas

e 071 Captacion de pedidos de ventas

e 031 Ingreso ajustes y operaciones de cierre contable (Si la cuadratura es manual)
e 021 Conciliacién bancaria (Si la cuadratura es automatica)

Aplicativos que soportan en Proceso

e Sistema de Venta Empresa para s

e P03
e C(2C
e POS
e |ICA
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Anexo — Minuta de Reunidn — Propuesta Mitigacion de Riesgo.

LUGAR RetailCorp Argentina - Chile 14:40

TEMA Control de Gestion Corporativo

ORGANIZACION ROL
RetailCorp Jefe de Control de Gestion

Deloitte Consultor Sr

Deloitte Consultor Jr.

Objetivos:

# TEMAS RELEVADOS, ANALIZADOS Y DEFINIDOS

1 Funciones del area de Control de Gestion Corporativo

2 Explicacion de los procesos del area

3 Controles mitigantes que existen en el area.

Se inicid la reunidn presentando al equipo de Deloitte y resumiendo los términos y condiciones del proyecto SOX,
anunciadas previamente en el Kick-Off.

Victor explico que existen dos equipos de Control de Gestidon Corporativo, uno para Chile y otro para Argentina. El
que se relevé al dia de la fecha corresponde a Argentina.

Alcance del proceso

El objetivo central del drea consiste en la gestién y confeccién de reportes para cada area de negocio y el
directorio a partir de informacion extraida de los aplicativos.

El proceso se inicia cuando contabilidad realiza el cierre del mes. Es aqui que control de gestién toma dicha
informacién del sistema SAP CO que proviene del médulo Fl.

Para la elaboracion de ciertos reportes se utiliza el sistema Hyperion, pero el mismo no es mas que una
herramienta de visualizacidon que obtiene datos de manera automatica o semiautomatica de SAP; con excepcidn
de aquellas unidades de negocio que no se encuentran integradas a SAP, como Perini (Brasil), Carrefour
(Colombia) para las cuales los datos son incorporados a Hyperion manualmente.

Este sector corporativo también realiza la administracién del maestro de centros de costos/beneficios para todas
las unidades de negocio de Argentina, a excepcion de Mas por Menos que realiza su propia gestion.



Para el control del CAPEX, la liberacién de presupuestos para los elementos PEPs de todas las unidades de
negocio, son realizadas por esta area para el caso de Argentina y Colombia.

Por ultimo, desde este sector, también se gestionan y liberan las drdenes de compra de insumos propios,
basicamente, elementos de libreria.

Funciones identificadas

e 048 Liberar 6rdenes de compra

e 056 Gestion Econdémica de Proyectos

e 010 Gestion de distribuciones centros de costos

e 011 Gestion de grupos de Centros de Costos / Beneficios
e 012 Mantenimiento de Centro de Costos

e 013 Distribuir Presupuesto

e 014 Gestion Ordenes Controlling

e 015 Procesar transferencias de costos

e 016 Liquidacion Ordenes de Controlling

e (057 Liquidacién de Ordenes y Proyectos

Aplicativos que soportan en Proceso

e SAPFI-CO
e Hyperion
e PO3

Detalle de Riesgo



Funciones
Distribuir Presupuesto Vs. Gestion de
distribuciénes centros de costos
Procesar transferencias de costos Vs.
Mantenimiento de Centro de Costos

Liquidacion Ordenes de Controlling Vs. Gestidn
Ordenes Controlling

Distribuir Presupuesto Vs. Gestion de
distribuciénes centros de costos

Procesar transferencias de costos Vs.
Mantenimiento de Centro de Costos

Liquidacion Ordenes de Controlling Vs. Gestion
Ordenes Controlling

Traspaso ingresos Vs. Mantenimiento de Centro
de Costos

Ingreso de documentos contables Vs. Gestion de
grupos de Centros de Costos / Beneficios

Ingreso ajustes y operaciones de cierre contable
Vs. Gestion de grupos de Centros de Costos /
Beneficios

Liberar 6rdenes de compra Vs. Pagos
Proveedores

Descripcidn del riesgo
Asigna costes a centros de costes no autorizados,
tergiversando asi la facturacion.
Modifica un centro de costes sin autorizacién y
procesa transferencias de costes a este centro,
posiblemente tergiversando informes CO.
Liquida gastos desde un pedido no autorizado y
tergiversa informes CO.
Asigna costes a centros de costes no autorizados,
tergiversando asi la facturacion.
Modifica un centro de costes sin autorizacion y
procesa transferencias de costes a este centro,
posiblemente tergiversando informes CO.
Liquida gastos desde un pedido no autorizado y
tergiversa informes CO.
Modifica un centro de costes sin autorizacién y
procesa entradas de ingresos no autorizadas a este
centro, posiblemente tergiversando informes CO.
Manipula informes del centro de costes para ocultar
contabilizaciones de entradas de diario inadecuadas.

Manipula informes de los centros de costes para
ocultar diferentes contabilizaciones de entradas.

Compromete a la empresa a acuerdos de compra
fraudulentos e inicia pago por mercancias y servicios
no autorizados.

Intraproceso

v

Interproceso



Liberar 6rdenes de compra Vs. Registrar facturas
Proveedores

Liberar 6rdenes de compra Vs. Liberar factura de
proveedor

Liberar érdenes de compra Vs. Generacion
cuentas a pagar

Liberar 6rdenes de compra Vs. Cuenta Inventario
Fisico

Liberar 6rdenes de compra Vs. Registrar
movimientos de bienes

Liberar 6rdenes de compra Vs. Mantenimiento
de Maestro de Materiales / Servicios/ Mna
Liberar 6rdenes de compra Vs. Cuenta Inventario
Fisico WM

Liberar 6rdenes de compra Vs. Mantenimiento
Maestro de Proveedores

Liberar 6rdenes de compra Vs. Gestidn de
drdenes de compra

Gestion Economica de Proyectos Vs. Apertura 'y
Planificacion de Proyectos

Libera un pedido no legal e inicia el pago de ese
pedido registrando facturas

Libera un pedido y una factura bloqueada
anteriormente para compensar la cuenta de acreedor.

Compromete a la empresa a compras fraudulentas e
inicia pagos de cheques manuales de mercancias y
servicios no autorizados.

Libera un pedido no legal y la accion continuda sin ser
detectada manipulando los recuentos de inventario
activos Monitor de stock

Aprueba la compra de mercancias no autorizadas y
oculta el mal uso del inventario por no estar completa
la entrada

Anade o modifica datos maestros de material y libera
un pedido para uso personal

Libera un pedido no legal y la accién continda sin ser
detectada manipulando los recuentos de inventario
activos Gest.de almacenes

Crea un proveedor ficticio o cambia datos maestros
existentes del proveedor y aprueba compras a este
proveedor

Cuando se utilicen estrategias de liberacion, el mismo
usuario no debe actualizar el pedido ni liberarlo o
aprobarlo.

Manipula los elementos del plan de la estructura del
proyecto (centros de beneficios, divisiones, centros de
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costes, centros) y contabiliza gastos generales al

proyecto
Aceptacion de servicios Vs. Liberar érdenes de Libera un pedido ficticio para uso personal y acepta los 5
compra servicios mediante aceptacion de servicio
Mantener condiciones de precios de proveedor  Los precios se pueden manipular para el beneficio
Vs. Liberar drdenes de compra personal por colusién con el proveedor. El 5
procesamiento de transacciones se deberia realizar
con independencia de los datos maestros de precios.
Liquidacion de Ordenes y Proyectos Vs. Gestion ~ Contabiliza gastos generales al proyecto y liquida el
Economica de Proyectos proyecto sin pasar por el proceso de aprobacion de v

liquidacion.

PROXIMOS PASOS

Validaciéon de los riesgos expuestos en el presente | RetailCorp - Deloitte
documento.

Si no hay ningiin comentario o anotacion, esta minuta de reunidn se dara por aprobada a los [5 dias] laborables de su envio.




Anexo - Informe Parcial de riesgos identificados en el usuario Podesta con descripcion del potencial fraude o error.

ID Usuario

riesgos.Descripcion Breve

riesgos.Detallada

Nivel
de

Funciones.Descripcion

riesgo

Registrar factururas Proveedores

posteriormente pasa un pago al proveedor

IPODESTAC Registrar factururas Proveedores | Registra facturas de proveedores ficticios y Alto Pagos Proveedores
Vs. Pagos Proveedores posteriormente pasa un pago al proveedor
IPODESTAC Registrar factururas Proveedores | Registra facturas de proveedores ficticios y Alto Registrar factururas
Vs. Pagos Proveedores posteriormente pasa un pago al proveedor Proveedores
IPODESTAC Liberar factura de proveedor Vs. |Es posible salvar los controles automaticos para la Medio | Registrar factururas
Registrar factururas Proveedores | facturacion. Las facturas se suelen bloquear por Proveedores
motivos de precio o diferencias de cantidad.
IPODESTAC Liberar factura de proveedor Vs. |Es posible salvar los controles automaticos para la Medio | Liberar factura de
Registrar factururas Proveedores | facturacién. Las facturas se suelen bloquear por proveedor
motivos de precio o diferencias de cantidad.
IPODESTAC Generacion cuentas a pagar Vs. | Modificar la cuenta de un proveedoresy Alto Pagos Proveedores
Pagos Proveedores posteriormente pasa un pago al proveedor por un
monto superior al adeudado
IPODESTAC Generacion cuentas a pagar Vs. | Modificar la cuenta de un proveedoresy Alto Generacion cuentas a
Pagos Proveedores posteriormente pasa un pago al proveedor por un pagar
monto superior al adeudado
IPODESTAC Generacion cuentas a pagar Vs. | Registra facturas de proveedores ficticios y Medio | Registrar factururas

Proveedores
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Anexo 5: Matriz de mitigacién de riego mediante controles

PROCESO

SUBPROCESO

DESCRIPCION DEL GAP

Recomendacion equipo CencoSox

PLAN INMEDIATO

PLAN A LARGO PLAZO

Procesamiento
de facturas

Las clases de documento FL (factura de servicio pablico)
y la KD (N.D. Interna Acr. FI) no son bloqueados para el
pago. Dichos documentos son registrados en el sistema
SAP por el Analista de Cuentas a Pagar (procesamiento de
facturas) y por el Analista de Administracion y
Productividad, permitiendo de esta forma la inclusién de
los mismos en la propuesta de pago en forma directa.

Recomendamos analizar la posibilidad de
implementar un procedimiento mediante el cual
dichos documentos, luego de ser grabado se
bloqueen y sean liberados por Gerente de Cuentas
a Pagar o Gerente de Administracion 'y
Productividad, segtin corresponda.

Nota: Se modifica el gap, eliminado la clase de
documento KD (N.D. Interna Acr. FI), debido a
que es una nota de debido interna; quedando
unicamente la referencia a la clase FL (factura
de servicio publico). Asimismo se sacé como
responsable a Marcelo Celemin debido a que la
clase de documento FL es ingresada por el sector
de Administracion y Productividad.

Se incorporaré la clase de documento FL a la
estrategia de liberacién automatica.

Cuentas por
pagar

Procesamiento
de facturas

No se encuentra definida una adecuada segregacion de
funciones entre la persona que: carga documentos de
Proveedores, genera ordenes de servicios pUblicos y

recepciona/certifica dichos servicios publicos, siendo en
todos estos casos el mismo Analista de Administracion y
Productividad.

Recomendamos analizar la posibilidad de:

1) Segregar de una misma persona las funciones
de:

- Registro de documentos de Proveedores

- Carga de ordenes de servicio

- Recepcién/certificacion de servicios

2) Para los Proveedores de Servicios Privados que
facturan gastos que no corresponden el 100% a
JRASA efectuar reclasificaciones contables,
omitiendo la realizacion de ordenes de servicio.

Cuentas por
pagar

Procesamiento
de factuas

No existe una adecuada segregacion de funciones entre la
tarea de ingreso de facturas de Proveedores mediante la
transaccion MIRO y la ZMMO18, la de compensacion de
documentos mediante la transaccion F-44 y la de control
de ajustes debido a que todas estas tareas pueden ser
realizadas por el Supervisor y/o el Jefe de Cuentas a Pagar
(Procesamiento de facturas)

Recomendamos analizar la posibilidad de quitar el
perfil de registracion de documentos de
Proveedores al Supervisor y al Jefe de Cuentas a
Pagar (Procesamiento de Facturas)

Solicitaremos transitoriamente a Seguridad
Informatica que le quite a los jefes y supervisores
a las trx MIRO y/o ZMMO018 hasta tanto los
desarrollos pendientes hayan sido impactados en
produccion, por lo cual se generaran los AGPs
correspondientes solicitando esta restriccion
temporal.

Se realiz6 a sistemas un
requerimiento para mitigar el
riesgo. Dado que por cuestiones
operativas no es posible restringir
el acceso al jefe y supervisor de
Ctas a Pagar a ingresar documentos
por las trx MIRO y ZMMO18, se
solicité que el sistema valide que el
mismo usuario que ingresé un
documento por las transacciones
mencionadas no sea el mismo que
pueda realizar la liberacion de la
misma en caso de ajustes a través
de la trx MRBR, como tampoco
pueda realizar la compensacion del
documento a través de la trx F-44
en caso de anulacion. La fecha
estimada por sistemas de
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