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Resumen Ejecutivo

Las PyMEs representan un eslabén fundamental en el plano socio-econdmico
de Argentina. Son la principal fuente de creacion de empleo y ocupan un rol
esencial en el crecimiento del producto nacional. Sin embargo, los distintos
obstaculos (de indole financiero, legal y social) que se presentan como un freno
para su desarrollo las coloca en una situacion de alta vulnerabilidad. En este
contexto, Drucker (1999) plantea que, dado el continuo avance de la
digitalizacion e innovacién, la tecnologia se ha vuelto un commodity y el
enfoque se ha colocado sobre la informacion. En otras palabras, debido a que
cada vez mas personas Yy organizaciones tienen acceso a las nuevas
tecnologias, el diferencial se encuentra en la informacion. En este escenario, la
gestidn eficiente de la ciberseguridad para la proteccion de este activo critico
adquiere una gran importancia dentro del ambito organizacional, como un

elemento clave para impulsar el crecimiento de las compainiias.

La presente investigacion tiene como principal objetivo analizar la relevancia
que las PyMEs que desarrollan sus actividades dentro de la industria de retail
farmacéutico, en particular Zona Vital y FarmaBelén, otorgan al tratamiento de
la ciberseguridad en el ambito corporativo. De este modo, el trabajo se

encuentra estructurado en los siguientes cinco capitulos.

En el primer capitulo se presentan la problematica y justificacion que motivan
y fundamentan la realizacion del trabajo. Luego, se enuncian las preguntas y
objetivos generales y especificos en base a los cuales se desarrolla el estudio.
Posteriormente, se abordan los conceptos tedéricos y referencias claves para la
delineacion de los ejes de andlisis. Por ultimo, se configuran los aspectos
relacionados a las decisiones metodoldgicas de la investigacién, en donde se

enuncian dichos ejes.

El segundo capitulo se divide en dos secciones. Con el objetivo de enmarcar
la problematica planteada en el contexto local, se lleva a cabo una descripcion
de la situacion general de la ciberseguridad en Argentina, tanto en el sector
publico, como en el privado. Luego, se efectla el anadlisis de la seguridad

informatica en el ambito de las PyMEs de retail, en donde se profundizan las



distintas medidas que se recomiendan implementar en dichas compaiiias para

el tratamiento eficiente de la ciberseguridad.

En el tercer capitulo se implementa la técnica de benchmarking para describir
la forma en que la ciberseguridad se circunscribe en Estados Unidos y Chile.
Alli, se hace referencia a los principales aspectos que caracterizan el contexto

de la seguridad informatica en dichos paises.

En el cuarto capitulo se lleva a cabo el analisis de la ciberseguridad en Zona
Vital y FarmaBelén respectivamente. En ambos casos, en primera instancia, se
describe a las compafiias en términos generales y, luego, son analizadas a la
luz de los ejes oportunamente establecidos. Finalmente, se incluyen algunas
conclusiones y reflexiones del capitulo, y se realiza una comparacién entre los

casos de estudio abordados.

Por dltimo, en el quinto capitulo, se presentan las conclusiones generales del
trabajo, se resalta el aporte profesional de la investigacion y, finalmente, se
exponen algunos lineamientos, alrededor de la temética tratada, que pueden

ser abordados en futuros trabajos.

Palabras clave: ciberseguridad, seguridad informatica, informacién digital,
activos de informacion, ciberincidentes, incidentes informaticos, PyMEs, retail,

farmacias.
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CAPITULO 1: INTRODUCCION

1. Problematicay justificacion del estudio

1.1 Planteamiento de la problemaética

“‘El unico sistema verdaderamente protegido es aquél que esta
apagado, encerrado en un bloque de hormigéon y sellado en una
habitacién forrada de plomo con guardias armados —y aun asi tengo

mis dudas—"*, Eugene Howard Spafford. (Dewdney, 1989, p. 110)

El continuo desarrollo tecnolégico genera nuevas oportunidades de crecimiento
para las organizaciones, al mismo tiempo que plantea un escenario complejo y
desafiante, al que deben responder de manera eficiente para mitigar la
ocurrencia de situaciones no deseadas. En otras palabras, “la dinamica del
permanente cambio observado en las tecnologias de informacién y las
comunicaciones, han impulsado de mdltiples formas y, al mismo tiempo,
condicionado las grandes transformaciones de las organizaciones” (Ojeda-
Pérez et al, pp. 42-43). Estos cambios generan, simultineamente,
oportunidades y beneficios, amenazas y riesgos para las organizaciones que
se desenvuelven en esta era digital, en donde las tecnologias informéticas
(hardware, software, bases de datos, redes y telecomunicaciones) poseen un
rol central para el desarrollo y crecimiento de aquellas. Debido a que cada
nueva oportunidad de negocio, apalancada en el empleo de dichas tecnologias
abre, también, una nueva puerta para la ocurrencia de ciberincidentes?, la
proactividad de las firmas para prevenir y responder oportunamente a este tipo

de sucesos, resulta de gran importancia.

La gestion eficiente de los distintos riesgos y peligros que implican la utilizacion
de recursos tecnoldgicos para el desarrollo de sus negocios debe tratarse de
una actividad estratégica prioritaria para las organizaciones, evaluada con el

mismo grado de importancia que sus esfuerzos destinados, por ejemplo, en la

1 Frase textual: “The only truly secure system is one that is powered off, cast in a block of concrete and
sealed in a lead-lined room with armed guards -- and even then | have my doubts.”

2 Ciberincidentes: concepto que engloba los incidentes relacionados con la seguridad de las tecnologias
informaticas (incluye los ataques informaticos). Ver 4.3 Ciberincidentes para mayor detalle al respecto.



innovacion continua para mantenerse competitivas en el mercado. En este
contexto volatil, incierto, complejo y ambiguo (conocido en inglés como V.U.C.A
—Volatility, Uncertainty, Complexity & Ambiguity—), en el cual el cambio
permanente es lo Unico estable, los incidentes informaticos constituyen una
gran amenaza para las empresas y, particularmente, para aquellas en las que
la dependencia de sus modelos de negocio al empleo de herramientas
informaticas, resulta incuestionable. Principalmente, este es el caso de las
entidades de servicios financieros y compariias de seguros y, por ello, se tratan

de las industrias mas reguladas del mundo.

Segun sostiene la firma de consultoria internacional Price Waterhouse Coopers
(més conocida como PwC) en su informe anual, a medida que aumenta la
dependencia de la sociedad y las organizaciones respecto de los datos y la
interconectividad, el desarrollo de la capacidad de hacer frente a los incidentes
cibernéticos se vuelve cada vez mas importante (Encuesta Mundial sobre el
Estado de la Seguridad de la Informacién, 2017). Mas aun, al tomar
conocimiento acerca de la constante evolucion en la cantidad y sofisticacion de
estos sucesos. Sin embargo, tal como sefiala el reporte desarrollado por la
Information Systems Audit and Control Association (en adelante, ISACA3), a
pesar de que el presupuesto que las empresas destinan al ambito de la
seguridad informética aumenta anualmente, su ratio de crecimiento se reduce
afio a afio (State of Cyber Security, 2017). En pocas palabras, el presupuesto
en ciberseguridad se encuentra desfasado respecto del aumento de los
ataques e incidentes cibernéticos a nivel global. A pesar de ello, el informe
destaca que cada vez mas organizaciones cuentan con un responsable en la

administracion de la seguridad informética en sus nominas de empleados.

“El valor de la informacion en nuestra sociedad, y sobre todo en las empresas,
es cada vez mas importante para el desarrollo de negocio de cualquier
organizacion” (Canedo Estrada, 2010, p. 82). En la actualidad, la informacion
representa uno de los activos mas importantes, si no el mas importante, de
cualquier tipo de entidad. Constituye un recurso central para la toma de

decisiones y, la calidad de estas decisiones depende de la calidad de la

3 ISACA: es una asociacion internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizacién de actividades de auditoria y control en sistemas de informacion.



informacion, lo que contribuye a mejorar la competitividad de las empresas. La
informacion provee innumerables oportunidades de nuevos negocios para las
empresas, al mismo tiempo que representa una gran responsabilidad en su
empleo, almacenamiento y proteccion. En resumidas palabras, implica asumir
el compromiso de aprender a gestionar de manera eficiente los riesgos
asociados al manejo de este recurso critico. En este sentido, la informacién
posee un valor econdmico explicito e implicito para las organizaciones. Por un
lado, puede ser monetizada a través de su intercambio por bienes, servicios o
dinero. Por otro lado, su utilizacion puede generar un aumento de las utilidades,
una reduccién de gastos y/o riesgos, al mismo tiempo que su gestion puede
favorecer la imagen y el reconocimiento del negocio. En definitiva, la
informacion es un pilar estratégico fundamental en las organizaciones vy, por tal
motivo, el resguardo de este activo resulta de principal relevancia para

garantizar su calidad y generar confianza en el mercado.

El constante incremento de los ciberincidentes que avanza paralelamente al
exponencial desarrollo tecnoldgico, puede ocasionar grandes pérdidas en las
empresas, no solo del tipo econémicas sino que también puede deteriorar su
imagen y confiabilidad. Por un lado, en términos de impacto econémico, segun
el expresidente de la INTERPOL (International Criminal Police Organization),
los ciberincidentes generan pérdidas estimadas de 400 mil millones de ddlares
a nivel global por afio, lo cual representa alrededor de un 0,5% del PBI global
(Centro Criptologico Nacional, 2017). Esta cifra se compone del dafio directo
ocasionado (robo de informacién, destruccion de servidores, etc.), la
interrupcion de las operaciones y los costos derivados de la recuperacion,
notificacion del hecho y el retorno a la actividad. Asimismo, un estudio realizado
por PwC Argentina revela que las empresas de todo el mundo sufren, en
promedio, cuatro incidentes de ciberseguridad al afio (Encuesta Global de
Seguridad de la Informacién, 2017). Por otro lado, el dafio en la reputacion de
la compaiiia representa un costo inmensurable e irreparable en términos de la
pérdida comercial en la que puede derivar. Un incidente de tales caracteristicas
es capaz de generar una brecha de confianza, dificil de revertir, entre los

clientes y la organizacion y, entre los lideres empresariales y los inversores.



Con el fin de dimensionar la problematica abarcada en la presente
investigacion en el ambito local, cabe destacar algunos datos estadisticos
brindados por el Ministerio de Modernizacion de la Nacion en torno a la
ciberseguridad (El panorama de la ciberseguridad en nameros, 2017). En un
lapso de dos afios y medio se registrO un aumento exponencial del 224% de
incidentes cibernéticos (2.252 en 2015, 422.000 en 2016 y 947.598 tan solo al
31 de mayo de 2017). Durante ese periodo, el 29% de las empresas en
Argentina sufrio un incidente informatico al menos una vez. Asimismo, las
pérdidas generadas por ciberincidentes ascendieron a 5.400 millones de
dolares entre agosto de 2015 y agosto de 2016. En esta linea, el trabajo
publicado por la Unién Internacional de Telecomunicaciones (UIT)* sobre el
estado de la ciberseguridad en el mundo, ubica a la Argentina en el puesto 63
sobre 134 naciones analizadas (Global Cybersecurity Index, 2017). Asimismo,
el estudio sostiene que Singapur es el pais con el enfoque mas completo y
avanzado en la materia y que América Latina es la segunda peor region del

mundo en seguridad informética.

Tal como sostiene un experto en ciberseguridad: “en vias de una rapida
digitalizacion y un mundo conectado por redes hacia una explosion de datos
motorizada por el creciente ritmo de transformacion que posee la tecnologia, la
importancia de la ciberseguridad es incuestionable” (Ramachandran, 2018). Sin
embargo, a pesar de los perjuicios econdmicos y de imagen, y los distintos
problemas en los que puede derivar un incidente cibernético, la mayoria de las
firmas “prefieren no denunciarlo y hacen lo imposible por ocultarlo” (Kantor,
2016). ¢ Cual es el motivo de ello? La principal razon es que las empresas no
quieren revelar sus vulnerabilidades frente a la competencia y, ain menos, a
los clientes, quienes han depositado su confianza en ellas. Las organizaciones
suelen justificar su actitud de evitar dar a luz lo ocurrido, ante un atague o
incidente informatico, para no generar temor en sus clientes y/o usuarios. No
obstante, detras de esta intencion de “cuidarlos”, subyace el verdadero motivo

econdémico (reducir dafos por pérdida de clientes, sanciones financieras,

4 UIT: organismo especializado en telecomunicaciones de la Organizacién de las Naciones Unidas (ONU),
encargado de regular las telecomunicaciones a nivel internacional entre las distintas administraciones y

empresas operadoras.



suspension de operaciones, investigaciones, etc.) que lleva a resolver

internamente, con la menor repercusion posible, los ciberincidentes.

En el caso de Argentina, la problemética sefialada en el parrafo precedente se
profundiza debido a que el sector privado no se encuentra obligado por ley a
reportar las violaciones a la seguridad cibernética. Sin embargo, la falta de
denuncia ante incidentes informaticos es una practica que no se limita al
territorio nacional (ni tampoco al @mbito de la ciberseguridad), sino que se trata
de una (mala) costumbre de larga data a nivel internacional. De esta manera, o
que las empresas aun no logran observar —colocando sus intereses
individuales por encima de todo— es que, a traves de estas decisiones, estan
desaprovechando una gran oportunidad: construir una comunidad colaborativa
y constructiva, en donde circule informacion confiable y valiosa para
concientizar sobre los riesgos cibernéticos y direccionar los esfuerzos en la
mejora de los mecanismos de ciberseguridad para prevenir futuros sucesos.
Tal como remarca PwC en su reporte: “Across organizations, sectors,
countries, and regions, building the capability to withstand cyber shocks is a
team effort, the effectiveness of which will be diminished without greater and
more significant participation”™ (Encuesta Global de Seguridad de la
Informacién, 2018). El cambio de la mentalidad en este aspecto representaria
un signo de madurez en el campo de la ciberseguridad corporativa. En este
sentido, cabe destacar que no toda la responsabilidad recae sobre las
organizaciones, sino que la falta de denuncia ante brechas de ciberseguridad
también se debe al desconocimiento que existe respecto de su funcionamiento:
éa quién se tiene que reportar?, ¢por qué es importante denunciar?, ¢qué se
debe informar? Todos estos interrogantes son producto de la falta de
informacion generalizada que existe en materia de seguridad informatica. Por
ello, el compromiso y la responsabilidad para cambiar esta situacion son tanto
de las organizaciones, como de las instituciones gubernamentales, quienes
deben trabajar en conjunto para generar informacion precisa al respecto vy,

darla a conocer mediante canales de comunicacién efectivos. Porque

5 “A través de organizaciones, sectores, paises y regiones, desarrollar la capacidad para resistir los
shocks cibernéticos es un esfuerzo de equipo, cuya efectividad se vera disminuida sin una participacion
mayor y mas significativa.” (traduccién propia)
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solamente comprendiendo los riesgos y dimensionando las posibles

consecuencias, se logra tomar consciencia de la situacion.

Ahora bien, es importante resaltar que ninguna organizacion es invulnerable a
los ciberincidentes, pues la seguridad absoluta no existe bajo ninguna
perspectiva de analisis. Los incidentes informaticos son una realidad que
amenaza de manera constante al mundo de los negocios, sin hacer distincién
del tamafio o tipo de organizacion, ni del lugar fisico en el que se encuentre
ubicada. Basta con mencionar algunos de los casos de mayor repercusion en
los ultimos afios para observar la diversa gama de usuarios que pueden verse
afectados (Perazo, 2017). En el ambito internacional, Yahoo admiti6 el acceso
de terceros a las cuentas de mas de 32 millones de usuarios entre 2015 y
2017. Por su parte, Uber dio a conocer que ciberatacantes accedieron a datos
de 57 millones de usuarios. En el plano local, el Ministerio de Seguridad de La
Naciéon —paradojicamente— sufri6 el robo y filtracion en internet de
documentos privados en mayo del 2017. Asimismo, a través de un aviso falso
en Google mediante la modalidad phishing®, el pueblo de 25 de Mayo (Buenos
Aires) padecio el robo de 3,5 millones de pesos. La municipalidad local y

algunas pequefias y medianas empresas fueron las principales afectadas.

Luego de haber desarrollado un primer acercamiento hacia las principales
nociones y problematicas en torno al valor de la informacion en la sociedad
actual y, la imponente amenaza que representan los ciberincidentes en ella,
este trabajo se focalizara en el andlisis de la relevancia asignada al tratamiento
de la ciberseguridad en el &mbito de las Pequefias y Medianas Empresas (en
adelante, “PyMESs”) argentinas del sector de retail farmacéutico’, a través de un
estudio comparado de dos casos representativos de dicha industria, por las
razones que se enuncian en el siguiente apartado. El estudio de esta teméatica
resulta de particular relevancia en el contexto actual de negocios digitalizados y
la constante amenaza que acarrea la utilizacion de tecnologias informaticas en

el desarrollo de las organizaciones.

6 Phishing: es un tipo de fraude informatico que busca adquirir credenciales de un usuario (robo de
contrasefias, numeros de tarjetas de crédito, datos bancarios, etc.) mediante el engafo. Ver Anexo 3:
Ejemplo de Phishing para mayor detalle.

7 Retail farmacéutico: hace referencia a las farmacias como puntos de comercializacion de los productos
ofrecidos a los clientes finales (medicamentos, productos para la salud y otros afines), diferenciandose de
la actividad desarrollada por la industria farmacéutica (elaboracion de medicamentos).
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1.2 Justificacion del estudio

La proteccion de la informaciébn, como se ha mencionado, es un pilar
fundamental dentro de las organizaciones y, mas aun, en aquellas compafias
donde el empleo de herramientas de tecnologia informatica resulta esencial
para el desarrollo del negocio. La decision de llevar a cabo el presente estudio
se encuentra fundamentada por diversos aspectos que se presentan a

continuacion.

En primer lugar, se ha seleccionado como unidad de andlisis a las PyMEs
debido al papel preponderante que ocupan en el escenario nacional, en cuanto
al desarrollo y crecimiento de la economia. En Argentina, las PyMEs poseen
una significativa predominancia en el mercado, pues, segun el Ministerio de
Produccion de la Nacion, representan el 99,7% de las empresas de bandera
nacional. Constituyen la espina dorsal del aparato productivo nacional, ya que
generan el 70% del empleo privado formal y contribuyen al producto bruto
interno en aproximadamente un 30%. En este sentido, el Estado tiene el deber
de proteger estas organizaciones y promover su crecimiento, a través de
distintas herramientas economico-financieras y politicas de apoyo, necesarias
para construir compafiias mas competitivas, innovadoras y comprometidas con
el desarrollo nacional. Por tal motivo, en 2016 se sancion6 una ley (Ley N°
27.264) que brinda una serie de beneficios exclusivos para las pequefias y
medianas empresas (alivio de la presion fiscal, mejora del acceso al
financiamiento, incentivo a la inversion y simplificacion administrativa) que
buscan crear condiciones para que estas organizaciones logren desplegar toda
su fuerza emprendedora. Ante la necesidad de la Argentina de ganar
competitividad y lograr diferenciacion para una insercion inteligente al mundo,
es fundamental que las pequefas y medianas empresas creen valor agregado
en las actividades econdémicas, en donde el tratamiento de la ciberseguridad
representa un aspecto fundamental. En este sentido, dentro del marco de la
progresiva globalizacion que presenta cambios radicales y constantes, las
PyMEs se encuentran frente al gran desafio de lograr posicionarse en un

mercado cada vez mas competitivo.

Con el objetivo de enfocar la presente investigacion en el ambito de las
pequefias y medianas empresas, se ha decidido abordarla a partir del analisis

12



de dos casos de estudio de la industria de retail farmacéutico. Dicha eleccion
se asienta, principalmente, en dos pilares: por un lado, estas compafias
forman parte de una industria muy importante para el pais, en términos del
aporte al producto bruto interno y el nivel de competitividad que la caracteriza.
Ademas, las farmacias son el eslabon final de la industria farmacéutica, es
decir, son la imagen visible y el nexo final entre las empresas productoras de
medicamentos y los clientes. En este sentido, las farmacias manejan datos e
informacion relevante y sensible de pacientes, tratamientos especiales,
meédicos, medicamentos, recetas electronicas y relaciones con obras sociales,
organismos publicos y laboratorios. Estos recursos criticos deben ser
administrados con el cuidado que merecen, debido a que su robo,
manipulacion o alteracion puede generar grandes problemas en las compafias.
Por lo tanto, las farmacias representan un sector relevante para el analisis de la
problematica planteada en materia de ciberseguridad. Por otro lado, en relacién
a la viabilidad de la investigacion, el acceso a fuentes de informacién en dicho
rubro impulsé su seleccion. Cabe destacar que, en la siguiente seccién, se
retoman y amplian los argumentos que permiten justificar la eleccion del retail

farmacéutico como unidad de andlisis.

En segundo término, la relevancia del estudio de la ciberseguridad en cuanto a
la gestibn de la informacién digital adquiere, cada vez, una mayor
trascendencia debido al continuo crecimiento de la cantidad de datos e
informacion clave administrada por las organizaciones para el desarrollo de sus
negocios. El permanente avance de la tecnologia, impulsado por el uso
eficiente de la informacion disponible, le brinda a las empresas la posibilidad de
acceder a nuevos oportunidades de mercado (tal como el comercio
electrénico), al mismo tiempo que genera nuevos desafios. Actualmente, el
crecimiento de las compafiias y su posicionamiento en el sector que participan,
se encuentran estrechamente vinculados a la oportuna adopcion de las
tecnologias emergentes, lo cual deriva en que la mayoria de los procesos
realizados cuenten con el soporte de sistemas y tecnologias informaticas. Ello,
como toda accion, conlleva numerosos riesgos inherentes a la actividad
desarrollada. En este sentido, las PyMEs que operan dentro de la industria del

retail se encuentran en una posicion de alta vulnerabilidad, ya que, ademas de
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la informacion corporativa, la constante interaccion con sus clientes genera que
manejen datos e informacion confidencial brindada por ellos (domicilio,
ndameros de tarjeta de crédito, datos bancarios, patrones de compra, entre
otros). Por lo tanto, la implementacion de medidas de ciberseguridad en las
PyMEs de retail resulta fundamental para transmitir confianza en los
consumidores, quienes, en Ultima instancia, determinan el éxito o fracaso de la
organizacion. En otras palabras, las firmas que actian dentro de este
segmento del mercado necesitan generar un vinculo de cercania y credibilidad
con sus clientes, asegurando el modo en que su informacion es utilizada y
protegida. En este sentido, un ciberincidente que atente sobre las bases de
datos podria ocasionar una pérdida de confianza (dificil de recuperar) y
debilitamiento institucional de la empresa, lo que llevaria a una inminente caida

de su imagen y, en consecuencia, generaria grandes pérdidas econémicas.

Por los motivos anteriormente mencionados, resulta relevante estudiar el
tratamiento de la seguridad informatica dentro de la estructura organizacional y,
el modo en que las pequefias y medianas empresas se preparan (si es que lo
hacen) para evitar la ocurrencia de incidentes informaticos o, en su defecto,
para reducir el impacto negativo de sus consecuencias. Ademas, cabe destacar
gue estos hechos se van desarrollando, ampliando y aumentando su grado de
sofisticaciéon a medida que la tecnologia avanza; por lo cual, el analisis de las
acciones de ciberseguridad llevadas a cabo por estas entidades adquiere,
diariamente, una mayor trascendencia. De este modo, cabe preguntarnos:
¢existe concientizaciéon acerca de la relevancia de la implementacion de
medidas de seguridad informatica en el ambito PyME?, ¢se encuentran estas

compafias capacitadas para afrontar este escenario de amenazas crecientes?

En tercer lugar, si bien los ciberincidentes afectan a todo tipo de organizaciones
y empresas en el mundo, las PyMEs se encuentran en un escenario de mayor
exposicion y hostilidad frente a estos sucesos. Ello se debe a que cuentan con
una capacidad de recursos mas limitada (en relacion a las grandes compaiiias)
para realizar inversiones eficientes en materia de ciberseguridad v,
generalmente, no reciben el apoyo estatal adecuado para posicionarse de una
mejor manera frente a las amenazas en general, y mucho menos de las

derivadas del ambito informético. De esta manera, los ejecutivos de dichas
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organizaciones se encuentran frente al desafio de hacer “menos con mas”.
Asimismo, la falta de conocimiento por parte de las firmas acerca de lo
fundamental que resulta la implementacién de medidas de ciberseguridad,
radica en la ausencia de informacién sobre el estado de la (in)seguridad
existente, derivado de una practica que se ha vuelto habitual en este contexto:
la no denuncia de incidentes informaticos, puesto que ello significaria revelar
fallas y debilidades de la empresa, tanto a los competidores, como a los
clientes, las cuales podrian dejarla al margen del negocio. Asi, ocultando sus
debilidades, las organizaciones pierden la posibilidad de generar una cultura de
cooperacion para tratar este tipo de hechos y poner el foco en la proteccion de
su informacion, su principal activo. Este mecanismo, por ejemplo, posee
resultados positivos en la industria bancaria, en donde el “Club de CISO’s”
funciona como un espacio para compartir experiencias, mejores practicas y

opiniones acerca de la ciberseguridad en la banca comercial.

En linea con la desinformacidon generalizada que caracteriza al ambito PyME,
existe una marcada creencia de “falsa exencion” o mito de la irrelevancia de
este tipo de organizaciones frente a la ocurrencia de ciberincidentes vy,
particularmente, ciberataques. En otras palabras, los directivos no consideran
gue sus empresas sean objetivos de gran valor para los ciberatacantes. En
este entorno parece razonable pensar que los atacantes cibernéticos no tienen
motivacion alguna para direccionar sus operaciones en el mundo de las PyMEs
porque ¢quién quisiera obtener ganancias de una organizacion pequefia,
cuando en el mundo existen grandes compafias de las cuales los
ciberatacantes pueden obtener mayores beneficios? Sin embargo, “casi la
mitad de todos los ciberataques se cometen contra pequefias empresas”, ya
qgue quienes llevan a cabo estos actos se aprovechan de la gran cantidad de
brechas de seguridad informatica y, del minimo esfuerzo y habilidades
requeridas para vulnerar las defensas (si es que existen) impuestas por las
compafiias (Varela, 2017). El exceso de confianza o desinterés provoca que
estas organizaciones se encuentren aun mas expuestas a padecer incidentes
informaticos. Por lo tanto, podriamos sostener que la mayor amenaza que
afrontan las empresas es pensar que “lo digital” no atraviesa sus estructuras y

repercute en sus procesos y operaciones. El desafio que poseen los lideres de
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las organizaciones en este sentido, consiste en desmitificar estas creencias,

como asi también inculcar el verdadero valor estratégico de la ciberseguridad.

Por dultimo, el aporte que se pretende generar a partir de la presente
investigacion, motiva y justifica su desarrollo. Se busca brindar una herramienta
de valor profesional, académico e institucional. En primer lugar, el trabajo
procura aportar una mirada sistémica acerca del escenario actual de la
ciberseguridad en las PyMEs argentinas de retail farmacéutico, la cual pueda
resultar util para que dichas empresas logren comprender la importancia de la
implementacion de medidas efectivas de seguridad informética para la
proteccion de su informacién, la preservacion de sus clientes y, en Ultima
instancia, la sustentabilidad del negocio. Buscaremos brindar un documento de
utilidad para que los ejecutivos de PyMEs argentinas, principalmente del sector
de retail farmacéutico —pero también aplicable a las industrias que se
encuentran en similares condiciones de exposicion frente a los ciberincidentes
y para aquellas que lo consideren pertinente—, comprendan la relevancia del
tratamiento de la ciberseguridad y logren poner en marcha planes de accion de
acuerdo a las mejores practicas del mercado. En segundo término, nos
proponemos proveer un instrumento de utilidad para el ambito académico, es
decir, que pueda ser utilizado para la ensefianza y formacion de profesionales
en ciberseguridad en las instituciones educativas (secundarias, terciarias y
universitarias) del pais. En dltima instancia, se busca generar un aporte
institucional que impacte en las estructuras socio-econdmicas, con el fin de

destacar la relevancia del tratamiento de la ciberseguridad a nivel nacional.

En sintesis, la eleccién del enfoque mencionado para el desarrollo del trabajo
se fundamenta en la relevancia, novedad y actualidad creciente de la tematica
seleccionada, en funcion de los procesos de transformacion en la era digital.
Ademas, al tratarse la ciberseguridad de una materia poco abordada y, en
especial, al aplicarla al estudio de las PyMEs (particularmente, de la industria
de retail farmacéutico) se podria generar una herramienta con un valor
agregado para dichas organizaciones. Finalmente, el interés personal respecto
del tema en cuestion y, por profundizar el conocimiento al respecto, motiva la

eleccion de dicho abordaje.
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1.2.1 Justificacion del retail farmacéutico

Para el desarrollo de la presente investigacion se han seleccionado empresas
de retail del rubro farmacéutico argentino como unidad de analisis, debido a
diversos motivos que seran desarrollados a continuacion. Antes de comenzar,
cabe aclarar que las compafias que se desempefian en dicho segmento son
las farmacias que comercializan los medicamentos (y otros productos)

elaborados por laboratorios nacionales e internacionales.

Con el objetivo de enmarcar el contexto de las farmacias en el plano local, se
mencionan algunos de los aspectos mas relevantes de la industria en la que
participa. Las compafias que desarrollan sus actividades dentro de este
segmento de mercado ocupan un lugar central en la cadena de valor de la
industria farmacéutica argentina; son una extensién del sistema de salud
nacional. Las farmacias conforman uno de los eslabones del sector
farmacéutico, el cual es considerado como una industria estratégica en
Argentina por distintos factores, entre las cuales se destacan (Camara

Industrial de Laboratorios Farmacéuticos, 2017):

e Con una larga trayectoria en territorio nacional (mas de 100 afios) y
pionera regional en la fabricacion de medicamentos, es el tercer sector
industrial mas grande de Argentina.

e Es una industria de alto contenido tecnoldgico y conocimiento cientifico
gue genera una produccion con alto valor agregado, la cual representa
alrededor de un 5% del valor agregado industrial del pais.

e Se trata de una industria competitiva (mas de 180 jugadores de capital
nacional superan la presencia y participacion de laboratorios extranjeros)
que garantiza el normal abastecimiento de medicamentos de calidad

internacional a precios accesibles.

Dada la relevancia que posee la industria farmacéutica para el pais y, el rol de
intermediario que desarrollan las farmacias entre los laboratorios y los
consumidores finales, la ciberseguridad deberia considerarse un tema a tratar
en las agendas de los empresarios —no solo de las farmacias, sino también de
los laboratorios— y los organismos publicos competentes. Ello se debe a que,

muchas veces, un incidente o un ataque informéatico perpetuado en el eslabén
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mas deébil de la cadena (como es el caso de las farmacias PyME) es capaz de
expandirse hacia los sistemas de sus socios estratégicos. Por lo tanto, la
conformacién conjunta de un tejido empresarial ciber-seguro entre las partes

interesadas, adquiere un alto grado de importancia.

En lo referido especificamente al mercado de las farmacias, tal como lo
remarca un reporte del sector, este ha experimentado un fuerte crecimiento en
los dltimos afios (Eduardo Tchouhadjian & Asociados, 2018). No obstante, al
igual que sucedié con la mayoria de las empresas de consumo masivo, el
mercado en cuestion evidencio una caida del volumen de ventas en 2017: las
unidades vendidas cayeron un 0,7% respecto del afio anterior. Si bien no se
tratd de un descenso significativo, sefiala el informe, marca un quiebre de la
tendencia creciente en el consumo de medicamentos desde el 2002 (con
excepcion del 2014). En este sentido, cabe destacar que, histéricamente, la
disminucion de volumenes de venta en el mercado farmacéutico ocurrié
producto de una profunda crisis (2002), o de un periodo en el que la economia
no creci6 (2014). En 2017, estos factores no explican la caida de las ventas de
productos farmacéuticos. De esta manera, el reporte indica que los principales
motivos fueron: a) nuevas restricciones impuestas sobre las recetas de
afiliados PAMI® con cobertura al 100% y; b) el desfasaje entre los incrementos
de precios de los medicamentos (22,1%) respecto de la evolucion de la
inflacion general (24,6%). La brecha existente entre ambos aspectos
representd una pérdida de rentabilidad en las farmacias y, consecuentemente,
la necesidad de realizar una mayor inversion y optimizacion del capital de
trabajo para mantener el nivel de stock (factor calve para las farmacias) y
buscar recuperase. Asimismo, la insignificante evolucion de venta de los
productos de perfumeria y dermocosmética, los altos plazos de cobro, las
elevadas bonificaciones en obras sociales y privadas (crecimiento de productos
con cobertura al 100%), y la presion impositiva, contribuyeron a disminuir el

nivel de rentabilidad y efectivo.

A pesar de todo ello, el estudio remarca que las camaras del sector

farmacéutico proyectan para el 2018 un alza del segmento de un 1% en

8 PAMI (Programa de Asistencia Médica Integral): obra social de jubilados y sus familiares a cargo,
discapacitados, pensionados y veteranos de Malvinas que opera en Argentina.
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unidades vendidas y, aproximadamente, un 20% en facturacion. Estas
perspectivas estaran muy ligadas a lo que ocurra en el marco econémico en
general y, a lo que suceda con la renegociacion del Convenio PAMI (reduccién
del precio de lista de los medicamentos cubiertos por dicha entidad). De esta
manera, el informe finaliza sosteniendo que se debera asignar una gran
importancia a las actividades de gestidén y control continuo de gastos, recursos
disponibles y todas aquellas variables que afecten la rentabilidad del negocio

para retomar a los niveles de actividad deseados.

A partir de la situacidbn en la que se encuentran inmersas las empresas
farmacéuticas, descripta en los péarrafos anteriores, es posible advertir algunos
desafios relacionados a la ciberseguridad. Por un lado, el crecimiento esperado
del sector puede suponer una mayor cantidad de las transacciones llevadas a
cabo, lo cual incrementa las posibilidades de ocurrencia de ciberincidentes que
afecten los datos e informacion empleada en las operaciones comerciales
(informacion de ventas, datos de clientes, negociaciones con proveedores,
etc.). Esto evidencia la relevancia de la existencia de un ambito de seguridad
informatica activo en estas organizaciones, capaz de mitigar los riesgos de la
manera mas eficiente posible. Por otro lado, desde el entorno farmacéutico, tal
como revela el reporte mencionado anteriormente, aseguran que una de las
principales medidas a tomar para retornar a los niveles de rentabilidad
deseados, es la gestion profesional del negocio que permita desarrollar
actitudes proactivas, crear valor agregado al servicio brindado y controlar para
optimizar los gastos y recursos. Disefar y analizar la informacion necesaria
para la toma de decisiones estratégicas es el elemento clave de gestion en
tiempos de negocios con rentabilidad compleja. En este sentido, la informacion
del negocio ocupa un rol critico para apalancar dichas actividades; por lo tanto,
se refuerza la importancia de la tematica abordada en la presente

investigacion.

Por ultimo, la diversidad de agentes que participan en este rubro: farmacias,
clientes, proveedores (laboratorios o droguerias), médicos, obras sociales y
prepagas, PAMI, hacen que la investigacion en este sector del mercado, en
torno al ambito de la ciberseguridad, adquiera una mayor relevancia. En otras

palabras, la construccion de un espacio seguro desde las perspectivas
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abordadas en el trabajo resulta trascendental dada la cantidad de
transacciones y operaciones de todo tipo que tienen lugar en este negocio. En
tal sentido, cabe mencionar que, como sefala el Executive Director en
Ciberseguridad de EY en Argentina (Nicolas Ramos)®, el retail en el pais, a
diferencia de la industria bancaria por ejemplo, no cuenta con ninguna
regulacion que obligue a las compafias a implementar mecanismos de

seguridad informatica.

2. Preguntas de investigacion

2.1 Pregunta general

e ¢Cual es la relevancia que las PyMEs de la industria de retail
farmacéutico, en particular Zona Vital y FarmaBelén, le otorgan a la
ciberseguridad para la proteccion de sus activos de informacion frente a

los ciberincidentes?

2.2 Preguntas especificas

¢,Cual es el conocimiento del significado e impacto de la ciberseguridad

y los ciberincidentes en el &mbito corporativo?

e ;COmMo es el diseiio de la ciberseguridad en la estructura
organizacional de las compafias?

e (;Cual es el nivel de desarrollo de las funciones de ciberseguridad en
las firmas?

e ;/COmo se encuentra instrumentada la proteccién de los activos de

informacion en las empresas (politicas, mecanismos y soluciones de

seguridad informatica)?

3. Objetivos

3.1 Objetivo general

e Comprender la relevancia que las PyMEs de la industria de retalil

farmacéutico, en particular Zona Vital y FarmaBelén, le otorgan a la

9 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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ciberseguridad para la proteccion de sus activos de informacion frente a

los ciberincidentes.
3.2 Objetivos especificos

e Estudiar el conocimiento del significado e impacto de la ciberseguridad y
los ciberincidentes en el ambito corporativo.

e |dentificar como es el disefio de la ciberseguridad en la estructura
organizacional de las compaifiias.

e Conocer el nivel de desarrollo de las funciones de ciberseguridad en las
firmas.

e Caracterizar la instrumentacion de la proteccion de los activos de
informacion en las empresas, a través de politicas, mecanismos y

soluciones de seguridad informética.

4. Marco de referencia

En esta seccidon se describen los principales conceptos que se emplean en el
trabajo, en funcion de la problematica y los objetivos planteados en la presente

investigacion.
4.1 Pequefias y Medianas Empresas en Argentina

Una pequefia y mediana empresa (PyME) es una entidad cuya dimensién y
envergadura de negocio se encuentran delimitadas por los criterios que impone
la legislacion de cada pais. Las variables para encuadrar a una empresa dentro
de la categoria PyME pueden ser de caracter cuantitativo (segun el nivel de
facturacion, el volumen de produccion, la cantidad de personal) o cualitativo
(segun la propiedad del capital, la independencia de la administracion de la
empresa respecto de los propietarios, entre otros). De este modo, una PyME
gue supera 0 no cumple con los parametros preestablecidos, califica como una

gran empresa y se encontrara sujeta al cumplimiento de otras leyes y normas.

En Argentina, una PyME es toda unidad productiva que genera bienes o
servicios en el pais, cuya facturacion anual es inferior a un monto determinado,
segun la actividad del negocio y el personal empleado. En este sentido, es

importante aclarar que la legislacion argentina incluye el concepto de micro
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empresa; no obstante, a los fines de simplificar la nomenclatura, vamos a hacer
referencia a las PyMEs como unidad inclusiva de todas las categorias
mencionadas en la ley. La Resolucion 154-2018 (publicada en mayo de 2018
por la Secretaria de Emprendedores y de la Pequeiia y Mediana Empresa del
Ministerio de Produccion) dispone la clasificacion de una empresa como PyME
segun las ventas totales anuales, el sector del mercado en el que opera la
entidad y la cantidad de empleados, tal como se puede observar en el siguiente

cuadro:
ACTIVIDAD
CATEGORIA Industria
y
ConStrUCCIén m Agropecua"o
Micro 12 7 7 15 s
Pequena 45 30 35 60 10
Mediana tramo 1 200 165 125 235 50
Mediana tramo 2 590 535 345 655 215
ACTIVIDAD
CATEGORIA Industria
] y
conStrucc'on m Agropecuar‘o
Micro $5.900.000 $4.600.000 $15:800.000 $13.400.000 $3.800.000
Pequena $ 37.700.000 $27.600.000 $95.000.000 $ 81.400.000 $ 23.900.000

Mediana tramo 1 $301.900.000 $230.300.000 $798.200.000 $661.200.000 $182.400.000

Mediana tramo 2 $452.800.000 ' $328.900.000 $1.140.300.000 $ 966.300.000 $ 289.300.000

Fuente: Ministerio de Produccion de la Nacion, Secretaria de Emprendedores y PyMEs.

A través de dicha norma se elevan (respecto de la Resolucién 103E-2017) los
limites de facturacion anual, contemplando las especificidades propias de los
distintos sectores y su evolucion, con el objetivo de impulsar el crecimiento y
desarrollo de las pequefias y medianas empresas en el pais. Las ventas totales
anuales surgen del promedio de los ultimos tres ejercicios comerciales o afios
fiscales, excluyendo el Impuesto al Valor Agregado (IVA), los impuestos
internos que pudieran corresponder y, deduciendo hasta un 75% de los montos
por ventas correspondientes a exportaciones, con el fin de estimular las ventas
al mercado externo. Ademas, no se consideran PyMEs aquellas empresas
incluidas en el anexo 2 y las entidades de intermediacion financiera, servicios
de seguros y servicios inmobiliarios que superen los 100 millones de pesos en
activos. Por ultimo, cabe sefialar que, para aquellas empresas que perciban

ingresos provenientes de mas de una actividad, se tomara la de mayores
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ingresos para su clasificacion y, si al menos una de ellas supera el limite

establecido, dejara de ser clasificada como PyME.
4.2 Ciberseguridad

Antes de comenzar, cabe destacar que los términos “ciberseguridad”,
“seguridad informatica” y “seguridad cibernética” son utilizados como sinénimos

en la presente investigacion.

La ciberseguridad es abordada por la literatura especializada en el tema desde
dos perspectivas diferentes, pero complementarias. Por un lado, el organismo
ISACA define la ciberseguridad a partir de su funcién y objetivos dentro de un
entorno organizacional. De esta manera, establece que la seguridad cibernética
hace referencia a la “proteccién de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas de informacion que se
encuentran interconectados” (Mendoza, 2015). Asi, los activos de informacion o
activos digitales constituyen todos aquellos datos e informacion en formato
digital que tienen un valor afladido para una organizacion. En otras palabras, la
seguridad informatica tiene como objetivo la proteccion de la propiedad
intelectual e informacion que gestionan y administran las organizaciones contra
su robo y el uso indebido. Por el otro lado, la ciberseguridad es comprendida
como un medio o herramienta para cumplir los propésitos mencionados
anteriormente. En consecuencia, se define como “el conjunto orgénico y
coordinado de acciones y recaudos especificos que posibilitan eliminar o
atenuar los efectos adversos de las mdultiples vulnerabilidades que atentan
contra todos los elementos componentes de los sistemas informéticos” (Clase
Sistemas de Informacion UdeSA, Modulo VI: Auditoria, seguridad y delito
informatico, 2017). En otras palabras, la seguridad informatica es el conjunto de
tecnologias, procesos y practicas disefiadas e implementadas para proteger
redes, computadoras, programas, datos e informacion de los incidentes y

ataques informaticos que pueden generar dafios.

En sintesis, la ciberseguridad es la capacidad que poseen las organizaciones
para defender y anticipar amenazas y vulnerabilidades internas y externas,

minimizando las consecuencias dentro del ecosistema en el que operan, a
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través de la implementacion de un conjunto de soluciones tecnoldgicas,
procesos y practicas. Su eficiente gestién constituye un valor agregado, ya que
tiene como obijetivo la protecciéon de la informacion que es un recurso vital para
el crecimiento y desarrollo de las organizaciones. Es un factor diferencial clave
para generar solidos vinculos de confianza tanto con los clientes y usuarios,
como con los proveedores y socios estratégicos. En definitiva, la seguridad
informética genera confianza y esta, al mismo tiempo, crea oportunidades de

negocio.

Resulta pertinente aclarar que el concepto de ciberseguridad o seguridad
informatica se diferencia del de seguridad de la informacién, el cual es mas
amplio, ya que incluye el resguardo de toda la informacion, mas alla del medio
en el que se encuentre almacenada (incluye la informacion en papel, la que se
presenta de manera oral, entre otras fuentes). En cambio, la ciberseguridad se
focaliza en el resguardo de la informacion del tipo digital que se encuentra
comprendida en las tecnologias informaticas (software, hardware, bases de
datos y redes) que la procesan, transmiten y almacenan. En resumidas
palabras, es importante destacar que la seguridad informatica se encuentra
comprendida dentro de la seguridad de la informacion que posee un mayor
alcance. Asimismo, cabe aclarar que la investigacion no abordara los temas
relacionados a la seguridad fisica de la infraestructura tecnoldgica
(computadoras, celulares, unidades de USB, servidores), sino a los activos

digitales que se encuentran almacenados en ella.
4.2.1 Marcos de referencia en ciberseguridad

Un marco de referencia o framework en materia de ciberseguridad es un
conjunto de procesos documentados que son utilizados para definir politicas,
mecanismos y procedimientos en torno a la implementacién y gestién de los
controles de seguridad informatica dentro del ambito corporativo, con el
objetivo de medir el riesgo de robo y/o pérdida de activos y reducir las
vulnerabilidades. Estos estandares de ciberseguridad son conjuntos de ideas,
definiciones, sistemas de evaluacion y clasificacidbn y procedimientos que
responden a las mejores practicas, los cuales se encuentran enfocados en la
construccion de estrategias y planes de accidén que pueden ser adaptados a los

riesgos, situaciones y necesidades de cada organizacion. Asimismo, los
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frameworks representan una herramienta para que las empresas puedan
evaluar su situacion actual en seguridad informatica respecto de un estandar
de buenas préacticas, para asi poder plantear un estado objetivo en dicho
ambito, capaz de ser alcanzado a través de la implementacion eficiente del

marco de referencia seleccionado.

Existen distintos tipos de frameworks, los cuales adoptan enfoques similares,
pero difieren en el alcance de sus objetivos. Por lo tanto, es tarea de la
organizacion evaluar cual se adapta mejor a las necesidades y condiciones de
la empresa. Dada la gran variedad de marcos de referencia que presentan las
mejores practicas en cuanto a la aplicacion de medidas de seguridad
informatica, a continuacion, se desarrollan aquellos que se encuentran mas
alineados al contexto y a las necesidades del negocio de las PyMEs, debido a
su claridad y sencillez tanto en la explicacion como en la aplicacion del modelo
propuesto. En primer lugar, se desarrolla el Cybersecurity Framework
elaborado por el National Institute of Standards and Technology (en adelante,
NIST) de los Estados Unidos. Su brevedad y simpleza lo convierten en un buen
marco a ser adoptado en las organizaciones sin experiencia previa en la
evaluacion de riesgos de ciberseguridad. Posteriormente, se presentan las
principales consideraciones del apartado Risk IT del, reconocido
internacionalmente, documento Control Objectives for Information and related
Technology (en adelante, COBIT) elaborado por ISACA. En tercera instancia,
se desarrollan los aspectos mas relevantes que presenta la norma internacional
ISO 27001, en cuanto a la conformacion de ambitos de ciberseguridad
organizacional. Una de las mayores ventajas de ISO 27001 sobre los demas
marcos, es que las empresas pueden certificarse por su cumplimiento,
demostrando a sus clientes (actuales y potenciales), proveedores y demas
socios del negocio que la proteccion de los activos informaticos es una
prioridad. Finalmente, se presentan los lineamientos mas importantes
abordados por la ISO 27032 que, a diferencia de la 1SO 27001, no es
certificable. De todas maneras, representa un marco de referencia que relne

las mejores practicas para la toma de decisiones en torno a la ciberseguridad.
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Cybersecurity Framework

El Cybersecurity Framework (en adelante, CSF), como marco de referencia
modelo para conformacién de ambitos de ciberseguridad organizacionales,
provee las herramientas, no solo para responder a las amenazas y recuperarse
de los incidentes informaticos, sino también para prevenirlos antes de que se
materialicen. El CSF retne lo mejor de los marcos mas reconocidos en el plano
mundial de la ciberseguridad (COBIT e ISO), las mejores practicas y
metodologias del mercado y la experiencia de profesionales que colaboraron
en su elaboracion. Este documento, desde su primera publicacion en 2014, se
ha convertido en un estandar para la delineacion de programas de
ciberseguridad en las organizaciones. De hecho, para el 2015, el 30% de las
entidades estadounidenses se encontraban utilizando el CSF y, segun una
proyeccién realizada por Gartner, el 50% lo estard empleando en el 2020

(National Institute of Security and Technology, s.f.).
Los objetivos principales que plantea el CSF son:

« Identificar estdndares de ciberseguridad y guias aplicables de forma
trasversal a todo tipo de organizacion (sin distincion de tamafio, sector,
exposicion a riesgos cibernéticos y sofisticacion del entorno de

seguridad informatica).

e Ayudar a las organizaciones en la identificacion, gestion y reduccién de
riesgos de seguridad informética (tanto internos como externos), a través
de distintos planes de accion, segun el nivel de madurez en

ciberseguridad que posea.

De esta manera, el trabajo propone cinco funciones fundamentales que toda
organizacion debe llevar a cabo para el desarrollo de un ambiente de
ciberseguridad: identificar, proteger, detectar, responder y recuperar. Dado el
dinamismo que caracteriza al mundo cibernético, estas actividades han de
actualizarse constantemente para cubrir las necesidades de ciberseguridad, en
funcidén de los cambios que sucedan en el entorno. En primer lugar, se deben
identificar los sistemas utilizados, activos de informacion fisicos y digitales, y
todos aquellos recursos que le permiten a la organizacién alcanzar sus

objetivos. Asimismo, es necesario evaluar si existen politicas y procedimientos
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definidos en materia de seguridad informatica para la proteccion de cada uno
de ellos, segun su nivel de importancia en el cumplimiento de dichos

propasitos.

En segunda instancia, resulta esencial proteger los sistemas informaticos a
través de la implementacion de medidas (capacitaciones, limitacion del acceso
a los recursos digitales, actualizacion de los programas, entre otras) para
atenuar el impacto de incidentes cibernéticos. Para ello, cada miembro dentro
de la organizacion debe tener conocimiento de los riesgos asociados al mundo
digital y comprender cuéles son sus responsabilidades al respecto. Los datos e
informacion deben ser gestionados de manera consistente con los riesgos del
negocio, con el fin de preservar la confidencialidad, integridad y disponibilidad

de la informacion.

Luego, se deben detectar situaciones de vulnerabilidad en la infraestructura de
ciberseguridad mediante el monitoreo continuo (mediante un antivirus, por
ejemplo), para poder anticiparse a la ocurrencia de situaciones no deseadas.
En este sentido, conocer el potencial impacto de incidentes informéticos es
sustancial para resaltar la importancia de las medidas de seguridad informatica

en la entidad.

En cuarto lugar, las organizaciones deben responder frente a las amenazas a
través de un conjunto de actividades establecidas para reaccionar de manera
oportuna y mitigar las consecuencias negativas de su materializacion. Ademas,
se destaca la relevancia de compartir la informacion respecto del incidente
informatico, en vistas a la generacion de una cultura de concientizacién
colaborativa en términos de la ciberseguridad y poder mejorar las practicas en

funcién de las lecciones aprendidas.

Finalmente, una vez concluido el incidente, las entidades deben implementar
procesos de recuperacion y restauracion de los sistemas y activos afectados,
para asi poder retornar a la situacion normal de trabajo. En este caso, el
mecanismo de copias de seguridad constituye una buena practica a

implementar.

Después de definir las principales funciones a desarrollar dentro de las

estructuras organizacionales en materia de seguridad cibernética, el CSF
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delinea cuatro niveles de madurez informatica para adecuar la implementacion
de las medidas propuestas al estado de la ciberseguridad correspondiente. El
objetivo de esta categorizacion consiste en que las organizaciones puedan
encuadrarse dentro de alguno de los niveles para identificar su posicion frente
a la ciberseguridad y evaluar las acciones a tomar con el fin de alcanzar el nivel
de madurez deseado, teniendo en cuenta su viabilidad y alineacién con los
objetivos del negocio. Para llevar a cabo la clasificacion se tienen en
consideracion diversos aspectos, tales como, las practicas existentes de
gestion de riesgos de ciberseguridad, el contexto amenazante en el que se
desarrollan las actividades, los requerimientos legales y regulatorios y los
objetivos y restricciones que posee cada entidad. Estos niveles describen de
manera creciente el grado de rigor y sofisticacion en las practicas de gestion de

los riesgos de seguridad cibernética.

1) Parcial: en este nivel inicial, las practicas de gestion de riesgos de
ciberseguridad no se encuentran formalizadas y las actividades para la
conformacion de un ambito de seguridad informatica no son una prioridad
dentro de la agenda organizacional. En otras palabras, existe una baja
consciencia de los riesgos asociados al uso de tecnologias informaticas v,
por lo tanto, se caracterizan por tener una accion reactiva frente a los
incidentes ocurridos.

2) Riesgos informados: las practicas de gestion del riesgo en materia de

ciberseguridad se encuentran alineadas a los objetivos del negocio. Se
cuenta con procedimientos y procesos formales definidos e implementados
y con personal capacitado.

3) Repetible: en esta categoria, se le brinda un alto grado de importancia a las
medidas de seguridad informética, debido a que se comprende el impacto
gue puede generar en el negocio. Las practicas de gestion del ciber-riesgo
son formalizadas, a través de politicas que se actualizan regularmente
como parte de la aplicacion de andlisis en cambios en requerimientos de
negocio, amenazas o tecnologias.

4) Adaptativo: en este nivel, las organizaciones cuentan con una cultura de
ciberseguridad fuertemente arraigada a los valores institucionales. Por ello,

ninguna decisién se toma sin tener en cuenta los riesgos que implican en
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cuanto a la seguridad informatica. Las practicas en este ambito estan
basadas en lecciones aprendidas, a través de un proceso de mejora
continua de adaptacion a los cambios. Ademéas, se le otorga gran
importancia a la colaboracion activa con terceros, compartiendo

informacion de eventos de seguridad cibernética.

Posteriormente, a partir del analisis de las funciones necesarias para el
desarrollo de un ambito de ciberseguridad, los requerimientos del negocio, los
recursos disponibles y el nivel de madurez en las organizaciones, el framework
establece un perfil de la compafia. En él se describe el estado presente en
seguridad informética y, otro en funcién del estado objetivo que se pretende
alcanzar. El analisis de las diferencias entre ambos momentos permitira
identificar las brechas de seguridad informatica que posee la organizaciéon y
llevara al disefio de un plan de accion para reducirlas, en funcién de las
necesidades del negocio. Cabe mencionar que, debido a la complejidad
estructural que presentan las grandes corporaciones, una entidad puede
asignar un perfil por cada sector. De esta manera, en el siguiente esquema se
puede observar el armado de la arquitectura global al que arriba el CSF para la
conformacién de un entorno de seguridad cibernética, el cual debe ser
monitoreado continuamente para evaluar su funcionamiento y perfeccionar las

practicas realizadas.

Marco de trabajo de Ciberseguridad del NIST

Perfiles

Funciones
Identificar Cotaseriss
-
wmw Nivel 2: Riesgo

= B subc Tax informado

Detectar

Nivel 3: Repetible

Responder Referencias

infuormativas
Recuperar Perfil Objetivae

Fuente: Isec Auditors. Recuperado de: http://blog.isecauditors.com/2016/12/quia-rapida-para-

® 6> O @k

entender-marco-trabajo-de-ciberseguridad-del-NIST.html

En conclusién, este documento aporta una herramienta de gran valor para la

gestion de la ciberseguridad que puede ser aplicada en cualquier tipo de
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organizacion. El CSF las ayuda a comprender los riesgos de ciberseguridad y
provee un conjunto de medidas y practicas para reducirlos a un nivel de
tolerancia aceptable. ElI mencionado framework no busca reemplazar las
practicas y procesos existentes llevados a cabo por las compafias en dicha
materia, sino que fue disefiado para mejorarlos, fortalecerlos e incluso servir

como pilar para la creacién de programas de gestion de los ciber-riesgos.
COBIT 5y Risk IT Framework

El COBIT representa un trabajo de gran valor —reconocido y empleado a nivel
internacional— para comprender la criticidad de la administracion adecuada de
los datos e informacion en un marco organizacional. La primera edicién fue
publicada en 1996 y COBIT 5, lanzada en 2012, es la versidn mas reciente del
framework. Alli se hace principal énfasis en la importancia del alineamiento
entre la estrategia de la organizacién y 1T puesto que ello promueve el
crecimiento, incrementa el valor de la entidad y crea ventajas competitivas, al
mismo tiempo que se fortalece la estructura organizacional contra los riesgos y
amenazas emergentes. El documento promueve la alineacién del gobierno
corporativo con el gobierno de IT, integrados en una sola figura para gobernar
la tecnologia de la empresa, como una actividad critica para eficientizar todos
los procesos de negocio. Ello no quiere decir que se da mayor preponderancia
a los aspectos tecnoldgicos, sino que la funcién de la tecnologia e informacion
debe ser tratada como cualquier otro activo clave para la organizacion. Las
herramientas que brinda COBIT 5 pueden ser aplicadas para organizaciones
de cualquier tamafio, industria, mercado, bien sea publica o privada, con o sin

fines de lucro.

El principal aporte de COBIT 5, en funcién de los objetivos de la presente
investigacién, es la publicacion Risk IT. Se trata de un framework para la
gestion de riesgos relacionados con las tecnologias informaticas. Destaca la
importancia del balance entre riesgo y valor, es decir, que los esfuerzos por
reducir los riesgos informaticos no limiten las oportunidades de generacion de
valor de negocio para la empresa. Este trabajo hace énfasis en la integracion

de la evaluacion del riesgo asociado con el uso, propiedad, ejecucién,

10T (Information Technology o Tecnologia de la Informacion -TI-): se refiere a la utilizacién de hardware,
software, redes y telecomunicaciones para almacenar, procesar y transmitir datos e informacion.
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participacion, influencia o adopcion de tecnologias informaticas con las
practicas existentes de gestidon del riesgo corporativo, debido a que en muchos
casos es subestimado por los directivos y tratado como un aspecto
estrictamente técnico. En otras palabras, la organizacion debe otorgarle al
riesgo de IT la jerarquia que caracteriza al resto de los riesgos del negocio,
tales como el riesgo de mercado, riesgo financiero, riesgo operacional, entre

otros.

En definitiva el riesgo asociado al empleo de tecnologias informaticas existe,
sea reconocido o no como tal por los miembros de una organizacion. Aqui
adquieren importancia las herramientas brindadas por el Risk IT Framework,
con el objetivo de lograr identificar y gestionar los potenciales problemas
derivados del riesgo de IT, como un elemento més de la gestion integral de
riesgos corporativos. Cabe destacar que el proceso de evaluacion de riesgos
de IT debe ser analizado constantemente, a través del establecimiento de
ciertos indicadores o métricas adecuadas que permitan reconocer si los
controles y mecanismos aplicados para mantener dicho riesgo a niveles
aceptables, contintan siendo efectivos. Se trata de un trabajo continuo, y no de
una actividad puntual y estatica. De esta manera, la organizacion podra
conformar su propio perfil de riesgo y elaborar una estrategia acorde al nivel de
tolerancia al riesgo determinado, a partir de un andlisis de costo-beneficio.
Dicha estrategia establecera un plan de accién de medidas a llevar a cabo para
alcanzar el nivel de ciberseguridad deseado (previniendo incidentes y ataques
informaticos), al mismo tiempo que se aseguran las condiciones para promover
el crecimiento organizacional. Para ello, este marco de referencia considera
fundamental la creacién de un plan de respuesta ante incidentes informaticos
gque permita a la empresa retornar a sus actividades diarias en el menor tiempo
y al menor costo posible. Por dltimo, se le asigna una gran importancia a la
comunicacién efectiva del estado presente de la ciberseguridad, los riesgos de
IT y las acciones a llevar a cabo a todos los miembros de la organizacion, con
el propésito de lograr alinear los comportamientos. En definitiva, el fin dltimo de
la implementacién de este framework es la proteccién de, probablemente, el

activo mas valioso de toda organizacion: la informacion.
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ISO

ISO/IEC 27001:2013

El estdndar I1SO 27001 —emitido por International Organization for
Standardization fue publicado por primera vez en 2005— se rige sobre el
principio de proteger la confidencialidad, integridad y disponibilidad de la
informacion. Para ello define un sistema de gestion de seguridad informética,
que, si bien tiene en cuenta la existencia de multiples soportes en los que se
encuentra la informacion, hace hincapié en los aspectos relacionados a la
informacion que se sustenta en las tecnologias informaticas. Este sistema de
gestién se basa en un enfoque de mejora continua, el cual se apoya en cuatro
funciones: planificar, hacer, controlar y actuar (conocido como PDCA, por sus

siglas en inglés —Plan, Do, Check, Act—).

1) Planificar: implica realizar un analisis de los riesgos de la seguridad
informatica, seleccionar los controles a aplicar y definir las autoridades y
responsabilidades en torno a la seguridad informatica, asignando una gran
importancia al involucramiento de los altos directivos.

2) Hacer: implementacion de los controles de ciberseguridad seleccionados.

3) Controlar: verificar la eficiencia de los controles puestos en marcha, a
través de indicadores y métricas.

4) Actuar: adoptar acciones de mejora para mantener el nivel de seguridad

cibernética deseado.

El objetivo del sistema es garantizar el conocimiento de los riesgos asociados a
la utilizacion de tecnologias de la informacién para poder ser gestionados y
minimizados por la organizacién, a través de un conjunto de controles (medidas

y acciones) debidamente documentados.

De la misma manera que los frameworks desarrollados anteriormente, 1SO
20701 puede ser utilizado como guia para la construccion o mejora de un
ambito de ciberseguridad en cualquier empresa u organizacion,

independientemente de su tamafo o sector.

ISO/IEC 27032:2012

La norma ISO 27032 define un marco de gestion de riesgos de ciberseguridad

que se complementa con el estandar ISO 27001 emitido por la misma
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institucion, y hace foco en el resguardo de los activos digitales. Los principales
objetivos de una gestion eficiente de los riesgos de ciberseguridad se pueden

resumir de la siguiente manera:

e Comprender el nivel de riesgos de ciberseguridad y seleccionar los

controles adecuados a implementar.

e Involucrar y educar a la alta gerencia en cuestiones de ciberseguridad para

gue logren comprender la relevancia de su tratamiento.

e Realizar un plan de respuesta ante incidentes informaticos, el cual incluya
compartir la informacion relevante del hecho en tiempo y forma a las

autoridades que corresponda.

Para concluir, este apartado tuvo como finalidad exponer las principales
caracteristicas de los marcos de referencia en materia de ciberseguridad mas
reconocidos e implementados en todo el mundo. Como se pudo observar, cada
uno de los framework tiene sus particularidades que lo diferencian de los
demas, pero todos comparten el principal objetivo de generar un entorno
organizacional en donde la ciberseguridad sea una prioridad, en vistas a
resguardar un activo critico para el funcionamiento de cualquier tipo de
empresa u organizacion: la informacién. Por ello, los criterios, medidas,
herramientas y procedimientos adoptados por cada marco de referencia no son
excluyentes y, en muchos casos, de la integracion de ellos se puede lograr un
mejor resultado. En este sentido, el aspecto mas importante es la consistencia
en la utilizacion del documento seleccionado. El verdadero valor se encuentra
en su aplicacién efectiva en todos los niveles de la organizacion para la gestiéon
de los riesgos orientados a las tecnélogas informaticas, en donde se relacionen
las vulnerabilidades técnicas con el impacto en el negocio. Asimismo, la
implementacion de un framework para la creacion u optimizacion de un entorno
de ciberseguridad permite resaltar la importancia del tema y justificar las

inversiones a realizar en dicho aspecto.
4.2.2 Marco regulatorio: General Data Protection Regulation

La regulacion y legislacion cada vez mas estricta sobre el empleo de la

informacion de terceros (datos de los empleados y consumidores, por ejemplo)
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para fines comerciales impulsa una mayor concientizacion acerca de la
importancia de la conformacion de un ambiente corporativo ciber-seguro,

eficientemente gobernado y administrado.

El General Data Protection Regulation (en adelante, GDPR), es un marco legal
desarrollado por la Unién Europea, que comenzé a ser exigible a partir del 25
de mayo de 2018, tanto a las organizaciones, como a las grandes, medianas y
pequefias empresas. Se trata del cambio mas importante en regulacion de
privacidad de datos en las ultimas dos décadas. El principal objetivo de este
marco legislativo es retornar el control de los datos personales a su propietario,
de manera de limitar el uso que las organizaciones hacen de los datos, sin la
autorizacion del titular. A diferencia de los frameworks desarrollados en la
seccion anterior, la aplicacion de los lineamientos establecidos por el GDPR es
de caracter obligatorio. No obstante, los marcos de referencia pueden ser
empleados para alinearse a la regulacion europea, ya que recomiendan una
gran cantidad de controles, herramientas y procedimientos a llevar a cabo en el

ambito de la ciberseguridad.

Con el fin de acentuar la relevancia otorgada al tema en cuestion, la Union
Europea determin6 que las organizaciones que no cumplan con los requisitos
establecidos podran recibir multas de hasta 20 millones de euros o hasta un
4% de los ingresos anuales del ejercicio financiero anterior, lo que resulte
mayor. En este sentido, el cumplimiento de los puntos referidos en el GDPR
debera ser una prioridad en las agendas de las organizaciones, no solamente
europeas, sino de cualquier organizacion que administre datos de residentes
de la comunidad politica del viejo continente. Una de las principales medidas
gue busca aportar claridad para la conformacion de una cultura consciente de
los riesgos asociados a la utilizacion de tecnologias informéticas, impone a las
organizaciones reguladas la notificacion de incidentes cibernéticos y robo o
fuga de datos, tanto a los usuarios afectados como a las autoridades
competentes dentro de las siguientes 72hs de ocurrido el incidente. En este
reporte, la entidad que ha sido vulnerada deberd informar la procedencia del
hecho, los datos afectados y las medidas que han sido adoptadas para resolver
la brecha de ciberseguridad en cuestion. Es decir, la denuncia ya no se trata de

una alternativa con la que cuentan las empresas para salvaguardar su
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reputacion e imagen ante un hecho de tales caracteristicas, sino que deberan

incorporar esta practica a sus procedimientos de negocio.

La regulacion indica que las organizaciones deben notificar a los usuarios de
manera clara y explicita los datos que esta procesando (previo consentimiento)
y almacenando, cuéal es su finalidad y con qué otras organizaciones pueden
compartir esos datos. Asimismo, se afiade el derecho del usuario a reclamar la
eliminacion de sus datos en cualquier momento. Con todo ello, cada vez
adquiere mayor importancia que las empresas conozcan con exactitud la
informacion y datos personales que administran de terceros. El analisis de
estos recursos permitira que las firmas se desprendan de datos que carecen de
utilidad por ser redundantes, innecesarios u obsoletos. Por lo tanto, la inversion
necesaria para alinearse a los requerimientos del GDPR, lejos de ser
considerada un costo, se traducird en ganancias en el corto-mediano plazo: al
realizar la limpieza de los datos, se observar4d que menos datos, significan
menores costos para protegerlos y menores riesgos asociados a la pérdida de
informacion. En el caso de las pequefias empresas —a diferencia de las
grandes compafias que cuentan con altos volumenes de datos almacenados
hace tiempo— representa una gran oportunidad para comenzar a crecer,
minimizando la cantidad de informacién confidencial que administran, de tal

manera de reducir al maximo posible los riesgos asociados a ello.

Se trata de un gran desafio para todas aquellas organizaciones objeto de la
regulacion —y para las que aun no lo son, pero en vias de la globalizacion y
crecimiento de los negocios podria ser alcanzadas por ella— y, mas aun para
las PyMEs. La ya mencionada escasez de recursos y el desconocimiento de
los requerimientos tecnolOgicos para adaptarse, representan los mayores retos
para este tipo de organizaciones. No obstante, a pesar del caracter compulsivo
del Reglamento General de Proteccion de Datos (por su traduccion al espafiol),
representa una oportunidad para que las pequefias y medianas empresas
fortalezcan sus controles de seguridad informatica y desarrollen planes de
respuesta ante incidentes cibernéticos. De esta manera, no solo estaran
cumpliendo con la nueva normativa, sino que también se encontraran mejor
preparadas para afrontar los nuevos desafios de la economia digital. Del

mismo modo, la adaptacion al marco GDPR mejorara la imagen de marca,
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demostrando a sus clientes y demas socios de negocio su compromiso con la
proteccion de los datos. En conclusion, el principal estimulo para adoptar los
requisitos impuestos por el marco regulatorio no deberia ser evitar las
sanciones e infracciones financieras, sino el hecho de que a través de ello, la
gestion de los datos e informacion sera mas eficiente, segura y asi, poder

responder de manera eficiente a las expectativas del cliente.
4.2.3 Responsable en ciberseguridad

La definicibn de los roles y responsabilidades es una tarea esencial si se
pretende lograr un ambito de ciberseguridad capaz de velar por la integridad,
confiabilidad y disponibilidad de la informacién. La conformacion de posiciones
dentro de la estructura organizacional dependerd de su tamafio y de las
necesidades del negocio en cuanto a la gestion de la seguridad informatica. En
este sentido, un rasgo caracteristico de las PyMESs es la ausencia del disefio de
un puesto jerarquico responsable de garantizar la seguridad de la informacion
contenida en medios digitales. Por el contrario, la mayoria de las veces, esta
suele ser una de las tantas tareas de los empleados del “area de sistemas”!! de
la compafila. En otras palabras, en este tipo de organizaciones la
ciberseguridad es un aspecto exclusivamente abordado desde una perspectiva
técnica. Aln mas, generalmente no existen procesos y practicas de seguridad
informatica establecidas, sino que las distintas tareas de caracter operativo
desarrolladas por el personal asignado, generan un efecto sobre la proteccién
de los activos informaticos (como por ejemplo, mantener actualizados los

programas utilizados).

En cambio, las empresas que perciben del valor agregado de contar con
procesos y procedimientos sélidos en torno a la gestidn estratégica de la
ciberseguridad tienden a incorporar la figura del CISO (Chief Information
Security Officer). El director de la seguridad de la informacion se desempefia
en el nivel ejecutivo de la compaiiia y tiene como principal funcion, la definicidén
de una estrategia de seguridad informéatica, alineada a la estrategia y objetivos
de negocio (Instituto Nacional de Ciberseguridad de Espafia, 2016). El CISO es
responsable del establecimiento y aplicacion de politicas y practicas de

11 E| entrecomillado hace referencia a que, muchas veces, ni siquiera existe formalmente un area de
sistemas delineada en estas organizaciones.
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seguridad cibernética para respaldar los objetivos de la organizacion vy, lo
suficientemente flexibles para ser modificados y/o actualizados segun las
necesidades del negocio y los cambios generados en el entorno. A medida
que la complejidad de las operaciones y procesos del negocio aumentan, las
necesidades de contar con personal especializado se hacen visibles vy,
entonces, se delinean nuevos puestos que se complementan en el desarrollo
de un &mbito corporativo ciber-seguro. Por ejemplo, en las grandes compafiias
se encuentra la persona responsable de la seguridad de la organizacion: el
CSO (Chief Security Officer). Este se caracteriza por tener una visibn mas
integral de los riesgos a los que se encuentra expuesta la organizacion, en
comparaciéon con el CISO que se centra en los riesgos de seguridad de la
informacion. Cuando coexisten ambas posiciones, el CISO reporta al CSO y
este Ultimo a la direccion. ElI CIO (Chief Information Officer), otra de las
posiciones presentes en las grandes empresas, es el encargado de alinear las
estrategias de la organizacion con la tecnologia informatica para lograr los
objetivos planificados. Asimismo, cabe sefialar que en estas compafias, el CIO
y el CISO son dos grandes posiciones de nivel ejecutivo (el denominado C-
level) que responden de manera directa al CEO (Chief Executive Officer).
Tradicionalmente, el responsable de la seguridad informatica corporativa se
encontraba debajo de la figura del CIO, es decir, respondia a los intereses de
este Ultimo. Sin embargo, el crecimiento de las empresas provocd que se
desvincule al CISO de la dependencia del CIO, para asi poder generar un

mayor ambito de control reciproco entre ambas posiciones.

En cuanto a la figura del CEO, el reporte directo del responsable en seguridad
informatica al director general, es un indicador que demuestra el caracter
prioritario que posee la ciberseguridad en la organizacion. En estos casos, los
lideres de ciberseguridad suelen participar en reuniones de directores
corporativos, por lo cual deben contar con el adecuado conocimiento del
negocio para ser capaces de ejercer influencia en las decisiones. De esta
manera, deben evitar adoptar una postura exclusivamente técnica, presentando
las soluciones tecnoldgicas que se requieren abordar para abastecer las
necesidades del negocio, en vez de plantear la manera en que se crean

oportunidades de negocio a través de aquellas soluciones. El tipo de antivirus o
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software de encriptaciéon de documentos que se implementara deberia ser el
resultado de una conversacion enfocada en los desafios que tiene la empresa,
en un lenguaje de negocios y de la manera en que la ciberseguridad puede
impulsar su innovacion y crecimiento. En otras palabras, vincular las iniciativas
de seguridad cibernética a los resultados comerciales que proporcionan valor
mas alla de proteger a la organizacion, es una buena manera de demostrar la

alineacion de la ciberseguridad con el logro de los objetivos del negocio.

En sintesis, el encargado en seguridad informatica puede recibir distintos
nombres, tener asignadas mas o menos responsabilidades, pero lo importante
es gue exista una persona cuya principal actividad consista en adoptar las
medidas necesarias para la protecciobn de los activos informéticos de la
organizaciéon y el resguardo de la informacion. Los lideres en ciberseguridad
deben complementar sus conocimientos y capacidades técnicas con el
entendimiento integral del negocio para poder desarrollar su funcion de manera
eficiente y, principalmente, para contar con los fundamentos necesarios para
lograr convencer a la alta direccion acerca de la relevancia del tratamiento de la
seguridad informatica. “A CISO's role today is primarily risk management,
where they are more of an advisor and strategist, while being technologist
behind the scenes” (Roy, 2018)2. En resumidas palabras, el lider de
ciberseguridad debe resaltar la funcion habilitadora del negocio que poseen las
actividades desarrolladas en torno a la conformacion de un espacio de
seguridad informatica, ayudando a las organizaciones a responder de manera
mas eficiente a las necesidades cambiantes del entorno y obtener una ventaja

competitiva, estimulando la innovacién y el crecimiento.
Métricas de ciberseguridad

Como toda actividad desarrollada con determinado objetivo, el dmbito de
ciberseguridad y las tareas llevadas a cabo para su conformacién deben ser
evaluadas y controladas para poder ser mejoradas y adaptadas a las nuevas
necesidades del negocio. De esta manera, algunas de las métricas de

performance mas empleadas en este campo son:

e Tiempo para detectar y resolver o mitigar una vulnerabilidad critica.

12 “El papel de un CISO hoy en dia es principalmente la gestion de riesgos, donde es mas un consejero y
estratega, mientras que es un técnico detras de escena” (traduccién propia).
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e Tiempo para detectar un incidente de ciberseguridad.
e Tiempo para resolver un incidente y retornar a la actividad operativa del
negocio.
e Costo de los incidentes de ciberseguridad respecto del presupuesto
asignado a esta area.
e Costo de la recuperacion ante un ciberincidente.
e Ahorro (operativo, legal, etc.) obtenido por evitar la materializacion de un
incidente.
e Indicador de reduccién de ciberincidentes luego de la adopcién de
medidas de seguridad informética.
A través de la medicién, la organizacion podra evaluar el grado de
cumplimiento de los objetivos de ciberseguridad preestablecidos y tomar
decisiones al respecto, ya que lo que no se mide, no se gestiona y, lo que no
se gestiona, no se puede mejorar. Los indicadores y las métricas efectivas de
ciberseguridad deben ser utilizadas para identificar debilidades en los procesos
evaluados, determinar mecanismos para optimizar el empleo de recursos de
seguridad informéatica y analizar el funcionamiento de las soluciones

implementadas.

Ademas, las métricas constituyen una buena forma de justificar las inversiones
en seguridad cibernética brindando visibilidad sobre su efectividad, a través de
indicadores relevantes para el negocio. En este sentido, el ROI (Return on
Investment) puede ser utilizado para evaluar el beneficio obtenido respecto de
la inversion realizada en seguridad informética, la cual puede ser medida a
través del TCO (Total Cost of Ownership) que permite visualizar el costo total
de la inversion llevada a cabo, teniendo en cuenta los gastos en software y
hardware, el entrenamiento del personal, los tiempos de implementacion, el

soporte y mantenimiento, entre otros costos.
4.3 Ciberincidentes

Los ciberincidentes (o incidentes informaticos/cibernéticos) es el término
general que abarca a aquellos incidentes y ataques relacionados con la
seguridad de las tecnologias informaticas. De esta manera, pueden clasificarse

de distintas maneras en funcion de varios factores, como por ejemplo, el tipo de
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incidente (ransomware!3, phishing, virus informatico, etc.), el objetivo (robo,
alteracion de la informacion, destruccion de redes, sistemas, etc.), el perfil de
los usuarios afectados (su posicion dentro de la organizacion), entre otras
variables. En funcion de los objetivos planteados en la presente investigacion
—y debido a la inviabilidad que significaria abordar la gran cantidad de
incidentes cibernéticos que existen y que continban surgiendo de manera
constante— nos focalizamos en el tratamiento de los siguientes
ciberincidentes, segun el origen e intencionalidad de la amenaza, cuyo objetivo
sea el robo, alteracion o manipulaciéon de la informacion digital. De esta

manera, podemos clasificarlos en:

1) Ataques informéticos externos: son aquellos actos llevados a cabo por

agentes ajenos a la infraestructura, aplicaciones, servicios y red
corporativa que lograron vulnerar los controles de seguridad informéatica
e ingresar a la red, con el objetivo de generar un dafio a la organizacion.

2) Ataques informaticos internos: generados por empleados, proveedores

0 socios estratégicos desleales con acceso autorizado a la red

corporativa e intencién de causar un dafo.

Los mencionados hasta aqui comparten la intencionalidad del acto realizado y
el objetivo y, se diferencian en el origen del ataque. Cabe agregar que aquellas
personas que realizan ataques informaticos externos se conocen como
crackers en el ambito informatico. Estos se diferencian de los conocidos
hackers, los cuales utilizan sus conocimientos y habilidades técnicas para
introducirse en sistemas informaticos ajenos con el objetivo de poner a prueba
sus capacidades y demostrar las brechas de ciberseguridad existentes en
determinado contexto. En cambio, los crackers emplean sus habilidades para
producir dafios, muchas veces con fines delictivos, en los sistemas que logran

vulnerar.
Por ultimo, en funcién de la clasificacibn mencionada, se encuentran los:

3) Incidentes informaticos internos: cuando se trate de un suceso

accidental causado por negligencia, desinformacion o mal uso de un

13 Ransomware: es un codigo malicioso utilizado para secuestrar datos, es decir, un tipo de ciberataque
en la cual el atacante cifra los datos de la victima y exige un pago (recompensa) por la clave de
descifrado.
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recurso tecnologico, por parte de miembros de la organizacién, en
donde se demuestre que no existio motivacion de causar ningun tipo de

danfo.

“Information is data made meaningful” (Information Systems Audit and Control
Association, 2017, p. 5)*. Por lo tanto, la gestion eficiente de los datos, en
todas sus formas (texto, nimero, sonido, gréfico, video, etc.), es una cuestion
fundamental dentro de cualquier tipo de organizacién. Pues, los datos
procesados bridan informacion valiosa para la toma de decisiones, tanto
operativas, como estratégicas. En otras palabras, “the successful use of data
drives the accomplishment of enterprise goals” (Information Systems Audit and
Control Association, 2017, p. 5)*°. Asimismo, la informacién puede ser utilizada
para generar conocimiento clave dentro de la compafia. En este sentido, los
ciberincidentes analizados en la presente investigacion son aquellos que
representan una amenaza contra las principales cualidades que brindan calidad
a la informacion y limitan la posibilidad de optimizar las decisiones tomadas a

partir de ella:

a) Disponibilidad: garantizar el acceso a la informacién a quienes estén

autorizados, cuando sea necesario. La principal amenaza contra la
disponibilidad es la eliminacién de datos, informacién o recursos.

b) Confidencialidad: consiste en que solamente aquellos que estén

autorizados puedan acceder a la informacién. Por lo tanto, el acceso no
autorizado a ella representa la principal amenaza.

c) Integridad: solo los autorizados pueden realizar modificaciones en la
informacion para garantizar su fiabilidad. Los cambios, alteraciones o

ingreso de informacion falsa amenazan la integridad de los recursos.

En la siguiente tabla, con el objetivo de enmarcar las distintas vulnerabilidades
gue afectan a los sistemas informaticos y, en consecuencia, a los datos e
informacion contenida en estos medios, se puede observar la correlacién que
existe entre los tipos de vulnerabilidades y las diferentes medidas que se

pueden implementar en este sentido:

14 “La informacién son datos provistos de significado” (traduccion propia).

15 “E| uso exitoso de datos impulsa el logro de los objetivos de la empresa” (traduccién propia).
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- . : Medidas
Vulnerabilidades Descrpcion Ejemplos
Preventivas® Detectivas® Correctivas® Disuasivas®
Dafos ocasionados por Incendios, inundaciones, . L
. g Sistema de prevencion de
causas del ambiente o cortes de electricidad, . . .
; A incendios, UPS, sistema . .
Naturales desastres naturales sobre | excesiva humedad, picos de requlacion de N/A Extintor, Pdliza de seguro. N/A
la infraestrucutra de temperatura, 9
. temperatura y humedad.
tecnoldgica. huracanes.
Errores humanos no Errores y/o omisiones en | Autenticacion de usuarios Seleccion y capacitacion
intencionales e el ingreso de datos, (contrasefias seguras), Reparacion del dafio del personal, politicas y
Personas intencionales que derivan acceso no autorizado, permisos de acceso a Antivirus, antispam. efectuado, Plan de normas de ciberseguridad,
en un dafio a la fraude, robo y alteracion de| recursos, segregacion de respuestas. sanciones administrativas
infraestrucutra tecnologica. informacion. funciones. y penales.
. . Cortes y alta tension
Situaciones en las que las P Control de acceso (claves, L, .
. eléctrica, errores de Ny . Back-up, Restauracion Politicas y normas
herramientas de hardware Y ~ autenticacion biométrica), Alarmas, personal de ) -
Hardware configuracion, dafio por p . . del hardware afectado, referidas a la gestion del
se encuentran expuestas a . . camaras de seguridad, seguridad. ; )
) - uso inapropiado, robo de . Plan de contingencias. hardware.
sufrir un dafio. ) personal de seguridad.
equipos.
Consiste en la posibilidad L Control de acceso . . Back-up, Recuperacion .
. Errores de programacion, - Notificaciones de aviso ) Politicas y normas
Software de que el sistema sea de instalacién, cambios sin (contrasefias), sobre actualizaciones de los sistemas referidas a la gestion del
accesible debido a fallas T encriptacién de datos, . . afectados, Plan de
autorizacion. o disponibles. . ) software.
en el software. actualizacion del software. contingencias.
= . . -, [ . Politicas y normas
Dafio causado mediante el Robo de informacion, Encriptacién de datos, Restauracion de las referidas a IZ estion de
Redesy acceso 0 manipulacion interseccion indebida de Virtual Private Network Sistema de deteccion de - g L
. : ) ) o ) . . comunicaiones, Plan de | las redes y la informacion
comunicaciones indebido de las redes datos en una (VPN), restriccion de intrusos, Firewall . ) . . .
) BV . contingencias. que circula a través de
corporativas. comunicacion. acceso a sitios web. olla

! Preventivas: actian antes de que un hecho ocurra con el objetivo de detener la materializacion de situaciones no deseadas.

2 Detectivas: actlan antes de que ocurra un hecho y su funcién es identificar y revelar la presencia de situaciones no deseadas para evitar que sucedan.

3 Correctivas: tienen efecto luego de que suceda el hecho y, se encuentran orientadas a recuperar la capacidad de operacion normal.

4 Disuasivas: su proposito es desalentar las acciones que puedan derivar en una situacion no deseada.

Fuente: elaboracion personal.
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Los ataques informaticos o ciberataques (tanto internos como externos) pueden
ser clasificados como ciberdelitos o delitos informéticos, si el hecho llevado a
cabo es susceptible de sancidon penal, de acuerdo a la legislacion que

correspondiera aplicarse.

El Convenio sobre la Ciberdelincuencia del Consejo de Europa define a los
ciberdelitos como “actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informéticos, redes y datos informaticos, asi
como el abuso de dichos sistemas, redes y datos” (2001, p.1). En otras
palabras, un delito informatico es un acto intencionado llevado a cabo por una o

mas personas, en el que:

a) los sistemas informéticos constituyen el objetivo del hecho (por ejemplo:

acceso ilegitimo a un sistema, destruccion de una red) o;

b) los sistemas informaticos son utilizados como medio o instrumento para
provocar dafios contra terceros (por ejemplo: fraude informatico,

falsificacion de datos digitales).

En palabras de especialistas en auditoria de sistemas, lo delitos informaticos

pueden definirse como:

‘toda conducta ilicita que puede ser sancionada a la luz del Derecho
Penal, por hacer uso indebido de la informacion y de cualquier medio
informatico empleado para su manejo, o de la tecnologia electrénica o
computarizada, como método, como medio o como fin, en perjuicio de la
libertad de las personas y organizaciones, o de su patrimonio, 0
propiedad (activos), o de su derecho a la vida, a la intimidad, al crédito y
buen nombre”. (Ojeda-Pérez et al., 2010, p. 51)

En este sentido, resulta pertinente remarcar —a fin de evitar confusiones— la
diferencia entre la nocion de ataque informatico/ciberataque del concepto de
delito informatico/ciberdelito, puesto que este ultimo hace referencia a todos
aquellos ciberataques que se encuentran tipificados como hecho delictivo en la
normativa juridica que rige en el pais. La legislacibn en materia de delitos
informaticos varia segun la relevancia brindada a dicho aspecto por cada
nacion. Por lo tanto, con lo enunciado hasta aqui, es posible afirmar que todos

los ciberdelitos son ciberataques pero, generalmente, no todos los ataques
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informaticos se encuentran tipificados como delitos y, por ello, no pueden ser
considerados como tales. Esto sucede debido a que el avance de estos actos
contrarios a las buenas costumbres, aumenta constantemente a una velocidad
sin precedentes, de manera tal que la legislacion se encuentra atrasada por el
proceso mismo que constituye sancionar una norma que regule y sancione una

nueva conducta antijuridica.

El gréfico a continuacion refleja, a modo de esquema, los conceptos abordados

en la seccion:

Ataque
informatico
externo

Si es objeto Delito

de sancion informatico
penal

Con
intencion
Ciberincidentes —
Sin
intencion

Ataque
informatico
interno

Incidente

informatico
interno

Fuente: elaboracion personal

4.3.1 Legislacion argentina en ciberdelitos

En el caso de la normativa argentina, existen tres leyes que encuadran las
distintas figuras delictivas del ambito de la ciberseguridad, las cuales resultan
pertinentes enunciar en funcion de los objetivos planteados en la presente

investigacion.

En primer lugar, la Ley de Proteccion de Datos Personales (Ley 25.326), tal
como establece el articulo 1, tiene como objetivo “la proteccién integral de los
datos personales asentados en archivos, registros, banco de datos, u otros
medios técnicos de tratamiento de datos, sean éstos publicos, o privados
destinados a dar informes, para garantizar el derecho al honor y a la intimidad
de las personas”. En segundo término, la Ley de Propiedad Intelectual (Ley
11.723) establece la proteccion del derecho de propiedad sobre obras
cientificas, literarias y artisticas, incluyendo “los escritos de toda naturaleza y

extension, entre ellos los programas de computacion fuente y objeto”. Luego, la
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Ley de Delito informatico (Ley 26.388) sustituye, modifica e incorpora figuras
delictivas a diversos articulos del Codigo Penal con el fin de regular las nuevas
formas de cometer delitos a través de medios tecnoldgicos. De esta manera,
establece sanciones por el acceso ilegitimo a sistemas o datos informaticos,
violacién de correos electronicos, dafio informatico y distribucion de cdédigos
maliciosos, e interrupcion de las comunicaciones. Por ultimo, cabe remarcar
que Argentina se adhirié al Convenio sobre la Ciberdelincuencia del Consejo de
Europa, a través de la Ley 27.411 del 2007.

5. Estrategia Metodologica

5.1 Tipo de investigacion

La presente investigacion se desarrolld en base a los lineamientos de un
estudio descriptivo, cuyo principal objetivo es “especificar las propiedades
importantes de personas, grupos, comunidades o cualquier otro fenémeno que
sea sometido a anadlisis” dentro de su propio contexto, a través de la
observacion de sus principales caracteristicas (Sampieri et al., 2010, p. 80). En
este sentido, se llevo a cabo una investigacion descriptiva de la situacion actual
de la relevancia otorgada a la seguridad informatica en las PyMEs argentinas
de retail farmacéutico, cuyo propdsito consiste en brindar una vision integral y

precisa respecto del fendmeno abordado.

Asimismo, se adoptd una orientacion cualitativa para analizar el objeto de
estudio con el propdsito de obtener informacion de calidad, relevancia y
profundidad que permita arribar a conclusiones con las mismas caracteristicas.
En los estudios cualitativos “se trata de captar el nucleo de interés y los
elementos clave de la realidad estudiada, facilitandose de esta manera el
entendimiento de los significados, los contextos de desarrollo y los procesos”
(Tonon, 2011, p. 2).

5.2 Método de investigacion

El estudio descriptivo se encuentra complementado por un analisis comparativo
de casos, con el objetivo de investigar las particularidades de la tematica

desarrollada dentro de las empresas seleccionadas.
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El método de estudio comparado tiene como fin la basqueda de similitudes y
disimilitudes entre los casos estudiados (Tonon, 2011). Por lo tanto, el empleo
de este método debe asegurar la seleccion de casos que realmente puedan ser
comparados, es decir, que presentan variables similares que pueden ser
consideradas constantes y variables disimilares susceptibles de contrastar. La
comparacion se basa en el criterio de homogeneidad de las unidades de
andlisis, siendo la identidad de clase el elemento que legitima dicha
comparacion. En nuestra investigacion, el sector de las pequefias y medianas
empresas del sector de retail farmacéutico argentino justifica la comparacion de
los dos casos de estudios a abordar. En conclusion, el método comparativo
sirve para confrontar dos o varias propiedades (variables o ejes de analisis)
enunciadas en dos o mas objetos, en un momento preciso o en un arco de
tiempo mas o menos amplio. El nucleo del estudio en una metodologia de
andlisis de casos lo constituye un fenémeno contemporaneo, como resulta el
caso de la ciberseguridad, dentro de un contexto particular, es decir, en el
campo de las PyMEs de la industria retail farmacéutico en Argentina.

En sintesis, el presente trabajo se plantea desde la perspectiva de un estudio
de casos descriptivo, cuyo objetivo es abordar de la forma mas completa
posible el objeto de estudio dentro de su propio contexto. Por ultimo, resulta
importante sefialar, como una de las principales caracteristicas del estudio
comparado de casos, que las conclusiones de la investigacion se encuentran
acotadas a los casos abordados en ella, a las fronteras de las organizaciones
analizadas. En este sentido, al momento de exponer las conclusiones del
presente trabajo, se debe tener en cuenta su limitacion, ya que no podemos
suponer que representan al resto de la poblacion de PyMEs del retail
farmacéutico y, ain menos, del ambito PyME en general. No obstante,
resaltamos su valor como punto de contraste para otras investigaciones, con el
objetivo de comprobar si estas conclusiones pueden ser aplicadas para otros

casos de estudio.
5.3 Ejes de analisis

La ciberseguridad puede ser abordada desde multiples perspectivas de
analisis. Algunas de ellas seran presentadas como lineas futuras de

investigacion mas adelante. En funcion de los objetivos establecidos en el
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trabajo efectuado y del enfoque seleccionado para su tratamiento, se definen

los siguientes ejes de andlisis a aplicar en los casos de estudio seleccionados:

e Dimensiones generales de la ciberseguridad en la empresa:
conocimiento del significado e impacto de la ciberseguridad y los
ciberincidentes en el &mbito corporativo, presupuesto asignado a la

ciberseguridad y disefio de la ciberseguridad en la organizacion;
e Analisis del estado de las funciones de la ciberseguridad;

e Implementacion de politicas, mecanismos Yy soluciones para la

proteccion de los activos de informacion del negocio.
5.4 Técnicas de recoleccion de datos

El analisis bibliografico se realiz6 a partir de la lectura selectiva, comprensiva,
estratégica y critica de libros y articulos profesionales, a fin de obtener insumos
tedricos, conceptos y datos relevantes para la presente investigacion.

En el trabajo se utilizan fuentes de informacién primaria y secundaria. En el
primer caso, se empled una metodologia de entrevistas a actores con influencia
dentro del campo de la ciberseguridad. Se realizaron entrevistas abiertas a
miembros clave de las PyMEs seleccionadas para indagar sobre los aspectos
mas relevantes, en funcién de los objetivos de investigaciéon y variables
planteadas anteriormente. Asimismo, se llevd a cabo una entrevista con un
consultor especialista en ciberseguridad que aportd su vision sobre dicha
disciplina. En el anexo 1 se encuentran las preguntas guia que enmarcaron las

entrevistas mencionadas.

En el caso de los recursos de informacion secundaria, se acudié a articulos de
revistas, papers, libros y conferencias, tanto de origen académico como
profesional, y documentos publicados por organismos internacionales y
entidades gubernamentales. Asimismo, se dio relevancia a los informes y
reportes en materia de ciberseguridad realizados por consultoras y empresas
proveedoras de infraestructura tecnolégica de renombre en el plano
internacional (tales como Gartner, McKinsey, Forbes, PwWC, Ernst&Young, entre
otras), los cuales brindan informacion valiosa, ejemplos de casos reales y datos

del escenario complejo que presenta la ciberseguridad a nivel global.
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Finalmente, con el objetivo de brindar una contextualizacion internacional
acerca del tema abordado en un marco global, se presenta el estado de la
seguridad informatica en los casos de Estados Unidos y Chile. En este sentido,
se establece qué se hace en otro lugar del mundo respecto de la seguridad
informatica: ¢existe una mayor consciencia sobre la (in)seguridad informatica?,
¢qué medidas se llevan a cabo para atenuar las vulnerabilidades ante

eventuales ataques informéticos?
5.5 Justificacion de los casos de estudio

Para la presente investigacion, se han seleccionado las siguientes PyMEs
argentinas de la industria de retail farmacéutico como unidades de analisis:
Zona Vital y FarmaBelén. Ademas de la viabilidad (acceso a fuentes de
informacion), requisito excluyente para desarrollar el trabajo, a continuacién se
delinean diversas razones por las cuales se han seleccionado dichas

organizaciones.

En primer lugar, ambas encuadran dentro de la clasificacién legal para ser
tratadas como PyMEs. Por un lado, Zona Vital es una sociedad en comandita
simple que se encuentra conformada por catorce locales, los cuales poseen
personeria juridica independiente (presentan balances y tributan como
sociedades independientes) y se categorizan como PyME. No obstante, la
administracion se encuentra centralizada. Por otro lado, FarmaBelén es una
sociedad andnima que se encuentra alcanzada por la resolucién que clasifica a
las pequefias y medianas empresas. Ademas, desde la perspectiva juridica,
ambas compafiias se encuentran sujetas al cumplimiento de la Ley de
Proteccion de Datos Personales (Ley 25.326), debido a que administran datos

e informacion de terceros.

En segundo término, tanto Zona Vital como FarmaBelén son compaiias
referentes, con una vasta trayectoria en el mercado farmacéutico argentino.
Ademas, desde el punto de vista metodoldgico, resultan compafiias
comparables en cuanto a sus estructuras y operatoria de negocio: poseen
cantidades similares de locales, tienen una fuerte presencia en la Provincia de
Buenos Aires, segmentaciéon del negocio en dos actividades, entre otras

caracteristicas. Asimismo, ambas empresas registran, procesan y almacenan
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datos de clientes de distintas maneras (datos que surgen de las transacciones
fisicas y online —numeros de tarjetas de crédito, nombre y apellido, domicilio,
etc.—) y cuentan con informacién critica para el negocio respaldada en sus
tecnologias informaticas. Finalmente, a modo de contraste entre las firmas,
cada una ha avanzado de una manera distinta en cuanto al desarrollo de
herramientas que le permitan ofrecer nuevos servicios de excelencia al cliente.
Mientas Zona Vital ha desarrollado su tarjeta de puntos para recopilar datos de
los clientes y obtener informacion valiosa del comportamiento del consumidor,
a partir de su andlisis, FarmaBelén ha iniciado su experiencia de venta a través

de su sitio web.
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CAPITULO 2: CIBERSEGURIDAD EN ARGENTINA

En el siguiente capitulo se lleva a cabo una descripcion del ambito de la
ciberseguridad en Argentina que va de lo general al ambito particular de las
PyMEs de retail, con el objetivo de dar a conocer el contexto en el que estas
organizaciones se encuentran desarrollando sus negocios. Primero, se
describe el estado de la seguridad informatica en el ambito nacional, tanto en el
sector publico, como en el privado y, luego, se delinean las principales
caracteristicas de dicha tematica en las pequefias y medianas empresas del

sector de retail.

1. Situacion general de la ciberseguridad nacional

La ciberseguridad es un tema que preocupa a nivel global. El Estado tiene la
obligacion de involucrarse en el despliegue de los mecanismos de difusién de
los recaudos que los ciudadanos deben tomar al respecto, como asi también
establecer medidas de prevencion de incidentes informaticos. Cabe destacar
que, a pesar de que la mayoria de los datos estadisticos reflejan un panorama
complejo en torno a los desafios de la ciberseguridad, el gobierno ha tomado
conciencia de la problematica existente en torno a la seguridad informética y ha
comenzado a tomar algunas medidas. En este sentido, se cre6 el Comité de
Ciberseguridad que tendra como principal objetivo desarrollar una estrategia
nacional de seguridad informatica, enfocada en la mejora de los marcos
normativos existentes para abarcar la creciente aparicion de ciberincidentes y
el desarrollo de medidas técnicas, politicas y procedimientos que permitan
establecer una cultura de ciberseguridad en el pais. Por ello, tal como expresé
el Subsecretario de Tecnologias y Ciberseguridad de la Nacion, Alvarez Prado:

“La Ciberseguridad [...] es un nuevo Paradigma que nos compete a todos, ya
gue la vida se trasladé alli. Hay una vida social, econémica, financiera y
comercial, todo pasa por el ciberespacio, ya que es un sitio comin. No hay un
Gnico gobierno ni una Unica ley que lo regule, tampoco fronteras. Es una

realidad que llegd para quedarse.” (Comision de Ciberseguridad, 2017, p. 1)
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El grado de madurez de la ciberseguridad en Argentina puede ser analizado a
partir de los diferentes ejes de andlisis propuestos por el Observatorio de la
Ciberseguridad en América Latina y el Caribe'®. De esta manera, podremos
aproximarnos al contexto actual de la ciberseguridad en Argentina y analizar el

escenario que se presenta para el crecimiento de las organizaciones.

En primer lugar, desde la perspectiva de la politica y estrategia, Argentina se
encuentra en un periodo de formacion de una estrategia nacional de seguridad
cibernética, a través del “Programa Nacional de Infraestructuras Criticas de
Informacién y Ciberseguridad” (ICIC). Dicha estrategia se encuentra focalizada
en la creacion de consciencia en el publico acerca de los riesgos asociados, la
mitigacion de la ciberdelincuencia y la capacidad de respuesta ante este tipo de
hechos. Asimismo, se ha comenzado a disefiar y difundir un programa de
ciberseguridad de cooperacion nacional, el cual busca reunir esfuerzos para la
construccion de un cuerpo de conocimiento provisto de experiencias y mejores
practicas en dicho campo. Por dltimo, se ha avanzado en la identificacion de
los riesgos, las amenazas externas e internas y las vulnerabilidades del

sistema nacional de ciberseguridad.

En segunda instancia, en cuanto a la creacion de una cultura de consciencia
e importancia brindada a la seguridad cibernética, el analisis se puede dividir
en tres areas. Desde el gobierno, se ha comenzado a brindarle prioridad a la
ciberseguridad, a través de la creacion de organismos y proyectos destinados
al tratamiento de dicho aspecto (Ministerio de Seguridad Nacional, Programa
Nacional de Infraestructuras Criticas de Informacién y Ciberseguridad (ICIC),
Subsecretaria para la Proteccion de Infraestructura Critica y Ciberseguridad,
Comision de Ciberseguridad). En el sector privado, si bien el nivel de
concientizacion es mayor que en el sector publico, ain queda un largo camino
por recorrer para establecer una firme mentalidad de seguridad informatica y de
la importancia de la formacion de una cultura de cooperacién entre las
empresas para afrontar los incidentes. Finalmente, en la sociedad se puede
observar la adopcion paulatina de una mentalidad de ciberseguridad, a través

de los programas y materiales desarrollados desde las entidades

16 Observatorio de Ciberseguridad en América Latina y el Caribe: institucién fundada en conjunto por la
OEA -Organizacion de los Estados Americanos- y el BID -Banco Internacional de Desarrollo-.
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gubernamentales para mejorar las practicas de seguridad cibernética. Sin
embargo, aln no se reconoce la necesidad de una politica de difusion de la
informacion acerca de casos de delitos cibernéticos en las organizaciones

publicas y privadas.

La tercera variable definida por el Observatorio de la Ciberseguridad es la
educacién en seguridad cibernética. En este aspecto, cabe mencionar que
existe formacion en dicha materia, aunque todavia se encuentra limitada y se
requiere incorporarla en una mayor cantidad de programas educativos del pais.
Asimismo, el Programa Nacional de Infraestructuras Criticas de Informacion y
Ciberseguridad brinda cursos, talleres y charlas en materia de seguridad
informatica. En el ambito empresarial, las cuestiones de seguridad cibernética
suelen ser delegadas al Director de Informacion o CISO (Chief Information
Security Officer), quien tiene la responsabilidad de proveer niveles de
seguridad acordes a las necesidades del negocio. La formacion de
profesionales en ciberseguridad es un punto de partida para poder gestionar de
manera mas eficiente la seguridad informatica, ya que no es posible reaccionar
y defenderse de lo que no se conoce. En consecuencia, en la actualidad, la
gestién de la ciberseguridad es en gran medida reactiva, es decir, que se
desarrollan mecanismos de respuesta ante incidentes cibernéticos, en vez de

anticiparse a su materializacion.

En cuarto lugar, los marcos legales implementados en Argentina respecto de
la seguridad informética protegen los derechos de los individuos y las
organizaciones en el entorno digital. En este sentido, la legislacién vigente
tipifica una serie de delitos relacionados con pruebas electrénicas que pueden
ser abordados en el codigo penal. No obstante, cabe mencionar que hay pocos
jueces con la capacidad para presidir un caso sobre delito cibernético v,
actualmente, no se destinan recursos a la formacién judicial en delincuencia
cibernética. Por su parte, la Subsecretaria de Tecnologias y Ciberseguridad del
Ministerio de Modernizacion brinda una guia para la realizar denuncias frente a
delitos informaticos. Asimismo, ofrece una serie de recomendaciones béasicas
para el resguardo de la informacién que se encuentra expuesta a los riesgos de

seguridad informatica y cursos de capacitacion en dicho ambito.
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Por ultimo, segun el Observatorio de la Ciberseguridad en América Latina y el
Caribe, las tecnologias de informacion utilizadas a nivel nacional cumplen los
estandares internacionales y estan alineados con las mejores préacticas. Por
ejemplo, en el comercio electronico se implementan medidas y procesos de
autenticacion de las transacciones. No obstante, como se ha sefalado
anteriormente, es necesario adherirse a normas internacionales de
ciberseguridad para aumentar el nivel de seguridad en el &mbito digital, tal
como se con el Convenio sobre la Ciberdelincuencia del Consejo de Europa, lo
cual representa un avance en el proceso de concientizacion sobre los riesgos
del mundo digital. Asimismo, cabe resaltar que el mercado local de la seguridad
informatica ofrece productos genéricos, no especializados y se encuentra
bastante retrasado respecto de la oferta internacional de software destinado a
la ciberseguridad. A su vez, se ha identificado la necesidad de creacién de un
mercado de seguros de delincuencia informética que ofrece distintas
alternativas segun la evaluacion de riesgos financieros para el sector privado y
publico. Al momento, este negocio se encuentra en desarrollo y en busqueda
de las mejores practicas para la evaluacion de los riesgos mencionados. La
apariciéon de estos productos demuestra la importancia de la adopcién de
medidas de ciberseguridad en los negocios. De hecho, muchas instituciones
financieras y crediticias ya han incorporado la variable cibernética entre los

pardmetros evaluados para la valuacion crediticia de las organizaciones.

Los ejes de andlisis definidos por el Observatorio de la Ciberseguridad en
América Latina y el Caribe se encuentran estrechamente relacionados con los
puntos propuestos por la Comisién de Ciberseguridad en 2017 para mejorar el
ambito de la seguridad informatica: desarrollo de marcos regulatorios,
formacién y cooperacion. Actualmente, en Argentina, la probleméatica de la
ciberseguridad es un punto central en la agenda del Estado y, por ello, se ha
dispuesto el trabajo conjunto del Ministerio de Modernizacion, el Ministerio de
Defensa y el Ministerio de Seguridad de la Nacion en el desarrollo y
elaboracion de una estrategia nacional de ciberseguridad para responder al
crecimiento exponencial de los incidentes informaticos. En la siguiente tabla se
exhibe el estado de madurez de la ciberseguridad en Argentina, a partir del

nivel de desarrollo de los ejes mencionados:
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Argentina
(escala del 1al 5)

Observatorio de la CiberSeguridad en Latinoamerica y el Caribe

Politica y estrategia

Estrategia nacional de seguridad cibernética oficial o documentada

Desarrollo de la estrategia

Organizacion

Contenido
Cultura y sociedad

Mentalidad de seguridad cibernética

Enel gobierno

En el sector privado

En la sociedad

Conciencia de seguridad cibernética

Sensibilizacion

H H

Disponibilidad nacional de la educacion y formacién cibernéticas

Desarrollo nacional de la educacién de seguridad cibernética
Formacién e iniciativas educativas publicas y privadas
Gobernanza corporativa, conocimiento y normas

Marcos legales
Marcos juridicos de seguridad cibernética
Para la seguridad de las TIC
Privacidad, proteccién de datos y otros derechos humanos
Derecho sustantivo de delincuercia cibernética
Derecho procesal de delincuencia cibemetica
Divulgacion responsable de la informacion
Divulgacién responsable de la informacién

Adhesion a las hormas

Mercado de la ciberseguridad

Fuente: elaboracion personal. Recuperado de: http://observatoriociberseguridad.org/

En conclusién, Argentina se encuentra en una etapa inicial de concientizaciéon y
aprendizaje en el ambito de la ciberseguridad. Dada la complejidad y relevancia
del tema abordado, el cual afecta de manera transversal a todos los sectores
de la sociedad, resulta necesaria la participacion y colaboracién conjunta de los
distintos actores (sector publico, privado y particulares). En este proceso, el rol
del Estado adquiere suma trascendencia para demostrar la importancia de su
tratamiento. La cooperacion entre el sector publico y el privado debe ser un
paso inicial para compartir experiencias y generar una comunidad en donde se
discutan sobre las mejores practicas en ciberseguridad. Para ello es
fundamental la adopcion de normas que primero motiven y luego, obliguen a
las organizaciones a denunciar los ciberincidentes, ya que las compafias se
resisten a reportar publicamente estos sucesos. Asimismo, es necesario
mantener actualizados los cuerpos de normas para abarcar las nuevas
tendencias delictivas en el mundo digital y castigar a los responsables. No

obstante, a pesar de todos los esfuerzos que se puedan realizar para crear una
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cultura de concientizacién y cooperacion, resulta oportuno retomar una de las
ideas principales del presente trabajo: la seguridad absoluta no existe y, por lo
tanto, lo mejor que se puede hacer es minimizar los riesgos y atenuar el
impacto de un eventual ciberincidente. En definitiva, es a esta tarea a la que

deben abocarse las organizaciones.

2. Ciberseguridad en PyMEs de la industria de retail

Como se ha mencionado en el apartado anterior, en el sector privado existe un
mayor nivel de concientizacion respecto de la ciberseguridad en comparacion
con el sector publico. En este sentido, un estudio realizado por la consultora
Frost & Sullivan plantea que la complejidad creciente de los ciberataques es
uno de los factores principales que impulsa la inversion en ciberseguridad en
las empresas argentinas (Ebizlatam, 2017). De esta manera, sostiene que
durante el periodo 2018-2022, la seguridad informatica sera una de las areas
en la cual méas se focalizaran las empresas del pais. Es importante que las
organizaciones comiencen a entender las soluciones de ciberseguridad como
potenciadores del negocio y generadores de ventajas competitivas. Sin
embargo, segun PwC, la mayoria de las empresas argentinas (53%) no cuenta
con una estrategia para proteger la informacion (Encuesta Global de Seguridad
de la Informacion, 2018). Del mismo modo, el 54% no posee un programa de
capacitacién en seguridad informatica para sus empleados y el 61% carece de

un plan de contingencia ante la ocurrencia de un incidente cibernético.

Una eficiente gestion de la ciberseguridad en el d&mbito corporativo cumple,
principalmente, dos objetivos de manera simultanea. Mientas que por un lado,
genera la reduccion de los riesgos y materializacion de los ciberincidentes en
las organizaciones, por el otro, genera grandes beneficios: el crecimiento del
negocio, el impulso por innovar y la construccion de vinculos de confianza con
los clientes. En el caso de las compafias de retail, este ultimo aspecto resulta
de especial importancia para la creacion de bases soélidas que estimulen el
desarrollo organizacional. Las exigencias de los consumidores han crecido en
los ultimos afos, en funcion del aumento de la informacion disponible con la

gue cuentan para evaluar y comparar las empresas con las que deciden
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realizar sus transacciones. Por tal motivo, la seguridad cibernética debe ser
abordada como un pilar fundamental en pos del resguardo, no solo de los datos
e informacién confidencial que administra de sus clientes, sino también de los

activos digitales criticos del negocio.

En la industria del retail obtener el apoyo y ganar la confianza de los
consumidores nunca fue una tarea sencilla y, adn menos en la actualidad,
donde el cambio es lo Unico certero y nadie puede escapar a los riesgos que
implica operar a través de tecnologias informaticas. El reporte de PwC sobre la
proteccion de los consumidores en esta era digital destaca que la confianza de
los clientes en las organizaciones decrece afio tras afio (Consumer Intelligence
Series: Protect.me., 2017). Las compafiias que actian en el segmento de retail
online se encuentran dentro de los negocios con menor nivel de confiabilidad
por parte de los usuarios. Tan solo el 13% de ellos confia en las practicas de
ciberseguridad implementadas en cuanto a la gestion de su informacién
personal. Este aspecto abre un abanico de oportunidades para las empresas,
ya que quien logre ganar la confianza de los consumidores (a través de la
transparencia en el manejo responsable de la informacién confidencial), habra
dado un notable paso diferenciandose de sus competidores. En este sentido,
las empresas deben adoptar una actitud proactiva respecto de la proteccion de
la informacion y la construccion de un ambiente de ciberseguridad, al mismo
tiempo que buscan nuevas maneras de monetizar este recurso clave para el

negocio.

Asimismo, los consumidores aprecian positivamente que las compafias
notifiquen las brechas de seguridad informética que detectan. No obstante,
como se ha mencionado anteriormente, las organizaciones suelen ocultar lo
sucedido cuando padecen un incidente cibernético, pues temen que su
comunicacién derive en grandes pérdidas econdmicas. Los consumidores
buscan transparencia y responsabilidad; por ello, valoran que las
organizaciones (ademas de recompensarlos) expliquen lo que sucedid6 vy
brinden una clara descripcién de los cambios que se implementaran en el
ambito de la ciberseguridad para que no vuelva a ocurrir. El empuje del lado de
los clientes podria impulsar el progresivo abandono de la (mala) practica de no

comunicar a terceros los incidentes informaticos sufridos y, asi, colaborar en la
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conformacion de una cultura de cooperacion entre los distintos agentes del
mercado. Las compafias deben comprender las necesidades de los
consumidores, no solo en lo que respecta al producto o servicio final ofrecido,
sino también en cuanto a los aspectos ligados a la ciberseguridad. La eficiente
gestion del espacio de seguridad informatica funcionara como una palanca
impulsadora del crecimiento organizacional de las pequeiias y medianas
empresas. Para ello, la estrategia de seguridad informética y privacidad de la
informacion de los consumidores debe estar contenida y ser parte esencial de

la estrategia integral del negocio.

Las PyMEs, como se ha mencionado en la presente investigacion,
desempefian un rol fundamental en el desarrollo de las economias nacionales.
La vulnerabilidad de estas organizaciones puede significar un gran riesgo
dentro del ecosistema empresarial en el cual desarrollan sus operaciones. Ello
se debe a que un ciberincidente que tiene lugar en una de estas firmas puede
generar consecuencias en su red empresarial, afectando a proveedores y
cualquier tipo de socio de negocio que se encuentre interconectado a ella. En
este sentido, la ciberseguridad representa un gran desafio, al mismo tiempo
que puede significar una fuente creadora de ventajas competitivas para

aguellas que logren gestionar un ambito de ciberseguridad eficiente.

Actualmente, las PyMEs, segun Nicolas Ramos (Executive Director en
Ciberseguridad de EY Argentina), se caracterizan por tener un bajo nivel de
adopcién de medidas de seguridad informatica para el respaldo de sus
procesos de negocio soportados por infraestructura tecnoldgical’. Segun el
profesional, esta conducta suele ser justificada, desde el entorno de las
pequefias y medianas empresas, a partir de las restricciones presupuestarias
con las que se encuentran en el dia a dia para llevar adelante su negocio.
Pero, cabe preguntarnos, ¢por qué al tratarse de otros proyectos para
potenciar las ventas, a través una campafa de marketing por ejemplo, se
cuenta con un presupuesto mas holgado? El hecho es que, tal como afirma el
director ejecutivo referido anteriormente, la seguridad informatica es percibida
COmMoO un costo y no como una inversion capaz de potenciar el negocio de las

PyMEs. Ello radica en la falta de una vision estratégica de los directivos

17 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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respecto de la conformacion de un ambito ciber-seguro. Asimismo, esa
posicion se ve potenciada por la falta de concientizacién sobre los riesgos a los
que se encuentra expuesta su organizacion en ese sentido, la cual refleja la
deficiencia en la percepcion del panorama de amenazas en el que se
desenvuelven. ElI cambio en estos aspectos resulta primordial para comenzar a
inclinar la historia en el ambito de la ciberseguridad de las PyMEs de la

industria de retail.

Por su parte, la filosofia del cost killing!® que predomina en estas compainias,
sefiala Ramos, impide analizar a la seguridad informética como una inversién
necesaria de realizar. En otras palabras, frente al desafio de obtener ganancias
con los estrechos margenes caracteristicos en el negocio de las firmas de
retail, la necesidad de reducir costos y el entendimiento de la ciberseguridad
como tal, obstaculiza la asignacion de un presupuesto destinado a dicha
actividad. Por estos motivos, la participacién de un agente/consultor externo a
la organizacién podria ayudar a modificar esta creencia, haciendo foco en el
estrecho vinculo que existe entre la seguridad informética y la mejora de los
resultados financieros. Resaltando los beneficios de una inversion eficiente en
ciberseguridad y observando el repago generado (haciendo el calculo del ROI,

por ejemplo), es posible cambiar esta perspectiva en el &mbito PyME.

En las pequefias y medianas empresas, dada la escasez de recursos, el
proceso de evaluacion y determinacion de prioridades al momento de analizar
inversiones en materia de ciberseguridad es fundamental para evitar el
derroche de recursos. En este proceso, los altos directivos desempefian un rol
fundamental, pues la inversion en un programa de seguridad para la proteccién
de los activos digitales criticos de la organizacion exige un compromiso en
todos los niveles y areas. En definitiva, “cybersecurity investment must be a key
part of the business budget cycle” (Kaminski et al., 2017)*°. Los programas
eficientes de ciberseguridad le brindan la posibilidad a las PyMEs de retail a

competir en el mercado, a través de la constante innovacion y la confianza y

18 Cost killing: hace referencia a la practica que tiene como objetivo la optimizacion de los gastos en las
empresas. Ver Anexo 1: Entrevistas para mayor detalle.

19 “La inversidn en ciberseguridad debe ser una parte clave del ciclo presupuestario de la empresa”
(traduccion propia)
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lealtad brindada por sus clientes, al mismo tiempo que se reducen los riesgos

derivados de la utilizacion de tecnologias informaticas.
2.1 Medidas orientadas a la ciberseguridad

Una de las principales concepciones que el presente trabajo pretende asentar
es que ciberseguridad no es una funcién tecnoldgica de control, sino que es un
proceso que se encuentra integrado a las operaciones del negocio. A partir de
ello, el primer paso para la conformaciéon de un ambito organizacional ciber-
seguro es reconocer el hecho de que si hay datos e informacién contenida en
sistemas informéticos, existen riesgos asociados a ello. Luego, se debe
analizar cuales son los activos digitales mas valiosos para la organizacion, para
asi poder considerar el dafio que un incidente informético podria generar. En el
caso de las empresas de retail, ademas de la informacién corporativa, los datos
de los consumidores (detalle de tarjetas de crédito y débito, patrones de
consumo, etc.) son considerados el activo mas critico. De esta manera, se
podran evaluar los riesgos que afectan a dicho recurso clave y, en este
momento, tendra sentido realizar un andlisis de las medidas de ciberseguridad
a implementar para mantener estas amenazas al margen de la organizacion,
incluyendo a los empleados en estas actividades. El proceso continuo de
proteger la informacion que se almacena, procesa y transmite en los sistemas
representa una tarea desafiante y compleja que demanda tiempo, recursos y
conocimiento especializado. En este sentido, la evaluacion de las medidas a
tomar, con el objetivo de salvaguardar los activos corporativos digitales, al
mismo tiempo que se busca optimizar al maximo los recursos empleados,
adquiere una gran relevancia. Mas aun en el caso de las PyMEs donde el
presupuesto se encuentra muy limitado. Uno de los aspectos a considerar al
evaluar la introducciébn o mejora de mecanismos de ciberseguridad es la
jerarquizacién de la informacion en funcién de su importancia para la empresa.
Antes de comenzar a implementar medidas y politicas, la organizacién debe
clasificar su informacion. En este sentido, la robustez de los controles sera
mayor cuanto mas critica y estratégica resulte la informacion en cuestion. Asi,
se lograra una eficiente distribucion de los recursos y el tiempo atribuido a tales

tareas de ciberseguridad.
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Muchas veces, para ahorrar tiempos de investigacion de las soluciones
ofrecidas en el mercado, las organizaciones se deciden por aquellas que tienen
mayor popularidad y ratio de uso y, generalmente, suelen tratarse de las
medidas mas costosas de adquirir, implementar y mantener. De este modo, el
software de cdédigo abierto (Open Source Software) surge como una buena
alternativa para aquellas empresas que cuentan con limitados recursos para
gestionar la ciberseguridad. Por lo tanto, al momento de realizar un analisis
previo a la incorporacion de soluciones de seguridad informatica efectivas y
accesibles, no se deben descartar aquellas que son gratuitas (o parcialmente)
y, que pueden llegar a ser mas adecuadas a las necesidades de la compainiia.
La realidad indica que no existe en el mercado un Unico producto que ofrezca
todas las funciones necesarias en pos de brindar un nivel de seguridad
informatica necesario. De este modo, el estudio de las medidas a establecer
debe tener en cuenta la complementariedad de los productos o soluciones a
adquirir. Por un lado, desde el punto de vista de soluciones de hardware y
software, el Plan de Esquemas Cibernéticos del Gobierno del Reino Unido (UK
Government’s Cyber Essentials Scheme) recomienda la aplicacion de los
siguientes cinco tipos de medidas de ciberseguridad en el entorno de las

pequefias y medianas empresas:

1) Firewalls e internet gateways: estas herramientas representan las

primeras defensas para prevenir el ingreso de terceros a través de la red
de internet. El firewall puede detener ataques e incidentes cibernéticos
antes de que se encuentren en lo profundo de la red corporativa. Por el
En tanto, el internet gateway ayuda a prevenir el acceso de los usuarios
internos de la organizacion a sitios web que no son confiables.

2) Configuraciones béasicas de sequridad y copias de seguridad: eliminar

software y servicios que no sean utilizados para reducir la cantidad de
vulnerabilidades innecesarias. Asimismo, se deben configurar todos los
elementos de hardware y software con los que cuenta la organizacion.

Las copias de seguridad —en cintas de back-up, CD’s o DVD’s, discos
externos, unidades de almacenamiento USB, etc.— representan uno de
los principales mecanismos de seguridad informatica y, su eficiente

gestion es capaz de evitar el derrumbe de la organizacion tras un
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ciberincidente o, incluso luego de un desastre (incendio, inundacion,
cortes de electricidad). Por ello, se debe delinear una estrategia de back-
up de la informacion critica del negocio.

3) Controles de acceso: consiste en la restriccion del acceso a los sistemas

e informacion a los usuarios de la organizacion. Cada usuario debe
utilizar su propia cuenta que disponga de una contrasefia segura. En
este punto, es importante resaltar que los controles de acceso deben ser
los suficientemente restrictivos para delimitar el uso deliberado de la
informacion disponible, al mismo tiempo que deben garantizar los
permisos necesarios para que cada usuario pueda desempefar sus
tareas sin problemas.

4) Proteccion de malware: es importante que la empresa cuente con

antivirus y antimalware que escaneen regularmente la red para detectar
y eliminar posibles amenazas. Ademas, es fundamental que estos
programas se encuentren actualizados en todo momento, dirigidos al
monitoreo de los recursos deseados y que emitan reportes o alertas
tempranas al detectar una actividad inusual para prevenir grandes
danos.

5) Administracion de parches y actualizacion de software: el mantenimiento

y actualizacion de los equipos y el software es una tarea elemental para

asegurar su correcto funcionamiento.

Por el otro lado, a pesar de las sofisticadas soluciones basadas en tecnologia
de inteligencia artificial y predictiva en el campo de la ciberseguridad, el
principal elemento para proveer seguridad informatica en una organizacion son
los empleados. Asimismo, existe la practica conocida como hacking ético,
mediante la cual las empresas contratan a hackers para poner a prueba sus
propias defensas informaticas y, perpetrar los sistemas y redes en busca de
vulnerabilidades. Sin embargo, por mas firewalls, sistemas de deteccion de
intrusos, contrasefias seguras, antivirus y medidas de uUltima tecnologia que se
implementen en la empresa, el empleado es en definitiva quien gestiona,
modifica, elimina, transmite y procesa los datos e informacion. La capacitacion
en materia de ciberseguridad es fundamental para la construccion de una

cultura de seguridad en el ambito corporativo. Mas adn, el consultor experto en
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ciberseguridad —Nicolds Ramos— sostiene que las personas que trabajan en
las companiias son el pilar fundamental de la seguridad informética, mucho mas
importante que los procesos que pudieran existir en dicha materia y que las
soluciones tecnol6gicas?®. Por ello, la formaciéon de los empleados deberia
anteceder la implementacion de medidas de caracter técnico como las
mencionadas anteriormente. La concientizacion de los usuarios deberia ser la
base que apalanque la implementacion efectiva de estas medidas. En
definitiva, los empleados deben conocer sus responsabilidades y ser
conscientes de los riesgos asociados a la utilizacion de tecnologias
informéticas, pues son quienes administran y utilizan los activos digitales

criticos de la empresa.

En la actualidad es muy habitual la utilizacion de servicios de almacenamiento
en la nube (o cloud). La nube ofrece acceso a informacion, procesamiento y
almacenamiento a través de la red o un proveedor de servicios externo. Esta
tecnologia permite a las empresas comprar espacio de almacenamiento en la
nube como un servicio, en lugar de realizar grandes inversiones en servidores y
personal de soporte interno. La flexibilidad y escalabilidad que ofrece el cloud,
lo hace compatible con las necesidades de las PyMEs. Ademas, optar por esta
alternativa significaria un menor costo en comparacion con el almacenamiento
en servidores internos de la compafia, lo cual implicaria invertir en una sala
especialmente preparada (con controles de acceso, cadmaras de seguridad,
control de temperatura y humedad, sistema de prevencion de incendios, etc.) y
personal para gestionar el almacenamiento dentro de la infraestructura de la

organizacion.

Por ultimo, la subcontratacion en la gestion de funciones de seguridad
informatica, afirma Ramos, es una gran decision en aquellas PyMEs donde
dicha actividad no representa el core del negocio. De esta manera, estas
compafias podran ahorrar valiosos recursos (menores costos de sueldos de
personal dedicado a esas actividades, menores costos de mantenimiento y
soporte, etc.), al mismo tiempo que se contara con el respaldo de los servicios

y soluciones de proveedores especializados en ciberseguridad.

20 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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Soluciones tecnoldgicas del mercado

A continuacion, a modo de recomendacion de los productos de seguridad
informatica ofrecidos en el mercado, orientados al sector de las pequefias y
medianas empresas, se describen algunos software que podrian generar un

impacto positivo en el &mbito de seguridad corporativo.

En este sentido, el paquete de antivirus que ofrece la compafia rusa
KasperskyLab, denominado “Small Office Security”, esta enfocado en
compafiias que operan hasta 45 dispositivos y consiste en un sistema de
gestién y monitoreo basado en la tecnologia de la nube. Es una herramienta
sencilla de utilizar, orientada especialmente a aquellas organizaciones con
minima (o, incluso, sin ninguna) experiencia en el ambito de la seguridad
informética. Si bien, como hemos mencionado anteriormente, en el mercado
existe una gran multiplicidad de productos, esta solucion de Kaspersky brinda
una relacion precio-prestacion muy competitiva. El programa incluye
herramientas anti-malware, anti-phishing, administrador de contrasefas

seguras y copias de seguridad, controles web y cifrado de archivos.

En relacion a la administracion de las contrasefias de los usuarios, el software
“Password Manager Pro”, comercializado por la empresa nacional de servicios
de seguridad informéatica ZMA, es una herramienta de gestion de las
contrasefias. Entre las prestaciones que ofrece, se destacan: el
almacenamiento y gestion de todas las contrasefas utilizadas en un repositorio
centralizado, el control de acceso a los recursos informaticos basado en roles y
responsabilidades de puesto y, el reinicio automatico de las contrasefias de
acceso a los servidores, bases de datos, dispositivos de red. Para el monitoreo
del uso de los recursos informaticos “Wfilter Enterprise” controla y archiva las
actividades de internet (listado de paginas web visitadas, contenido de los
correos electronicos, transferencia de archivos via web). Ademas, cuenta con
una herramienta para filtrar el contenido de internet y restringir el acceso a

determinados sitios.

El producto “DESlock+”, de la compafia de seguridad informatica Eset,
consiste en un conjunto de herramientas de encriptacion de discos rigidos,
medios extraibles, archivos y correos electronicos, a través de algoritmos

impenetrables con el objetivo de proteger la informacion de la empresa.
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Por ultimo, agregamos una solucién de ciberseguridad mas sofisticada para el
ambito PyME que ofrece el analisis inteligente del trafico de la red. “Greycortex”
utiliza métodos de inteligencia artificial, aprendizaje automético (mas conocido
como machine learning en inglés) y data mining para la deteccion oportuna de

amenazas y respuesta inmediata a incidentes informaticos.
Capacitacion del personal

En este apartado se retoma el rol clave que posee la formacion de los
empleados en ciberseguridad en las PyMEs de la industria de retail, y en las

empresas en general.

El acceso de los empleados a la informacién que administran las compafias es
una necesidad para el desarrollo del negocio y esto introduce riesgos
derivados, tanto de la falta de conocimiento e informaciéon, como de actitudes
maliciosas con intencién de generar un dafio. Sin embargo, las restricciones y
controles excesivos tienen consecuencias contraproducentes: se ralentizan los
procesos de negocio con pérdida de productividad, se producen quejas en los
usuarios por las dificultades para realizar sus actividades cotidianas, entre
otras. En este sentido, resaltamos la importancia de trabajar en la
concientizacion de los empleados en materia de ciberseguridad para reducir las
amenazas internas carentes de intencionalidad, es decir, para minimizar la
ocurrencia de incidentes informaticas internos (segun la clasificacion de
ciberincidentes realizada anteriormente). En consecuencia, los riesgos
restantes seran procedentes de usuarios internos y agentes externos a la firma
con intencion de generar algun tipo de perjuicio en la compafia. En otras
palabras, la paliacion de las amenazas de ataques informéticos contara con
personal debidamente capacitado en seguridad informatica, medida a la cual se
podrdn sumar soluciones tecnoldgicas (antivirus, firewalls, entre otras

mencionadas mas arriba).

Si bien, en general, los atagues informaticos externos son los que mayor
repercusion generan (por ejemplo, el famoso “WannaCry”), cabe resaltar que,
en la mayoria de los casos, los problemas relacionados con temas de
ciberseguridad se deben a deficiencias en procesos internos y al
comportamiento de las personas que trabajan dentro de las organizaciones. Tal

es asi que un estudio de IBM refleja que aproximadamente el 60% de los
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ciberincidentes relacionados a la violacion de datos, son causados por los
propios empleados de la organizacion (Fernandez, 2018). Los empleados sin
formacién no solo aumentan las posibilidades de materializacion de incidentes
informaticos internos, sino representan una oportunidad que para los
ciberatacantes que se aprovechan de esta la falta de conocimiento para
perpetuar un ataque en la empresa. Tal es asi que los ciberincidentes mas
habituales en el ambito de las PyMEs tienen al personal como causa raiz:

¢ Infecciones por malware oculto en sitios web;

e Ejecucion de programas o archivos con contenido malicioso;

e Descarga de documentos adjuntos al correo electronico con virus;

e Conexion de terminales USB desconocidas sin revision previa a los
equipos;

e Acceso a recursos por contrasefas débiles;

e Phishing?!: de hecho, segln un estudio de la empresa de seguridad
informatica KasperskylLab, Argentina ocupa el séptimo lugar en la lista
de los paises que son afectados por esta técnica de engafio en todo el

mundo (Gonzélez Pérez, 2017).

Estas son algunas de las modalidades que se aprovechan del desconocimiento
de los empleados en el campo de la seguridad informéatica. Como se pudo
observar, los incidentes informaticos mas desafiantes son aquellos que se
aprovechan de las vulnerabilidades humanas en lugar de las tecnoldgicas
(como la desactualizacion de un programa, por ejemplo). Por tal motivo, es de
especial relevancia subrayar la importancia de invertir en la capacitacion y
entrenamiento en ciberseguridad para todos sus empleados —no solo al staff
de seguridad informatica—. En este sentido, la capacitacion generalmente,
indica Nicolas Ramos, no se trata de un mecanismo muy costoso??. Puede ser
abordada a través de multiples canales: jornadas de concientizacion para toda
la compaifiia, reuniones informales de debate, charlas sobre temas especificos
de seguridad informatica (utilizacién de contrasefias seguras, verificacion de los
archivos adjuntos recibidos por mail antes de proceder a su descarga, etc.),

entre otros mecanismos.

21 Ver Anexo 3: Ejemplo de Phishing.

22 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle

65



Para concluir, la ciberseguridad no es un producto, es un proceso continuo que
requiere de la interaccion coherente y constante entre los componentes
humanos y la infraestructura tecnoldgica para proteger los activos digitales de
la empresa. Por ello, resulta fundamental involucrar a los empleados para
enfrentar las distintas amenazas del mundo cibernético y, para ello, es
necesario que reciban la formacion adecuada y conozcan sus

responsabilidades en este contexto.
Auditoria en seguridad informatica

La auditoria en seguridad informatica tiene como principal objetivo evaluar el
nivel de proteccion del activo corporativo mas importante: la informacion digital.
De esta manera, se llevan a cabo pruebas para determinar si los mecanismos
de ciberseguridad implementados en la compafiia son eficientes en el
resguardo de la disponibilidad, confidencialidad e integridad de este activo
fundamental. Asimismo, este proceso puede ser realizado para controlar el
cumplimiento de las leyes y regulaciones a las que la empresa se encuentra
sujeta. La auditoria en ciberseguridad puede ser desarrollada de manera
interna, por la misma compafia, o puede ser llevada a cabo por un auditor
externo. En este ultimo caso, el o los profesionales pueden ayudar a visualizar
problemas relacionados a la gestion de la ciberseguridad que desde adentro no
logran identificarse. Ademas, la auditoria es empleada para analizar si las
medidas de seguridad informatica se encuentran alineadas al cumplimiento de
los objetivos organizacionales, si existe un eficiente empleo de los recursos v,

si corresponde, recomendar maneras de optimizar dicha situacion.

En cuanto a las empresas que se encuentran obligadas a la presentacion de
estados financieros auditados por un agente externo, este trabajo puede incluir
la auditoria de la seguridad informatica, cuando el profesional a cargo lo
considere necesario. En este caso, el Executive Director en Ciberseguridad de
EY sefiala que los procedimientos de ciberseguridad efectuados por el auditor
externo se basan en chequeos técnicos que permitan reunir pruebas validas y
suficientes, con el proposito de brindar un nivel de seguridad razonable para la
auditoria principal de los estados financieros?3. De esta manera, los controles

realizados consisten en verificar la configuracién segura y actualizacién de los

23 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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programas, la seguridad de archivos, la efectividad de las politicas de back-up,
los limites de acceso a los recursos digitales, entre otros. En definitiva, el
auditor busca efectuar las revisiones necesarias sobre los mecanismos de
seguridad informatica implementados en la organizacion para poder confiar en
la informacion que se almacena, modifica y circula en los sistemas
informaticos. Finalmente, cabe agregar que las auditorias externas en
seguridad informética pueden ser realizadas por consultoras (tales como EY y
PwC, por ejemplo) o profesionales especialistas en el tema. En este sentido, la
certificaciéon CISA (Certified Information Systems Auditor) que ofrece ISACA
para auditores profesionales, respalda el trabajo realizado por el auditor
externo, ya que se trata de una de las certificaciones mas reconocidas y
avaladas a nivel internacional. Desde su lanzamiento en 1978, mas de 130.000
profesionales han conseguido esta prestigiosa certificacion (Information

Systems Audit and Control Association, s.f.).

En sintesis, de acuerdo con ISACA, “el objetivo de una auditoria de
ciberseguridad es proveer a la gerencia una evaluacion de la efectividad de los
procesos de ciberseguridad, de las politicas, procedimientos, gobernanza y
otros controles” (Fortino, 2017). Asimismo, afiade que la auditoria se encuentra
disefiada sobre las funciones criticas de ciberseguridad presentadas por el
Cybersecurity Framework, abordadas en la presente investigacion: identificar,

proteger, detectar, responder y recuperar.
Seguros informaticos

La industria de seguros ha visto en la ciberseguridad una ventana para
expandir sus negocios, a partir del constante incremento de brechas de
seguridad informatica en las organizaciones. El servicio de seguros contra
ciberincidentes (o ciberseguros) aln se encuentra en una etapa inicial de
madurez, pero dadas las condiciones del mercado crecera en los proximos
afos. En Argentina, alin no se encuentra reglamentada esta actividad, pero la
Superintendencia de Seguros de la Nacion se encuentra trabajando en ello
para que las compafias aseguradoras comiencen a ofrecer seguros contra

ciberincidentes.

Las organizaciones que desarrollan sus procesos de negocio apoyandose en

tecnologias y sistemas informaticos, en donde los datos e informacion
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desempefian un rol fundamental, deberian considerar proteger su negocio con
un ciberseguro que se adapte a sus propias vulnerabilidades y riesgos. En este
sentido, en los mercados donde este mecanismo se encuentra desarrollado,
como sucede en Chile, los distintos seguros ofrecen cobertura por: pérdida,
dafio o distorsibn de datos, soporte técnico para restaurar los activos
informaticos dafados, pago de multas, entre otros. Estos seguros ofrecen un
gran valor a las compafias que buscan protegerse de los dafios y costos de los
ciberincidentes. Sin embargo, es probable que la adquisicion de un ciberseguro
en el ambito de las pequefias y medianas empresas no sea viable, a priori, en
términos del costo-beneficio. En otras palabras, en la etapa inicial en la que se
encuentra el mercado de seguros contra incidentes cibernéticos en el pais
genera que los costos de su adquisicidbn sean muy elevados de asumir en una
PyME que se encuentra en una etapa de aprendizaje y concientizacion en el

ambito de la ciberseguridad.
2.2 Ciberseguridad en el e-commerce

El e-commerce o comercio electronico es definido por Laudon & Laudon (2012)
como el empleo de la tecnologia de internet para el desarrollo de transacciones
de negocio. Esta modalidad de comercio a través de la web comenzé en 1995
y, desde entonces, ha experimentado un crecimiento exponencial, tal como se

puede observar en el siguiente gréfico:

The Growth of E-Commerce
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Figure 10-1 Retail e-commerce revenues grew 15-25 percent per year until the recession of 2008-2009, when they
slowed measurably. In 2012, e-commerce revenues are growing again at an estimated 15 percent annually.
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Fuente: Clase Sistemas de Informacion (Médulo V — Continuacién. E-commerce, E-business,
Balanced Score Card), Prof. Gabriel Aramouni. Universidad de San Andrés, 10 de mayo de
2017, Victoria).

El comercio electrénico en Argentina, segun las estadisticas de la Camara
Argentina de Comercio Electrénico (CACE), ha facturado 156.300 millones de
pesos en el 2017. Ello signific6 un crecimiento del 52% de la facturacion
respecto del afio anterior. Ademas, mientras que en los paises desarrollados el
e-commerce representa mas del 5% de las ventas minoristas totales, en

Argentina esta cifra alcanzo el 2% en 2017.

El e-commerce le ha brindado a las compaifiias tradicionales la posibilidad de
extender el alcance de sus negocios y, a las pequefias compafias y
emprendimientos, la oportunidad de crecer a partir del empleo de esta
herramienta, aprovechando las infraestructuras tecnoldgicas creadas por
gigantes como Google y Amazon, y los beneficios provistos por los servicios en
la nube. Los autores mencionados anteriormente, redefinen el concepto de las
empresas de retaill que vuelcan parte de sus negocios al e-commerce,
denominandolos “e-tailer’s”, sefialando que la propuesta de valor se basa en
ofrecer conveniencia, bajos costos de envio y amplios stock para el consumidor
quien puede realizar sus compras en cualquier momento. No obstante, a pesar
de los multiples beneficios que tiene tanto para las empresas, como para los
consumidores, es importante remarcar la relevancia que adquiere la
ciberseguridad en este contexto. Las vulnerabilidades en el retail online se
multiplican y, en consecuencia, la cantidad de incidentes y ataques informaticos
se multiplican. Por lo tanto, lo mismo deberia suceder con los mecanismos y
controles a emplear para reducir la probabilidad de su materializacién, ya que
una brecha de seguridad que afecte los datos personales de los clientes puede

causar graves dafios en la compainia.

Las compafias deben contar con las medidas necesarias que permitan
garantizar la proteccién de la informacion provista por los clientes en sus sitios
web de e-commerce. Ademas, de las soluciones desarrolladas en la seccion
anterior, a continuacion se enuncian algunos mecanismos especificamente

empleados para generar confianza en el mercado:
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e Utilizacion de protocolos de seguridad para la autenticacion web y la
proteccion de los datos mediante la encriptacion, como por ejemplo, el
certificado SSL (Secure Sockets Layer);

e Mantener una cantidad minima y suficiente de datos de terceros
almacenados, con copia de seguridad;

e EXxigir contrasefnas seguras a los clientes.

En resumen, a pesar de que el tema tratado en este apartado no constituye el
principal objeto de estudio de la presente investigacion, se acentué la
importancia de abordar los aspectos relacionados a la ciberseguridad en el e-
commerce en la industria del retail, con el objetivo de proteger la
confidencialidad de los datos provistos por los clientes e impulsar el crecimiento

de la compafiia a través del canal de ventas digital.
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CAPITULO 3: BENCHMARKING

El objetivo del siguiente capitulo es proveer a los lectores de la presente
investigacibn un documento con un valor, para que puedan abordar la
ciberseguridad provistos de méas herramientas e informacion. En este sentido,
se empleard la técnica de benchmarking?*, con el propésito de desarrollar la
situacion de la seguridad informatica en las pequefias y medianas empresas en
los siguientes paises: Estados Unidos, por su avance en la materia y Chile, por

su mas similar realidad a la de nuestro pais.

1. Estados Unidos

“[P]rotecting our digital infrastructure is a national security priority and a national
economic priority”, declard el expresidente Barack Obama en una conferencia
en 2015, haciendo énfasis en la trascendencia del tratamiento de la
ciberseguridad a nivel nacional. Los Estados Unidos encabezan la lista de las
naciones mas comprometidas en la construccion de wuna cultura de
concientizacion en el @mbito de la seguridad cibernética. Tal es asi que, al igual
que en Europa, en octubre se celebra el mes nacional de la conciencia sobre la
ciberseguridad con el fin de promover la importancia de dicho aspecto. La
legislacién estadounidense en materia de ciberseguridad es abordada con la
relevancia que amerita. Las leyes nacionales, por un lado, obligan a las
organizaciones (mas alld de su tamafio e industria en la que participan) a
denunciar frente a las autoridades competentes cuando se produce un
ciberincidente que tiene como consecuencia el robo, la pérdida, alteracién o
manipulacion de datos e informacion y, a informar a los afectados por dicho
suceso. Por otro lado, el marco legal impulsa el intercambio de informacion
entre el sector privado y el gobierno, ofreciendo una serie de beneficios
exclusivos para aquellas organizaciones que voluntariamente contribuyan en
ello. Del mismo modo, la educacion en seguridad informéatica en Estados
Unidos cuenta con el respaldo y financiamiento federal, con el objetivo de

formar profesionales en seguridad cibernética, capaces de poner en practica

24 Benchmarking: mecanismo utilizado para presentar las mejores practicas y mejores desempefios para
actividades similares, dentro o fuera de la industria de la organizacion objetivo.
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sus conocimientos frente a las amenazas de incidentes informaticos.
Prestigiosas universidades, tales como UC Berkeley School of Information y
George Washington University, ofrecen la posibilidad de formacion en el campo

de la ciberseguridad.

Las Small and Medium-Sized Business/Enterprises —SME o SMB— (hasta 499
empleados) representan mas del 99% de las empresas norteamericanas v, tal
como sucede en Argentina, son el eslabon central de la economia nacional,
generando el 48% del empleo privado en el pais (Office of the United States
Trade Representative, Small Business, s.f.). Ademas, las pequefias y medianas
empresas poseen un rol Unico en el ecosistema empresarial, pues muchas
veces pueden ser utilizadas como puerta de acceso a las grandes empresas
gue se encuentran interconectadas. En el ambito de la ciberseguridad, estas
compafilas se encuentran expuestas a los riesgos derivados de la
implementacion de tecnologias informaticas y la gestion de informacion critica
para el negocio. No obstante, en linea con lo mencionado en el parrafo anterior
acerca del nivel de importancia asignado a la seguridad cibernética en los
Estados Unidos, cada vez mas organismos y entidades reguladoras de la
actividad comercial exigen la alineacién de las empresas a los estandares y
normativas de mayor aceptacion en materia de ciberseguridad. En este sentido,
distintos marcos de referencia como el Cybersecurity Framework y la norma
ISO 27001, son adoptados por todo tipo de organizaciones para desarrollar o
mejorar sus ambientes corporativos de ciberseguridad. De esta manera, se
observan dos tendencias en el ambito de las pequefias y medianas empresas.
En primer lugar, se encuentran aquellas organizaciones que perciben el
cumplimiento de estos requerimientos como medida necesaria para ser
competitivas en un mercado con grandes jugadores como lo es el de Estados
Unidos. En segunda instancia, observamos a las empresas que, desde una
perspectiva estratégica, buscan adoptar un marco de referencia como guia
para gestionar los riesgos y reducir las vulnerabilidades en materia de

ciberseguridad y, en consecuencia, impulsar el crecimiento corporativo.
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En este contexto, un reporte de Better Business Bureau? indica que el 90% de
las SME’s estadounidenses emplean algun tipo de medida de ciberseguridad
de manera proactiva (State of Cybersecurity among Small Business in North
America, 2017). La implementacion de antivirus, firewall y la capacitacién de los
empleados son sefialadas como las medidas mas utilizadas con el objetivo de
proteger los activos informéticos en los que se apoya el negocio. Asimismo, en
el mercado existe una tendencia creciente a contratar seguros para transferir
los costos derivados de incidentes cibernéticos a las compafias aseguradoras.
Ello demuestra el aumento de la consciencia respecto de las amenazas
cibernéticas y el compromiso por proveer seguridad a Sus recursos
informaticos. Por dltimo, el informe destaca que los principales desafios que se
presentan en las pequefias y medianas empresas son la falta de recursos y de

conocimiento sobre el tema.

En conclusion, las pequefias y medianas empresas (SME’s) de lo Estados
Unidos, al igual que el resto de las organizaciones del mundo, se enfrentan
diariamente con nuevos y mas desafiantes amenazas en el plano cibernético
gue amenazan sus negocios. No obstante, el tratamiento institucional de la
ciberseguridad provee un escenario mejor preparado, con mas herramientas
pero, también con mayores obligaciones, para el desarrollo de las pequefas y

medianas empresas en dicho pais.

2. Chile

En Chile, el sector privado no esta obligado por ley a denunciar e informar los
incidentes informaticos, pero el Estado trabaja en conjunto con las empresas
para crear una cultura de concientizacion en torno a la ciberseguridad. A pesar
de que Chile se encuentra adherido al Convenio sobre la Ciberdelincuencia del
Consejo de Europa, en materia de legislacion en ciberseguridad esta
decididamente retrasado, ya que la ley que tipifica y sanciona las acciones en
el ambito cibernético fue creada en 1993 y, no ha sido actualizada desde

entonces. En este sentido, el pais trasandino cuenta, desde 2017, con una

25 Better Business Bureau: es una organizacion sin fines de lucro enfocada en el avance de la confianza
del mercado a partir del tratamiento de distintos aspectos, como bien lo es la ciberseguridad.
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Politica Nacional de Ciberseguridad. Entre los principales objetivos con impacto
en el &mbito empresarial, se destaca la creacion de un modelo de divulgacion
obligatorio de incidentes y, el abordaje de las certificaciones en seguridad
informatica como un mecanismo para establecer niveles de confianza en el
mercado. En cuanto a la educacion y formacion de profesionales en el area de
ciberseguridad, la Universidad de Chile ofrece titulos avanzados en seguridad
cibernética y también estan disponibles diversos cursos en linea y capacitacion
para empleados. Asimismo, la Universidad Tecnoldgica de Chile es pionera en
la region latinoamericana en dictar la carrera de Ingenieria en Ciberseguridad
(Rivas, 2018).

De acuerdo a un estudio realizado por The Boston Consulting Group (BCG)
Chile, en 2017 las compafias chilenas invirtieron un 4% mas en seguridad
informatica respecto del afio anterior (Nufiez, 2018). Ademas, la consultora
sefala que la industria bancaria y el retail fueron quienes mas invirtieron en ese
periodo. No obstante, la cantidad no asegura la calidad y efectividad de las
medidas implementadas. Las pequefias y medianas empresas se encuentran
en una etapa de madurez en el campo de la ciberseguridad. Estan
comenzando a tomar medidas con el objetivo de lograr condiciones de
proteccion de los datos e informacién que resulta criticos para sus negocios. En
este sentido, consideran fundamental el papel que desempefian los empleados
en el desarrollo de ambientes de trabajo seguros. El Club CISO Chile es una
iniciativa del sector privado, creada como un canal de comunicacién e

intercambio de experiencias, mejores practicas.

Con el objetivo de dar a conocer la magnitud de las consecuencias que un
ciberincidente puede causar en los negocios, se describe el ataque informatico
que padecié el Banco de Chile en mayo de 2018 (Duna, 2018). A través de una
carta firmada por el CEO, enviada por correo electronico, la entidad bancaria
explicd a sus clientes el ciberataque por el que perdié 10 millones de délares.
En este comunicado, el banco asegura que el dinero robado pertenecia al
patrimonio de la firma y no afect6 a los fondos de los clientes, ni tampoco se
vieron perjudicados los datos, registros y transacciones de estos ultimos. La
notificacion de la brecha de seguridad informatica sufrida por el Banco de Chile

fue realizada 19 dias después del ataque. A partir de lo sucedido, las
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autoridades manifestaron que comenzaran a exigir que los bancos informen los
incidentes de manera inmediata. Asimismo, se definieron dos ejes de accion
(Harén, 2018): 1) solicitar asesoramiento a un organismo internacional para
identificar aspectos a mejorar y, 2) revisar el marco regulatorio en materia de
ciberseguridad. De esta manera, se puede observar el caracter reactivo de las

medias alineadas al desarrollo de un ambito de ciberseguridad corporativo.
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CAPITULO 4: ANALISIS DE CIBERSEGURIDAD EN
ZONA VITAL Y FARMABELEN

En este capitulo se realiza, en primera instancia, la descripcion de la relevancia
otorgada al tratamiento de la ciberseguridad en los casos de estudio
seleccionados (Zona Vital y FarmaBelén), a la luz de los objetivos y las
variables planteadas en la presente investigacion. Luego, se lleva a cabo un
analisis que compara los aspectos surgidos en el punto anterior. Finalmente, se

efectdan algunas conclusiones para finalizar el apartado.

1. Zona Vital

Zona Vital (fundada en 1964) cuenta con mas de 50 afios de experiencia en el
mercado farmacéutico. Es una organizacion de profesionales farmacéuticos
con capital 100% nacional que se define como un centro de salud y belleza,
con una clara vision de brindar un servicio de excelencia a la comunidad. Se
trata de una de las cadenas de farmacias lideres en Zona Norte del conurbano
bonaerense y, sus principales competidores son Selma y Simplicity. Segun lo
sefala el sitio web de la compafia, mas de cinco millones de clientes visitan
anualmente los catorce locales —dos de ellos con atencion 24hs— de la firma
con presencia en Capital Federal, Gran Buenos Aires, Lujan y Bariloche.
Cuenta con una amplia oferta de medicamentos, productos para la salud,
fragancias y cosmética. Los amplios, confortables y modernos locales, situados
estratégicamente, con estacionamientos privados y dotados de profesionales
de excelencia, son algunos de los rasgos distintivos de Zona Vital reflejados en

Su pagina web.

Desde el punto de vista estructural, la empresa se encuentra dividida en dos
segmentos: farmacia y, perfumeria y cosmeética. Segun la gerente comercial y
de operaciones de Zona Vital®®, las ventas de la division farmacia representan
el 80% del total de las ventas de la firma, mientras que el restante 20%
corresponde a las ventas del canal de perfumeria y cosmética. En tal sentido,

el segmento de perfumeria y cosmética genera un mayor margen de

26 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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rentabilidad que la farmacia. No obstante, la inmovilizacion del stock y los
cortos plazos de pago generan grandes costos financieros. En cuanto al sector
de farmacia, si bien el margen resulta inferior, la rotacion de los medicamentos
se produce dentro del plazo de pago a los proveedores, disminuyendo las
erogaciones de caracter financiero. Ademas, la entrevistada sefalé que el
margen generado por la division de farmacias puede ser optimizado al negociar
y comprar los medicamentos directamente a los laboratorios, sin tener que
asumir los costos de intermediacion (de las droguerias, por ejemplo). En
definitiva, como en todo negocio de retail, el volumen es lo que define el
desempefio de la empresa. Por tal motivo, la reduccion de las unidades
vendidas en el 2017 ha generado una gran preocupacion en el sector. De
acuerdo con lo manifestado por la entrevistada, los principales desafios de la
empresa se encuentran alineados a las problematicas financieras del mercado
farmacéutico, planteadas anteriormente (4.5 Justificacion del retall
farmacéutico): como hacer para que el negocio continte siendo rentable en un
contexto de creciente inflacion, en un mercado donde la venta de
medicamentos esta regulada por ley con un porcentaje maximo de aumento
anual. Asimismo, se incorpora el desafio impuesto por el Convenio PAMI con la
reduccion del 5% del precio de los medicamentos cubiertos por dicho

organismo.

La innovacién ha sido un rasgo distintivo de Zona Vital desde sus origenes,
brindando tecnologia de vanguardia a los clientes e incorporando de manera
constante una amplia variedad de servicios de calidad (Centro de
Dermocosmética Personalizado, jornadas gratuitas de concientizacion sobre la
salud y eventos de interés social, Consejo Farmacéutico, entre otros sefialados
en el sitio web de la compaifiia), permitiendo posicionar a la marca en la mente
del consumidor. Ademas, en términos de la gerente comercial y de
operaciones, la organizacion es pionera —dentro del rubro farmacéutico— en el
desarrollo e implementacién de un programa de fidelizacion del cliente: la
“Tarjeta Zona Vital” otorga beneficios, descuentos y premios a los clientes, a
través de la acumulacion de puntos obtenidos por las compras que realizan. El
disefio de este programa se basa en las experiencias previas en sistemas de

fidelizacién del cliente desarrollados por la firma (“Club de Puntos Zona Vital”,
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“Pesos Zona Vital”). Dicho programa fue creado en base a dos objetivos
principales: 1) ampliar la base de clientes y retener a los actuales, fortaleciendo
la lealtad a la marca; y 2) obtener informacion valiosa para estudiar el
comportamiento de los clientes (cada cuanto, qué, cuando compra).
Actualmente, la entrevistada sostiene que el proyecto “Tarjeta Zona Vital” se
encuentra consolidado, con un buen nivel de recepcion por parte de los
consumidores, pero se estan destinando esfuerzos en el analisis de los datos

obtenidos para mejorar la experiencia del cliente.

El papel de la ciberseguridad, en este contexto, podria ser considerado como
un elemento clave para el resguardo de los datos e informacion —no solo de
los clientes, sino también la informacion corporativa contenida en los
sistemas—, cada vez con mayor relevancia para el crecimiento de la compafia.
Asimismo, el cumplimiento de la Ley de Proteccion de Datos Personales
deberia ser motivo suficiente para la implementacion de medidas de seguridad
informatica, tendientes a proteger los datos administrados de los clientes. Sin
embargo, tal como afirma la entrevistada, la ciberseguridad no es un tema del
gue se habla en el entorno organizacional. A continuacién, se lleva a cabo un
andlisis del ambito de la seguridad informética, en funcién de los ejes de

andlisis establecidos en la presente investigacion.
1.1 Dimensiones de la ciberseguridad

En este apartado se describen las dimensiones generales en cuanto al
tratamiento de la seguridad informatica en Zona Vital. Para ello, se proponen
los siguientes ejes tematicos: 1) el conocimiento del significado de la
ciberseguridad y de los ciberincidentes, y su incidencia en el ambito
corporativo; 2) el disefio de la ciberseguridad dentro de la estructura
organizacional y designacion de un presupuesto destinado a dicho sector y; 3)

la importancia de los activos de informacion.

En primer lugar, la gerente comercial y de operaciones, reconocié su
desconocimiento respecto de las nociones de ciberseguridad y ciberincidentes
dentro del ambito corporativo, como asi también en relacion a los riesgos a los
gue la empresa se encuentra expuesta por la ausencia de medidas orientadas

al resguardo de sus activos de informacion. Asimismo, sefialé que Zona Vital
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no posee experiencia en el desarrollo de funciones ligadas a la seguridad
informatica, més alla de las actividades llevadas a cabo por el anico empleado
encargado de la gestion de los sistemas de la firma. En tal sentido, manifesto
que, dentro de la organizacion, la ciberseguridad no es analizada como un
aspecto a tener en cuenta al momento de realizar nuevos desarrollos de
negocio o emprender nuevos desafios. La descripcion de esta situacion en
Zona Vital, la coloca en una posicion de alta vulnerabilidad frente a la

ocurrencia de incidentes informaticos.

En segunda instancia, la compafiia no cuenta con un area de seguridad
informatica, ni tampoco un empleado responsable en dicho dmbito. Una sola
persona es la encargada de llevar adelante las tareas operativas relacionadas
al funcionamiento y mantenimiento de los sistemas de gestion empleados, la
actualizacion de los programas y el soporte de los equipos. En este sentido, la
entrevistada reconocio la deficiencia del area de sistemas e hizo énfasis en que
la dependencia en dicho empleado queda demasiado expuesta y no puede ser
permitida en una empresa de la envergadura de Zona Vital. Por lo tanto,
declaro6 la necesidad de replantear el area de sistemas y contratar un empleado
de nivel gerencial en dicho sector para encarar futuros proyectos, como el
lanzamiento de un canal de venta online, por ejemplo. Sin embargo, hizo
referencia a que la conformaciéon de un area especifica de ciberseguridad es
inviable en el contexto actual del negocio. En todo caso, sefialé que la gestion
de la seguridad informatica podria ser desarrollada por el empleado de
sistemas. Finalmente, al no haber un area o responsable en materia de
ciberseguridad dentro de la compafia, tampoco existe un presupuesto

destinado en dicho ambito.

Por dltimo, la gerente consultada manifestd que los activos de informacion
(datos e informacion digital) siempre fueron considerados de relativa
importancia dentro de la organizacion, utilizada de manera operativa para el
desarrollo del negocio. Sin embargo, destaco que, a partir de la implementacién
del programa de fidelizacién, comenzé a ser abordada desde una perspectiva
mas estratégica, aunque aun no lo suficiente para justificar una inversion en
medidas de proteccion de la informacion contenida en medios digitales.

Ademas, cree que es poco probable que un incidente informatico tenga lugar
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en Zona Vital, debido a dos razones: por un lado, el pensamiento acerca de
que la informacion solamente posee valor al interior de la firma y, por el otro,
que nunca sufrieron un robo o pérdida de informacion. Ello pone de manifiesto
la falta de concientizacion respecto de los riesgos asociados a la utilizacion de
tecnologias informaticas y gestion de activos de informacidén que existe en la

compaiiia.

En resumidas palabras, a partir de la entrevista y las observaciones realizadas,
es posible sefalar que la ciberseguridad no se encuentra abordada en Zona
Vital debido a que no es considerada como una actividad clave para el negocio.
De esta manera, se estan desaprovechando las oportunidades de crecimiento y
expansion de la compafila mediante la gestion eficiente de sus activos de
informacion criticos, respaldados por mecanismos de seguridad informatica que

le provean confidencialidad, integridad y disponibilidad.
1.2 Funciones de la ciberseguridad

En la actualidad, Zona Vital no se encuentra implementando ningun tipo de
marco de referencia orientado a la seguridad informatica. A pesar de la
ausencia de un area o responsable de ciberseguridad y, de actividades
formales definidas en dicho ambito, a continuacion se realiza un analisis de la
situacion de la companiia, a la luz de las funciones orientadas a la seguridad
informatica (identificar, proteger, detectar, responder y restaurar), planteadas

en el marco referencial del presente trabajo.

En primer lugar, en cuanto a la funcion de identificacion, Zona Vital cuenta
con un inventario de los equipos Yy dispositivos fisicos (tales como,
computadoras, impresoras, routers, etc.) pero, carece de un registro de los
activos digitales que administra. En otras palabras, no conoce la cantidad y
diversidad de archivos en distintos formatos, datos e informacion que utiliza y
almacena. Asimismo, no posee normas, politicas, ni ningun tipo de
procedimiento formal delineado en cuanto a la gestion de los activos de
informacion. En cuanto al analisis de los riesgos relacionados con la utilizacion
de tecnologias informaticas, lo cual, segun el Risk IT Framework, constituye
una de las primeras medidas a desarrollar para el disefio de una estrategia

responsable de ciberseguridad, no se encuentra dentro de las tareas realizadas
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por la firma. En tal sentido, las actividades relacionadas al campo de la
seguridad informética se encuentran implicita e inconscientemente presentes
en el trabajo diario del personal de la farmacia, lo cual genera que, muchas
veces, no se lleven a cabo. Por ejemplo, la utilizacion de contrasefias seguras
de acceso a los usuarios es un lineamiento, implementado en Zona Vital, que
vela por el resguardo de los recursos digitales. Sin embargo, las contrasenas
se encuentran escritas en papeles pegados a las pantallas de las
computadoras o en los escritorios para evitar su olvido y, porque permite que
un empleado pueda acceder al usuario de otro en caso que se requiera (por
ausencia, enfermedad, etc.). La gerente comercial y de operaciones sefialé que
los accesos cruzados entre usuarios se consideran un buen procedimiento para
evitar retrasos en la actividad, dejando de lado los innumerables riesgos a los
gue se encuentran expuestas a partir de esta conducta. Al mismo tiempo, ello
deteriora la buena practica llevada a cabo en Zona Vital, en cuanto a la
limitacién del acceso a los recursos informaticos (datos, informacion, sistemas)

disponibles segun el nivel jerarquico de la compafiia.

En segundo término, la proteccion consiste en que la empresa sea capaz de
minimizar el impacto de un potencial ciberincidente. Como se ha mencionado a
lo largo del trabajo, los empleados constituyen la primera defensa para lograr
ese objetivo y, Zona Vital no cuenta con personal debidamente capacitado en
el ambito de la ciberseguridad. En este sentido, las acciones y el
comportamiento de los empleados en torno a la utilizacion y el cuidado de la
informacion, se encuentran determinados por sus experiencias profesionales.
En consecuencia, aquellos mecanismos de seguridad informatica
implementados en la empresa no cuentan con una base sélida de apoyo, es
decir, personal lo suficientemente preparado para optimizar sus prestaciones.
No obstante, cabe mencionar que la compafia posee algunos mecanismos (tal
como la mencionada restriccion al acceso de los recursos informaticos) y
herramientas basicas para reducir las consecuencias de un incidente

informatico, las cuales seran abordadas en el siguiente apartado.

En tercera instancia, en cuanto a la funcion de deteccidon propuesta en el
Cybersecurity Framework, la cual tiene el principal objetivo de descubrir

oportunamente actividades sospechosas y evitar la ocurrencia de incidentes
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cibernéticos, Zona Vital se limita a la instalacion de un antivirus y su
actualizacion a cargo del empleado de sistemas. Este programa es utilizado de
manera pasiva, es decir, simplemente se encuentra instalado en las
computadoras de los empleados como si fuese a proveer una defensa absoluta
contra las amenazas cibernéticas. De esta manera, se estan desaprovechando
las distintas prestaciones que ofrece el antivirus, como por ejemplo, en cuanto

al monitoreo continuo y reportes de actividades sospechosas.

En cuarto lugar, Zona Vital no posee un plan de respuestas para reducir los
dafios frente a la materializacion de ciberincidentes. En tal sentido, la gerente
consultada manifestd que si no cuentan con un responsable en el &mbito de la
seguridad informética, mucho menos invertiran en diseflar mecanismos para
atenuar los efectos negativos de un incidente que no creen probable que ocurra
en su entorno. Del mismo modo, el personal entrevistado declaré su
desconocimiento respecto de la manera de proceder en caso de ser afectada
por un ciberincidente (qué, a quién y como denunciar). Asimismo, sefialé que la
falta de informacion y participacion de las autoridades y organismos en este

ambito, contribuye a profundizar esa problemética.

Por ultimo, los procesos implementados de recuperacion y restauracion de los
sistemas y activos informéticos afectados por un incidente informético, para
retornar a las condiciones normales de trabajo, se reducen a la realizacion de
copias de seguridad de la informacién que se considera mas critica para la
organizacion (informacion de ventas, reportes de gestién y datos de clientes).
Los back-ups son resguardados en discos externos y dispositivos de
almacenamiento USB. El problema observado en esta instancia es que la
periodicidad con la que se realizan los back-ups, se encuentra a discrecion del
empleado de sistemas, quien las hace cuando dispone de tiempo suficiente,
una vez que ha concluido con sus tareas diarias. Asimismo, otra debilidad del
proceso informal de copias de seguridad es que los dispositivos que las
contienen se encuentran dentro de Zona Vital; por lo cual, todo lo realizado
seria en vano frente a una inundacién o un incendio, por ejemplo. Finalmente,
es importante sefalar el desconocimiento respecto de los seguros contra
ciberincidentes que pueden ayudar a la organizacion a recuperarse frente a

estos hechos, sin tener que asumir la totalidad de los costos asociados
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(pérdida de datos, destruccion de equipos, etc.). Por lo tanto, su contratacion ni

siquiera entra en la consideracién de las autoridades de la farmacia.

1.3 Instrumentacién de la proteccién de los activos de

informacion

En relacidn a esta tercera variable planteada para el analisis comparado de los
casos de estudio, a continuacién se desarrollan, por un lado, los mecanismos
generales en torno a la ciberseguridad y, por el otro, la implementacion de

soluciones especificas de hardware y software en Zona Vital.

Por un lado, se encuentran aquellas medidas empleadas para la proteccién de
sus datos e informacioén digital de caracter general. En tal sentido, la compafia
posee asignados niveles de autorizacion, segun la jerarquia del personal y el
tipo de actividad, para limitar el acceso a los recursos disponibles. No obstante,
como hemos mencionado anteriormente, esta buena practica se encuentra
cercenada debido a la gestion deficiente en el uso de contrasefias privadas
para cada usuario. En cuanto a la actualizacién del sistema operativo y los
programas, fundamental para evitar amenazas que se aprovechen de
versiones antiguas, esta es realizada por el empleado de sistemas si ningan
tipo de proceso definido. En otras palabras, cuando un usuario detecta (recibe
un mensaje de alerta) que algun programa debe ser actualizado, lo notifica al
empleado de sistemas para que haga lo que se necesita. Asimismo, desde el
punto de vista de la recuperacion de los sistemas e informacion que pudiera ser
afectada tras un ciberincidente, la empresa (mas bien, el empleado de
sistemas) realiza y guarda copias de seguridad en dispositivos de
almacenamiento USB. Finalmente, cabe resaltar que Zona Vital no lleva a cabo
una de las principales actividades para la conformacion de una cultura
consciente en el dmbito de la seguridad informética: capacitacion de sus
empleados. Por este motivo, a pesar de la implementacién de las medidas
mencionadas y, las soluciones que seran desarrolladas a continuacion, no
logran ser eficientemente aprovechadas, disminuyendo su valor vy
funcionamiento en pos del resguardo de los activos de informaciéon de la

compainia.
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Por otro lado, desde el punto de vista de la implementacion de herramientas y
soluciones de hardware y software, Zona Vital cuenta con UPS’s
(Uninterruptible Power Supply o Sistema de alimentacion ininterrumpida) en
sus oficinas administrativas para proporcionar energia eléctrica en caso de que
se produzca una interrupcion de la corriente y, evitar el dafio ocasionado en los
equipos y en la informacion. Luego, las computadoras poseen instalado un
firewall para controlar la entrada y salida de datos e informacion de la red
interna de la firma, y un antivirus para la deteccion de amenazas. En este
aspecto, cabe mencionar que la empresa, afios atras, tenia un antivirus que no
contaba con la licencia de uso correspondiente. La gerente entrevistada
record6 un problema surgido en torno a ello, cuando un empleado que se fue
de Zona Vital en malos términos realizé una denuncia por este motivo (ademas,
tenian otros programas sin licencia), lo cual derivdé en una inspecciéon y en la
consecuente regularizacion de este aspecto. Ademas, cuenta con dos

proveedores que se encargan de la reparacion del hardware.
1.4 Conclusiones del caso de estudio

Zona Vital se encuentra en un nivel inicial o parcial —en los términos referidos
en el Cybersecurity Framework— en materia de ciberseguridad. En este nivel
de madurez, la empresa se caracteriza por la ausencia de préacticas
formalizadas, implementadas y difundidas en todos los sectores y niveles de la
organizacién en materia de ciberseguridad. Ello se debe, principalmente, a que
no existe una cultura de trabajo consciente de los riesgos derivados del
desarrollo de actividades basadas en tecnologias informaticas y, en donde, los
activos digitales ocupan un papel cada vez de mayor trascendencia para el
crecimiento del negocio. En consecuencia, la importancia brindada a la
ciberseguridad es minima si se contrasta la realidad de este sector, carente de
un responsable a cargo y un presupuesto alineado a las necesidades (entre
otras deficiencias), con la situacion de otras areas. Por ejemplo, con el disefio
organizacional del area administrativa, la cual cuenta con un equipo definido y
conformado por personal de rango jerarquico y empleados que reportan a

aquel.

Finalmente, se evidencia que Zona Vital se encuentra altamente vulnerable en

el contexto actual de negocios, donde las herramientas tecnolégicas cumplen
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un papel fundamental para su desarrollo. Sin embargo, a pesar del bajo nivel
de concientizacion en materia de ciberseguridad reflejado, el programa de
fidelizaciéon de clientes propicia una gran oportunidad para cambiar de manera
radical la percepcion de la compafia respecto de la importancia en el
tratamiento de la seguridad informatica. Las oportunidades de crecimiento a
partir de la informacion aportada por este programa deben encontrarse
sustentadas en eficiente medidas para su proteccion.

2. FarmaBelén

FarmaBelén es un emprendimiento familiar con mas de seis décadas de
presencia en el mercado farmacéutico. Actualmente, cuenta con ocho
sucursales —una con atencién 24hs— ubicadas en Capital y Provincia de
Buenos Aires. La compafia se define como un centro de salud y belleza que se
encuentra enfocado en proveer servicios de excelencia a los clientes, basados
en relaciones de confianza. En tal sentido, tanto en su pagina web como en sus
redes sociales, destaca “Nuestra prioridad es cuidar a nuestros AMIGOS”.
Asimismo, el sitio web resalta como principales aspectos de la compafiia, la
permanente capacitacion de sus empleados y la innovacion para construir una
organizacién de vanguardia en el mercado farmacéutico, en donde constituyen
un eslabon fundamental en la cadena de salud. La competencia de
FarmaBelén se encuentra delimitada por la zona geogréfica en la que se
circunscribe su actividad, es decir, que los principales competidores son las
denominadas farmacias de barrio, cuya arma de competitividad se basa en el
contacto personal con el cliente. No obstante, el empleado del area de
sistemas entrevistado?’, agregd que en este sentido, a partir del lanzamiento de

la tienda online expandio las fronteras de alcance en los potenciales clientes.

Las actividades de la firma se encuentran segmentadas en dos lineas de
negocio: farmacia y perfumeria. Estas divisiones comparten personal
administrativo y contable, por ejemplo, pero cuentan con una dotacién de
empleados diferente en las areas de compra, ventas y marketing, por ejemplo.

Ello se debe, segun explicé uno de los empleados entrevistados, a que ambos

27 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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mercados apuntan a distintos objetivos. Por un lado, la divisiéon de farmacia se
dedica a la dispensa de medicamentos y acompafiamiento de la comunidad de
clientes. Este segmento posee una mayor participacion en el total de las ventas
de FarmaBelén que la linea de perfumeria y cosmética. Esta ultima se
caracteriza por apuntar a un publico mas selectivo, a través de los productos
ofrecidos (perfumes y articulos para el cuidado y la belleza corporal de alta
calidad). Por lo tanto, las estrategias de marketing, por ejemplo, tienen una
mayor presencia en la divisibon de perfumeria y cosmética, mediante el
lanzamiento de promociones y beneficios a través de las redes sociales. En
cambio, en referencia a lo sefalado por uno de los empleados consultados, la
farmacia es en mercado en donde la rigurosidad y profesionalismo en la

atencion de los clientes, representan los principales pilares.

En relacion a los principales desafios planteados por FarmaBelén en los
proximos afos, a partir de lo mencionado por el personal entrevistado, se
destacan: por un lado, el crecimiento de las ventas mediante en canal online.
En este sentido, el desarrollo de esta modalidad es considerada de especial
trascendencia para competir a la vanguardia del sector farmacéutico y
aumentar la base de cliente actual. Asimismo, cabe destacar que son pocas las
cadenas de farmacias (Farmacity, por ejemplo) que en la actualidad cuentan
con este recurso, el cual agrega una nueva experiencia de compra y un servicio
de excelencia que ofrece una gran diversidad de productos (todos los
disponibles en los locales fisicos de la compafiia, con excepcién de
medicamentos de venta bajo receta). Por el otro, la incorporaciéon de nuevas

sucursales representa el segundo de los desafios manifestados.
2.1 Dimensiones de la ciberseguridad

A continuacion, del mismo modo que se ha realizado en el caso de estudio
anterior, se procede a analizar la importancia otorgada al tratamiento de la
ciberseguridad en FarmaBelén, a partir de los siguientes ejes tematicos
establecidos: 1) el conocimiento del significado de la ciberseguridad y de los
ciberincidentes, y su incidencia en el ambito corporativo; 2) el disefio de la
ciberseguridad dentro de la estructura organizacional y designacion de un
presupuesto destinado a dicho sector y; 3) la importancia de los activos de

informacion.
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En primera instancia, el empleado del area de sistemas, sefialo que dentro de
Su equipo de trabajo y en la empresa en general, la ciberseguridad es un tema
abordado en algunos aspectos del negocio. En tal sentido, menciond que, si
bien los conceptos abordados en la presente investigacion (ciberseguridad o
seguridad informatica, ciberincidentes, ciberataques, etc.) son apenas
nombrados en reuniones de trabajo y en juntas que se llevan a cabo en
colegios de farmacéuticos, fueron dos los episodios concretos que resaltaron la
importancia de la seguridad informatica en cuanto a la proteccion de los activos
de informacién claves de la firma. Por un lado, a partir del inicio del proyecto de
la tienda online, el equipo de sistemas comenzé a investigar acerca de distintos
aspectos en el ambito de la ciberseguridad, con el objetivo de proteger a los
futuros usuarios de dicha herramienta. De esta manera, se contrat6 el protocolo
SSL (Secure Sockets Layer) para el cifrado de los datos suministrados por los
clientes al ingresar datos en la pagina web de la empresa y realizar
transacciones en el canal de e-commerce. Por otro lado, hace unos afios,
FarmaBelén padeci6 la pérdida de informacion confidencial de ventas, lo cual
gener0 un retraso en la actividad, ya que se decidi6 suspender
momentaneamente el sistema de facturacion hasta tanto se solucionara lo que
habia sucedido, con el fin de evitar mas pérdidas de informacion. Este incidente
qgue se cree, fue causado internamente por negligencia de algin empleado,
afectdé las dimensiones que le brindan calidad a este activo, es decir, su
confiabilidad, integridad y disponibilidad. Actualmente, este hecho es recordado
como una anecdota que sirvid para mejorar los aspectos relacionados al

cuidado de los activos informaticos.

En segundo lugar, si bien, tal como sucede en la mayoria de las pequefias y
medianas empresas, no existe un responsable designado en ciberseguridad,
FarmaBelén cuenta con un area de sistemas formalmente disefiada dentro de
la estructura organizacional. El equipo de “sistemas de facturacion vy
herramientas de informacion” esta conformado por tres asistentes y un jefe o
supervisor. Este sector se encarga de asegurar el correcto funcionamiento de
los sistemas de gestion utilizados por la empresa y de proveer soporte a las
distintas areas en relacion al uso de dispositivos y tecnologias informaticas

(solucionar problemas en los programas y computadores, principalmente).
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Asimismo, realizan tareas de configuracién, mantenimiento y actualizacion del
sistema operativo y software. En referencia al presupuesto asignado al
desarrollo de funciones y actividades relacionadas a la proteccion de los
activos de informacion criticos de FarmaBelén, este se encuentra incluido
(aunque no discriminado) en los recursos destinados al area de sistemas. En
otras palabras, frente a la ausencia de un sector de ciberseguridad conformado
en la organizacion, el equipo de sistemas se encarga del desarrollo de
mecanismos e implementacién de soluciones ligadas a la ciberseguridad. De
esta manera, se destacan las capacitaciones periddicas en distintos aspectos,
tales como la confidencialidad de la informacion laboral, la utilizacion de
dispositivos de almacenamiento, el cuidado en la navegacion de internet v,

fundamentalmente, en el uso del correo electronico.

Por ultimo, el personal entrevistado indic6 que el capital humano y la
informacion digital son los principales activos que posee FarmaBelén.
Asimismo, considera probable que la organizacion pueda se afectada por un
ciberincidente dentro de los proximos doce meses, aunque desconociendo la
gravedad del impacto que podria generar dentro de la organizacion, tanto a
nivel econdbmico como el perjuicio a la imagen de la empresa. Por tales
motivos, se considera muy importante el desarrollo de una cultura de
concientizacion y construccion de capacidades en el ambito de la seguridad
informatica en el escenario corporativo, en donde los activos de informacion

desempeiian un papel fundamental.

En resumidas palabras, en FarmaBelén se ha observado un nivel de
importancia aceptable, en funcién de las caracteristicas del ambito PyME en el
que se desenvuelve, en materia de ciberseguridad. No obstante, el asistente
del area de sistemas, sefialé que es importante continuar destinando esfuerzos
para establecer una estrategia de seguridad informatica concreta, alineada a
los objetivos del negocio, principalmente por los nuevos desafios que plantea la

venta online.
2.2 Funciones de la ciberseguridad

Actualmente, FarmaBelén no adopta ningun tipo de framework de

ciberseguridad, sino que las acciones llevadas a cabo en dicho ambito, se rigen
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por el criterio profesional del personal de sistemas, en funcién del capital
disponible y las necesidades del negocio. Sin embargo, a partir del lanzamiento
de la tienda online, el equipo de sistemas ha comenzado a investigar sobre las
mejores practicas en el mercado y no han descartado una futura
implementacion de un marco de referencia para impulsar el crecimiento de esta
nueva plataforma. En este apartado se lleva a cabo un analisis del desarrollo
de las funciones de ciberseguridad (identificar, proteger, detectar, responder y

restaurar) abordadas en el marco referencial del presente trabajo.

En primer lugar, FarmaBelén posee identificados los sistemas utilizados para
el desarrollo de su negocio y tiene un inventario de los dispositivos fisicos
utilizados. No obstante, a pesar de la relevancia otorgada a los activos de
informacion digitales como recurso critico de la organizacion, carece de un
registro formal y detallado de ellos. En otras palabras, FarmaBelén no cuenta
con un inventario de los datos e informacion de los que se vale para la toma de
decisiones, lo cual representa un gran riesgo y expone a la empresa a diversas
vulnerabilidades en el ambito de la seguridad informética (robo, pérdida,
alteracion, destruccion, manipulacion de datos e informacién). Uno de los
aspectos que merece ser destacado es la existencia de un analisis, por mas
rudimentario que esa, de los riesgos derivados de la utilizacion de tecnologias
informaticas. En este sentido, los mencionados riesgos fueron tenidos en
cuenta —a la par de los riesgos financieros, por ejemplo— en los ultimos
grandes proyectos relacionados al ambito de sistemas: desarrollo (tercerizado)
de pagina web y lanzamiento de la tienda online. Ello se relaciona a uno de los
principales aportes del apartado Risk IT del COBIT, el cual hace referencia a la
buena practica de integrar la evaluacién del riesgo de ciberseguridad con el
andlisis del riesgo corporativo. Esta caracteristica demuestra, en principio, el
compromiso de FarmaBelén por comprender la gestion del riesgo de una
manera integral en el negocio. Ademas, el equipo de sistemas ha delineado
algunas politicas, aun no formalizadas en un manual o documento: contrasefas
seguras y privadas que deben ser actualizadas dentro de un periodo dado,

copias de seguridad automaticas, entre otras.

En segundo lugar, entre las de medidas de ciberseguridad implementadas para

la proteccién de los activos de informacion de FarmaBelén se destaca la
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capacitacion de los empleados. Es una caracteristica que sobresale
positivamente debido, a que como se ha reiterado en la presente investigacion,
en el ambito PyME no es una practica muy abordada y demuestra el
compromiso de la organizacién por comenzar a tratar la seguridad informatica
desde una perspectiva mas estratégica. El empleado de sistemas sefial6 que la
formaciébn y el desarrollo de las capacidades de los empleados en
ciberseguridad, permite que tomen consciencia de las implicancias de sus
trabajos diarios y colabore a generar responsabilidad en torno a la gestion de
los sistemas e informacién. Asimismo, este comportamiento se enfatiza
mediante la utilizacién de herramientas y mecanismos orientados al resguardo
de los recursos informaticos criticos de la compafiia, los cuales seran

abordados en el siguiente apartado.

En cuanto a la funcién de deteccion, FarmaBelén trabaja con un antivirus
instalado en cada uno de los equipos utilizados, el cual es gestionado por los
miembros del equipo de sistemas. Ellos se encargan de configurarlo,
mantenerlo actualizado y canalizan las consultas del personal en torno a su
funcionamiento. Cabe mencionar que este programa es utilizado con una
mirada proactiva, ya que los empleados del area de sistemas utilizan los
reportes ofrecidos por el antivirus para evaluar su correcta actividad y observar

las amenazas que fueron oportunamente detenidas.

En tercera instancia, en relacion a la capacidad de respuesta, FarmaBelén no
cuenta con un plan de contingencias para minimizar las consecuencias ante la
ocurrencia de un incidente informético. No obstante, cabe mencionar que la
existencia de un area de sistemas formalmente disefiada (con roles y
responsabilidades establecidas) y, fundamentalmente, con conocimiento de los
riesgos en el ambiente cibernético, proporciona mejores oportunidades para
reducir los dafios que un hecho asi puede causar en la organizacion. Por su
parte, uno de los aspectos a tener en cuenta en el desarrollo de un plan de
respuestas incluye la notificacion del hecho ocurrido a la autoridad competente.
En este sentido, cuando la empresa sufrio la pérdida temporal de informacién,
ello no ha sido denunciado por dos razones principalmente: 1) nunca se
termind de comprender si se tratdo de un ataque dirigido a la empresa por un

tercero ajeno a la organizacion o algun empleado malintencionado o, si en
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verdad, fue causado por negligencia del mismo personal de FarmaBelén vy; 2)
de haber conocido con certeza el origen del incidente cibernético, no hubieran
sabido como proceder en ese contexto.

Por ultimo, la empresa basa su proceso de recuperacion de los activos
digitales afectados en la gestion de copias de seguridad resguardadas en
dispositivos fisicos, como también en el servicio de la nube. Este mecanismo
es considerado fundamental en la farmacia debido a que, cuando tuvo lugar el
incidente de pérdida de informacién, se corrié el riesgo de no recuperarla ya
gue no contaban con el back-up de dicho activo digital. Finalmente, en cuanto a
la consideracion de seguros contra los ciberincidentes, si bien en la actualidad
no se encuentran dentro de las prioridades (ni mucho menos), el equipo de
sistemas reconoce que el crecimiento del negocio apoyado en herramientas

tecnoldgicas debe estar respaldado por un seguro.

2.3 Instrumentaciéon de la proteccion de los activos de

informacion

En lo referido a los mecanismos, herramientas y controles implementados para
instrumentar la proteccion de los activos de informacion en FarmaBelén, a
continuacion se lleva a cabo una descripcion detallada de las medidas tomadas
por la empresa en tal sentido. Con el objetivo de facilitar su comprensioén, el
andlisis se divide en: 1) mecanismos generales de ciberseguridad y; 2)

soluciones especificas de hardware y software.

Por un lado, la empresa cuenta con un esquema de privilegios disefiado para
restringir el acceso a los recursos de informacién disponibles, segun la posicion
ocupada en la compafiia. El equipo de sistemas, como se ha mencionado
anteriormente, se encarga de la actualizacién del software y del sistema
operativo cuando se encuentren disponibles. Asimismo, los empleados que
requieran instalar otros programas deben solicitarlo al equipo de sistemas. Por
altimo, el procedimiento de back-up desarrollado por la compafia refleja su
compromiso para responder frente a la materializacion de un incidente,
reduciendo su impacto mediante el resguardo de copias d seguridad de la
informacion mas valiosa de la organizacion. Cada uno de estas medidas, y las

que seran desarrolladas a continuacion, se apoyan en el compromiso de
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FarmaBelén por mantener a sus empleados actualizados sobre los distintos
riesgos que pueden afectar su trabajo diario. Las capacitaciones, impulsadas
desde cualquier sector o empleado que considere el tratamiento de algun
aspecto, constan de charlas sobre un tema en particular o reuniones de debate
general, en donde participan activamente los empleados. Generalmente, se
abarcan temas simples y concisos, como el cuidado al abrir archivos adjuntos a
los correos electronicos, la importancia de generar contrasefias seguras y

privadas, entre otros.

Por el otro lado, FarmaBelén implementa un firewall del tipo software para
proveer monitoreo y bloqueo de actividades sospechosas entre la red interna
de la firma e internet. Esta herramienta ofrece la configuracién de bloqueo de
sitios web que podrian contener amenazas para el entorno de la seguridad
informatica. Por su parte, con el objetivo de detectar potenciales incidentes
cibernéticos, la cadena de farmacias posee un antivirus licenciado. Asimismo,
cuenta con el método SSL para transformar datos en texto cifrado que no
puede ser leido por destinatarios no deseados y, posee UPS’s para proveer
suministro eléctrico a los equipos y evitar dafios en ellos y en la informacién
contenida. Finalmente, cabe mencionar que FarmaBelén no trabaja con
proveedores de servicios de ciberseguridad, ni tampoco recurre a consultores

especialistas en dicho tema.
2.4 Conclusiones del caso de estudio

Luego de haber analizado el contexto de la ciberseguridad en FarmaBelén, en
funcién de las variables planteadas, podemos concluir que se encuentra en un
nivel parcial, aunque mas avanzado que Zona Vital, en referencia a la
clasificacion adoptada por el marco de referencia Cybersecurity Framework. En
tal sentido, la compafia es consciente de los riesgos a los que se encuentra
expuesto sus activos digitales, como consecuencia de la utilizacién de
tecnologias informaticas. De esta manera, se observan lineamientos (no
documentados) de seguridad informatica y la importancia brindada a las
capacitaciones de los empleados, como puntos de partida para el abordaje
estratégico de la ciberseguridad. No obstante, las practicas de gestion de
riesgos se limitan a proyectos que surgen de manera ad hoc, es decir, que no

existe un proceso formal de evaluacion de los riesgos derivados del uso de
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tecnologias informaticas. Ademas, la posibilidad de expandir el negocio a
través del canal de ventas online constituye otro motivo, por el cual el
tratamiento de la ciberseguridad deberia tratarse de una de las principales

tareas en la agenda de FarmaBelén.

3. Conclusiones y reflexiones del capitulo

En este apartado se efectia un andlisis que contrasta la situacion de la
ciberseguridad de los dos casos de estudio involucrados en el trabajo. En este
sentido, las distintas variables de comparacion se corresponden con los ejes de
analisis que fueron definidos en la seccion de estrategia metodoldgica de la

investigacion.

Con respecto a las dimensiones generales de la ciberseguridad, en
FarmaBelén se evidencia un mayor entendimiento de la importancia de las
nociones de ciberseguridad y ciberincidentes en el ambito corporativo. Al
mismo tiempo, si bien en el caso de Zona Vital, el programa de fidelizacién
impulsé la importancia del papel desarrollado por la informacion digital, en
FarmaBelén se pudo observar una adopcién mas estratégica de este activo.
No obstante, cabe agregar que, en ambas cadenas farmacéuticas el rol de la
informacién aumenté como consecuencia de una iniciativa comercial: la tienda
online en FarmaBelén y la “Tarjeta de Puntos Zona Vital” en la empresa
homonima. En tanto, el disefio de la ciberseguridad y la conformacion de un
presupuesto destinado a dicho ambito son caracteristicas que reflejan el mismo
patron de comportamiento en ambas firmas. En otras palabras, las dos
empresas carecen de un area o un responsable de seguridad informética
formalmente delineado en la estructura organizacional y, en consecuencia,
tampoco asignan un presupuesto a dicho ambito. No obstante, es este punto,
se evidencio que, al menos, FarmaBelén destina recursos en el presupuesto de
sistemas para el desarrollo de funciones y actividades ligadas a la

ciberseguridad.

El siguiente punto hace referencia al desarrollo de las funciones en el campo
de la ciberseguridad, segun fueron definidas en los frameworks abordados en

el marco referencial. En este sentido, las principales semejanzas entre ambos
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casos de estudio se observan en la funciones de deteccion, respuesta y
recuperacion ante incidentes cibernéticos. En primer lugar, tanto Zona Vital
como FarmaBelén limitan su capacidad de deteccion de amenazas que pueden
poner en riesgo sus activos de informacién, a través de la implementacion de
un antivirus en los equipos utilizados. No obstante, cabe mencionar que existe
una diferencia en la administracion de estos programas, ya que FarmaBelén
hace un uso mas proactivo de dicha herramienta en el trabajo diario. En
segundo término, ambas compafias farmacéuticas se caracterizan por no
contar con un plan de contingencias para responder de manera eficiente a los
ciberincidentes que pudieran ocurrir. Finalmente, la funcion de recuperacion
con objeto de minimizar los costos y pérdidas organizacionales derivados de un
incidente informatico, se encuentra abordada de manera similar por las dos
firmas: realizacion de copias de seguridad. Aunque, se evidencia un proceso de
back-up mejor implementado en el caso de FarmaBelén. En cuanto a las
desigualdades observadas en el andlisis de las restantes funciones de
ciberseguridad (identificacién y proteccion), Zona Vital no cuenta procesos
delineados en dicho ambito, mientras que FarmaBelén posee procesos
definidos (no formalizados en manuales o documentos) en seguridad
informética, tales como la conformacion de contrasefias robustas en los
usuarios. Por ultimo, pero no menos importante, la principal desigualdad
detectada en la funcién de proteccion, se refiere a las capacitaciones que sera

indicada en el siguiente parrafo.

Para concluir, en lo referido a la implementacion de mecanismos y soluciones
de hardware y software, se evidencia una gran diferencia en cuanto al
desarrollo de capacitaciones y formacién de las competencias de los
empleados en cuestiones de seguridad informatica en el caso de FarmaBelén.
Por el contrario, Zona Vital no lleva a cabo dichas actividades que constituyen
la base de una cultura sélida en el tratamiento de la ciberseguridad. En relacién
a las soluciones empleadas, en ambos casos se observan similitudes en la

adopcion de programas antivirus y firewall.

A modo de cierre, con el objetivo de esquematizar y facilitar la comprension de
las cuestiones mas relevantes surgidas a partir del analisis comparado de los

casos de estudio, se incluye la siguiente tabla en donde se sintetizan las
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similitudes y diferencias en materia de ciberseguridad entre Zona Vital y

FarmaBelén.

ciberseguridad

ciberseguridad y presupuesto

Ejes de analisis Sub-variables Zona Vital FarmaBelén
i) Conocimiento de los L
No posee Basico
conceptos
Dimensiones |. .
ii) Disefio de la .
generales de No posee Basico

iii) Importancia de la
informacion digital

Perspectiva estratégica
moderada

Perspectiva estratégica
alta

Funciones de
ciberseguridad

i) Identificacidn

*Carece de identifiacion
de los activos digitales;
*No posee politicas de
seguridad informatica.

*Carece de identifiacion
de los activos digitales;
*Posee politicas no
formales de seguridad
informatica.

ii) Proteccion

*No realiza
capacitaciones.
*Implementa
mecanismos y soluciones
de ciberseguridad.

*Realiza capacitaciones.
*Implementa
mecanismos y soluciones
de ciberseguridad.

iii) Deteccion

* Utilizacion de antivirus.

* Utilizacion de antivirus.

iv) Respuesta

*No posee un plan de
contingencias.

*No posee un plan de
contingencias.

v) Recuperacién

*Backup basico;
*Desconocimiento de
seguros contra
ciberincidentes.

*Backup avanzado;
*Conocimiento de
seguros contra
cibeincidentes.

Instrumentacion
de
ciberseguridad

i) Mecanismos generales

* Contrasefias,
actualziacion de
software y backup.

* Capacitacion,
contrasefias seguras,
actualziacién de
software y backup.

ii) Soluciones de hardware y
software

* Antivirus, firewall y
UPS.

* Antivirus, firewall,
encriptacién de datos y
UPS.

Fuente: elaboracion personal
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CAPITULO 5: CONCLUSIONES, APORTE PROFESIONAL
Y LINEAS FUTURAS DE INVESTIGACION

En este capitulo, se presentan algunas conclusiones y recomendaciones
finales que se desprenden del estudio llevado a cabo. Luego, se resalta el valor
practico de la presente investigacion y, finalmente, se exponen algunas lineas

gue resultan interesantes de ser investigadas en futuros trabajos.

1. Conclusiones y recomendaciones

En primer lugar, cabe mencionar que, dado el foco y el método de estudio
empleado para el desarrollo de la presente investigacién, las conclusiones que
serdn presentadas a continuacion se encuentran limitadas a los casos de
estudio abordados. En tal sentido, aquellas cuestiones de caracter general que
se remarcan en torno a la ciberseguridad son sefialadas para contextualizar el

entorno en el que se enmarcan las empresas comprendidas en nuestro estudio.

La migracién de la informacion del papel a medios digitales es un proceso que
se ha iniciado hace varios afios y, que, actualmente, se encuentra consolidado
como una de las maneras mas eficientes de almacenar y gestionar datos e
informacion. No obstante, la validez estratégica de este recurso dentro del
ambito corporativo depende de las medidas de proteccién llevadas a cabo, con
el objetivo de resguardar las caracteristicas de confidencialidad, integridad y
disponibilidad de la informacion digital. En este sentido, en el presente trabajo,
se ha hecho énfasis en la importancia de desarrollar una estrategia integral y
efectiva de ciberseguridad, destinada al resguardo de los activos de
informacion, fundamentalmente, de aquellos que resultan criticos para el
desarrollo y crecimiento de la empresa. Al mismo tiempo, cabe destacar que
las medidas adoptadas en tal sentido deben ser lo suficientemente rigurosas
para proteger a los recursos de informacion de las amenazas cibernéticas, pero
no deben obstaculizar el crecimiento e innovaciéon del negocio. En otras
palabras, es necesario analizar el trade-off entre las medidas de seguridad

informatica aplicadas y el nivel de proteccion de la informacion deseado, que
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sea mas eficiente para que la ciberseguridad actue como facilitadora del

desarrollo organizacional.

La innovacion se recuesta sobre buenos datos, capaces de generar
informacion de utilidad para la toma de decisiones. En dicho proceso, la
tecnologia funciona como un habilitador del negocio que permite gestionar,
procesar, almacenar y transmitir la informacion, pero la seguridad es el
elemento diferenciador que garantiza la integridad, confiabilidad vy
disponibilidad de dicha informaciéon. En tal sentido, la inversion para la
conformacién de ambientes de trabajo que proporcionen seguridad en el
espacio informéatico representa un gran desafio para las empresas. Pues, no se
trata de asignar indiscriminadamente una cantidad determinada de recursos
(dinero, capital humano, etc.) para la adquisicibn de programas y equipos
fisicos (antivirus, firewall, UPS, controles biométricos, etc.) para mitigar la
probabilidad de ocurrencia de incidentes informaticos. A pesar de las capas de
seguridad que se hayan implementado en la compariia para la proteccion de
los activos de informacion, si el usuario no es consciente de sus acciones
(descarga un malware al acceder a un sitio web o conecta un pendrive
infectado a su computadora), ninguna de las soluciones y herramientas
utilizadas cumplirdn con sus objetivos. En otras palabras, las inversiones que
se focalizan solamente en el aspecto tecnoldgico de la ciberseguridad no
afnaden ningun valor en el desarrollo de una cultura donde la seguridad
informatica sea tratada como una prioridad, a menos que se destinen los
recursos adecuados para capacitar a los empleados. La construccion de un
espacio de trabajo donde cada empleado sea consciente de los riesgos
asociados a la utilizacion de tecnologias informaticas, es el primer paso en el
proyecto de desarrollo de capacidades en el ambito de la seguridad

informatica.

En referencia al analisis comparado de casos, se evidencio que las PyMEs de
la industria de retail farmacéutico estudiadas, se encuentran en una etapa de
aprendizaje en materia de ciberseguridad, en donde su la relevancia discutida.
De esta manera, mas alla de las semejanzas y desigualdades presentadas
anteriormente entre ambas compainiias, resulta pertinente agregar un concepto

central en el andlisis. En este sentido, tanto Zona Vital como FarmaBelén han
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demostrado una actitud o accionar predominantemente reactivo al abordar la
seguridad informética en el interior de la organizacion. Dicho de otra manera,
en ambas compaiiias farmacéuticas se evidencia un comportamiento pasivo en
el desarrollo de practicas y medidas relacionadas al ambito de la
ciberseguridad. En el caso de Zona Vital, a partir del programa de fidelizacion
se comenzd a priorizar el valor otorgado por la informacion como base para el
crecimiento del negocio. Por su parte, en FarmaBelén, el desarrollo de
funciones y mecanismos orientados a la proteccion de sus activos digitales,
empezaron a ser tenidos en cuenta e implementarse, a partir del disefio del
gran proyecto de lanzamiento de su tienda online y de la ocurrencia de un
incidente (como lo fue la pérdida de informacién mencionada). En resumidas
palabras, resulta interesante sefialar como estas empresas, con una larga
trayectoria en el sector de retail farmacéutico, comienzan a reconocer la
relevancia de sus activos digitales y del abordaje de la ciberseguridad para su
resguardo de forma reactiva, a partir de un hecho en particular (como lo es un
incidente o una iniciativa de negocio) y, no parece surgir desde un interés o
preocupacion estratégica de la compafia. En este contexto, el riesgo es que
las empresas actien solamente desde un punto de vista operativo (por
ejemplo, incorporando una solucién tecnologica), sin tener en consideracion la
perspectiva integral, sistémica, con foco en el mediano y largo plazo. En este
sentido, el apoyo de estas firmas en las herramientas y recomendaciones
brindadas por los frameworks o0 marcos de mejores practicas en el ambito de la
seguridad informatica, podria generar un cambio de la mentalidad en dicho
aspecto, con el objetivo de abordar la ciberseguridad desde una posicién

estratégica.

En esta era digital, donde lo Unico constante y seguro es el cambio, una de las
calves para afrontar los distintos riesgos que se presentan es entender la
ciberseguridad como una aliada estratégica del negocio. Las compariias
deberian considerarla como un factor clave, una solucion integral para impulsar
el crecimiento y crear ventajas competitivas para diferenciarse del resto de los
jugadores del mercado. Por ello, para conformar una estrategia soélida y
eficiente de seguridad informatica, la pregunta principal no deberia ser si la

empresa va a sufrir un ciberincidente porque, tal como sefiala el Executive
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Director en Ciberseguridad de EY, si se encuentra conectada a la red es un
blanco mas?®. Las preguntas que giran en torno a los ciberincidentes no son
una cuestion de si ocurriran, sino de cudndo y como responder, de manera de
minimizar los costos. En tal sentido, la ciberseguridad deberia ser abordada
como un proceso de mejora continua, capaz de readaptarse continuamente a
los cambios que presenta el entorno. Las nuevas tecnologias, el Internet of
Things, y los nuevos medios de informacion digital, implican nuevos riesgos y
vulnerabilidades. Por lo tanto, el desafio de la ciberseguridad solamente
aumentara y dependera de las empresas ubicarse un paso por delante de las

amenazas.

Para concluir, cabe sefalar que la responsabilidad de la conformacién de un
entorno de negocios donde prime la seguridad informatica, se podria plantear
desde el compromiso en dos dimensiones. Por un lado, desde el Estado y, a
través de los organismos e instituciones publicas, se deberia abordar a la
ciberseguridad desde diversos aspectos, tales como el establecimiento de
canales eficientes de comunicacion en donde fluya conocimiento, informacion,
experiencias y las mejores practicas en relacion a la adopcion de medidas
orientadas a la seguridad informética. Asimismo, se deberia trabajar en la
mejora de la legislacion vigente y creacién de nuevas normas en dicho ambito,
ya que se podria pensar que, tal vez, la legislacion local sea un tanto laxa para
con las firmas nacionales y, por ello, no tengan incentivos para desplegar
iniciativas de manera proactiva en el campo de la ciberseguridad. En tal
sentido, se podria analizar el caso de las regulaciones estrictas impuestas a las
empresas europeas, como lo es el General Data Protection Regulation, que las
obliga a actuar activamente en cuestiones de seguridad informética para
prevenir multas y sanciones, que las dejarian expuestas frente al entorno

corporativo (clientes, proveedores y demas socios del negocio).

Por otro lado, desde el sector privado se deberia comenzar (en aquellas
empresas donde el nivel de concientizacion en ciberseguridad se encuentra en
una etapa inicial) e impulsar (en las compafiias con mayor experiencia en dicha
area) el desarrollo de funciones y actividades orientadas a la conformacion de

ambitos corporativos seguros desde el punto de vista del resguardo de un

28 Entrevista personal. Ver Anexo 1: Entrevistas para mayor detalle.
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activo fundamental, como lo es la informacion. De esta manera, los marcos de
referencia que recomiendan una gran cantidad de controles, herramientas y
procedimientos orientados a la ciberseguridad, como asi también la
certificacion en estandares internacionales, tales como las normas ISO, podrian
ser abordados como guias para el desarrollo de capacidades corporativas en el

ambito de la seguridad informatica.

2. Aporte profesional

En primer lugar, resulta importante mencionar que uno de los principales
objetivos del estudio es aportar un vision con impronta profesional para que
aguellos empresarios de PyMEs argentinas del sector de retail farmacéutico
(duefios de farmacia, profesionales del area, y para quienes lo consideren
pertinente) puedan comprender: la relevancia del tema abordado, la magnitud
de los riesgos a los que se encuentran expuestas sus compaiiias frente a la
ausencia de medidas de ciberseguridad y los beneficios que pueden obtener, a
partir del empleo de mecanismos de proteccion frente a eventuales incidentes
informaticos. Debido a que la disponibilidad de recursos econémicos con la que
cuentan estas compaiiias, en relacién a las grandes corporaciones, suele ser
mas acotada, uno de los propdsitos es brindar lineamientos que ayuden a que
esos empresarios puedan eficientizar las inversiones en ciberseguridad para
sus negocios. De esta manera, los lineamientos que brindan los frameworks
abordados y las distintas medidas y soluciones desarrolladas en el capitulo 2,
se encuentran orientadas a establecer una guia de adopcion de las mejores
practicas de seguridad informatica para las pequefias y medianas empresas.
En sintesis, a través del relacionamiento entre el marco referencial planteado y
el analisis de los casos abordados, se busca crear conciencia sobre la
ciberseguridad en el contexto de las PyMEs en general y de la industria de
retail farmacéutico en particular, mediante la descripcién del escenario actual
de riesgos e incidentes relacionados a la gestion de la seguridad informatica,
como asi también de las mejores practicas para velar por el resguardo de la

confiabilidad, disponibilidad e integridad de la informacién.
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En segunda instancia, se espera que, a través de sucesivas muestras de
adopcién de medidas efectivas de ciberseguridad en la esfera de las pequefas
y medianas empresas, cada vez mas compafiias logren acercarse y
familiarizarse con el concepto de la ciberseguridad como un aspecto esencial
para la sostenibilidad del negocio en el tiempo. En este sentido, la inclusién de
un marco de referencia internacional respecto de la situacion en materia de
seguridad informatica en otros paises pretende generar un aporte adicional
para el ambito empresarial. En definitiva, la intencion es darle una aplicacion
practica al trabajo, un valor agregado mas alla de la descripcion realizada de
los distintos aspectos y problemas que existen respecto de la seguridad

informatica en las PyMEs de retail (farmacéutico en particular).

Finalmente, se espera informar a los hacedores de politicas publicas acerca de
las mejores formas de apoyar a las pequefias y medianas empresas para
enfrentar los desafios de la ciberseguridad de manera eficiente. En funcion de
la relevancia que tienen estas organizaciones en el desarrollo econémico y
social del pais, seria importante enfocarse en el abordaje de soluciones
integrales, holisticas de ciberseguridad que se encuentren alineadas a las
necesidades de estas firmas. El apoyo de los organismos publicos en términos
de financiamiento, formacion y asesoramiento resulta fundamental para

fomentar el crecimiento del tejido empresarial.

3. Futuras lineas de investigacion

En el siguiente capitulo se enunciaran aquellos temas, susceptibles de ser
analizados, surgidos a partir del marco tedérico y del desarrollo de la presente
investigacién pero que, en funcién de nuestros objetivos y enfoque, no fueron
abordados en el trabajo. A continuacion se sefialaran diversas lineas de
investigacion que merecen ser estudiadas en profundidad en futuros trabajos, y

pueden complementar el analisis del presente estudio.

En primer lugar, haciendo énfasis en la relevancia de la formacion de
profesionales en el campo de la ciberseguridad, se propone un estudio de la

situacion de la educacion universitaria y terciaria en dicho ambito, y su relacion
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con el estado de la ciberseguridad y la carencia de personal capacitado en el
mundo corporativo argentino. En este sentido, se considera oportuno resaltar la
gran oportunidad que representa esta realidad para los jévenes, ya que los
profesionales de ciberseguridad capaces de evolucionar al ritmo del cambio
tecnoldgico seran cada vez mas requeridos en todo tipo de industria, alrededor
de todo el mundo. Segun Forbes, se crean un millbn de nuevos puestos de
trabajo en ciberseguridad en el mundo por afio y, se proyecta que para el 2019,
el numero de profesionales requeridos globalmente aumente de cinco a seis
millones (Maggi, 2017). Sin embargo, la oferta laboral de talento en este campo
es incapaz de cubrir el exponencial crecimiento de la demanda. Por tal motivo,
resulta interesante evaluar las condiciones existentes de ensefianza en
seguridad informatica en el pais, para lo cual se podria llevar a cabo un analisis
comparativo con otras naciones para de poder identificar las medidas a

desarrollar para impulsar dicho aspecto.

En segunda instancia, otra posible linea de investigacion es el estudio de un
tipo de ciberincidente en particular, como bien podria tratarse del anélisis del
impacto del ransomware en las grandes empresas. Esta clase de ataque
informatico se encuentra en constante ascenso y representa una de las
mayores preocupaciones de las organizaciones y compafiias a nivel global. En
2016, segun un informe de KasperskyLab, las empresas alrededor del mundo
recibian un ataque de este tipo cada 40 segundos y, una de cada cinco
pequefias y medianas empresas pagaban el rescate exigido y nunca
recuperaron la informacién robada (Kaspersky Security Bulletin, 2016). El
crecimiento de estos ciberataques es una realidad que debe ser afrontada con
la responsabilidad que corresponde porque, de lo contrario, cada vez seran
mas dafiinos para las empresas y la sociedad en general. De hecho, en 2017,
tuvieron lugar los renombrados “WannaCry”, “Petya” y “Bad Rabbit’, los cuales
afectaron a usuarios de todo tipo, desde grandes y pequefas empresas hasta
particulares y organismos gubernamentales de diferentes paises, a lo largo y
ancho del planeta. En este sentido, cabe mencionar que la tendencia marca —
fundamentalmente, dado al crecimiento proyectado del bitcoin (criptomoneda
exigida como recompensa)— que este ciberataque continuara en expansion

durante los proximos afos. Por estas razones, el analisis en profundidad de
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este fenomeno y de las mejores practicas y medidas para minimizar su impacto

resulta una interesante propuesta de investigacion a futuro.

Luego, el estudio de las nuevas vulnerabilidades a las que se encuentran
expuestas las personas y/o empresas a partir del inminente desarrollo de la 10T
(Internet of Things), resulta un tema novedoso y de suficiente relevancia para
plantear un estudio. En este sentido, se estima que “la Internet de las Cosas
sera parte de practicamente la mitad de los dispositivos conectados para 2020,
como autos, heladeras, dispositivos médicos e incluso objetos que aun no han
sido inventados, lo que llevara a un tremendo aumento en amenazas y
vulnerabilidades de 2018 en adelante” (Ramachandran, 2018). De hecho, el
informe de predicciones de ciberseguridad realizado por Gartner, revela que
para el 2020, mas del 25% de los ataques cibernéticos padecidos por las
empresas estaran vinculados a la utilizacion de 0T, aunque el presupuesto
asignado a esta disciplina serd solo del 10% del total brindado para la
ciberseguridad (Panetta, 2016). Esto podria generar una increible explosién de
amenazas en cada uno de los sistemas de seguridad que conocemos
actualmente, exhibiendo grandes debilidades y desafiandolos al desarrollo de
nuevos y mas sofisticados mecanismos de ciberseguridad para la proteccién de

dispositivos IoT.

Finalmente, planteamos el analisis de las cuestiones éticas que rodean a la
gestién de la ciberseguridad en el escenario corporativo como una futura linea
de investigacion que presenta grandes desafios. En este sentido, los
mecanismos, procedimientos y herramientas orientadas a la administracion de
la seguridad informatica en las empresas opera en una delgada linea entre
comportamientos éticos y otros que pueden ser razonablemente cuestionados
desde esta Optica. En otras palabras, el personal responsable de desarrollar
dichas actividades y monitorear su cumplimiento posee acceso al contenido del
correo electronico corporativo del resto de los empleados, en muchos casos,
sin que estos ultimos lo sepan. Asimismo, qué tan ético puede ser considerado
el control y los limites impuestos sobre los sitios web a los que acceden los
trabajadores o, el ingresar a los archivos guardados en sus equipos sin
consentimiento alguno. En esta misma linea podriamos continuar enumerando

situaciones de estas caracteristicas que no son nada faciles de resolver, por lo
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cual se propone una investigacion relacionada a este aspecto de la

ciberseguridad.
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Anexos

Anexo 1: Entrevistas

A continuacién se enuncian las preguntas que se emplearon como guia en las

entrevistas llevadas a cabo con los distintos actores involucrados en el

desarrollo de la presente investigacion.

1.1 Preguntas guia: Zona Vital y FarmaBelén

Aspectos generales de las compafias

¢,Cual es su posicion en la empresa?

¢,Cuantos empleados y sucursales tiene la compafiia?

¢Existe una division por segmentos en la firma?, ¢Cual es el mas
relevante en términos de facturacion?

¢Como se define la empresa en el mercado farmacéutico?, ¢Cémo
buscan diferenciarse de la competencia?

¢, Quiénes son los principales competidores de la compafia?

¢, Como se comport6 el mercado del retail farmacéutico en los ultimos 5
afos?

¢,Cudles son los principales desafios de la empresa actualmente?

Aspectos particulares de ciberseqguridad

¢, Cudl considera que es el principal activo de la empresa?

¢, Qué importancia posee la informacion digital en su trabajo diario?

¢ Posee algun conocimiento de las nociones de
ciberseguridad/seguridad informéatica, ciberincidentes y ciberataques?
¢La compafia ha sufrido algun tipo de pérdida, robo de informacion
digital o acceso indebido de terceros a recursos corporativos?

En caso de que la respuesta a la pregunta anterior fuera positiva, ¢ha
denunciado o informado a las autoridades el hecho? Si no, ¢ por qué?
¢,Cree que la empresa puede ser afectada por este tipo de incidentes?

¢, Qué impacto piensa que un ciberincidente podria generar en la firma?
¢ Toman algun tipo de recaudos frente a los ciberincidentes? ¢Qué

medidas de seguridad informatica implementan?
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¢,Como definiria el presupuesto asignado a cuestiones de
ciberseguridad, en relacion a otros aspectos de la organizacion (p. ej.:
marketing, atencion al cliente, etc.)?

¢La compafia realiza capacitaciones (charlas, reuniones, etc.) sobre
temas ligados a la seguridad informéatica?

¢Cuenta la empresa con un area de seguridad informatica? ¢y, de
sistemas? En ambos casos, ¢ cuales son sus principales tareas?
¢Implementan medidas de seguridad informética para proteger su
informacion digital? En caso de que la respuesta sea negativa, ¢cual es
el motivo?

¢Existen procesos de seguridad informética definidos? ¢Realizan
andlisis de los riesgos informaticos a los que se encuentra expuesta la
compania?

¢ Trabajan con algun proveedor de servicios de ciberseguridad?

¢ Se asesoran con consultores en materia de seguridad informatica?

1.2 Preguntas guia: Especialista en ciberseguridad (Executive Director de

Ciberseguridad en EY Argentina, Nicolas Ramos)

¢, Qué hacen las PyMEs en materia de ciberseguridad?

¢Existe algun tipo de regulacion en seguridad informatica para las
empresas de retail en Argentina?

¢Por qué crees que es importante el tratamiento de la seguridad
informatica en el &mbito de retail?

¢,Cudles son las medidas que recomienda a las PyMEs de la industria de
retail comenzar a implementar en seguridad informatica?

¢En qué consiste una auditoria en ciberseguridad?

Anexo 2: Actividades no incluidas dentro de la categoria PyME

T SERVICIOS DE HOGARES PRIVADOS QUE CONTRATAN SERVICIO DOMESTICO
U SERVICIOS DE ORGANIZACIONES Y ORGANOS EXTRATERRITORIALES
@) ADMINISTRACION PUBLICA, DEFENSA Y SEGURIDAD SOCIAL OBLIGATORIA
R 920 [SERVICIOS RELACIONADOS CON JUEGOS DE AZAR Y APUESTAS

Fuente: Resolucién 103E-2017 — elaboracion personal
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Anexo 3: Ejemplo de Phishing

a) Direccion de correo
electronica enganosa

§  Fwd (Avom) - Action ltems

Pars B0 Rs A ~
b) Archivo con
contenido malicioso

Memaije o Puyment Tramifer_Form oot himi (552 8 ——»

Jody sent these 1o me by mestake Can you please complete the form and send fo her ASAP Thx
Sent from my IPhone

From Jody Ramsey [mailio jody ramsey{®ycc ody
Sent Monday 9th, 834 AM

To: CEO@markebngetemal com

Submct RE Marketng Etemat - Action loms

- c) Mensaje enganoso
Good moming

Looks ke wa're inally moving ahead! Can you ploase completo the altached form so | can gel your vendor record set up 10 iIssu@ @ purchase oder?
Thanksi
Jody Ramsay, CPM | Purchasing Manager | 914-972.0020

m[ =

Fuente: corresponde a un caso real de phishing a través de correo electrénico enviado al autor
de la presente investigacion. En él se pueden observar los elementos que se repiten en esta

técnica de engafio.
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